
 

HHaannddbbuucchh  JJuuggeennddmmeeddiieennsscchhuuttzz  

 

Handreichung zu den Lehrerfortbildungen und Elternabenden  

zum Thema Jugendmedienschutz 

im Bereich des Staatlichen Schulamts  

für Wiesbaden und den Rheingau-Taunus-Kreis. 
 

 
 

GÜNTER STEPPICH 

Gutenbergschule Wiesbaden 

 

Gymnasium seit 1845 

In Kooperation mit der Zentralen Jugendkoordination  
im Polizeipräsidium Westhessen 



2 

 

 

 

Titel: Handbuch Jugendmedienschutz 

 

Erstellt auf Grundlage der bei Lehrerfortbildungen und Elternabenden zum Thema Jugendmedienschutz 

verwendeten Präsentation. 

 

Autor: Günter Steppich 

IT-Fachberater für Jugendmedienschutz/Mitglied der IT-Fachberatergruppe KOM-IT 

am Staatlichen Schulamt für Wiesbaden und den Rheingau-Taunus-Kreis. 

Beauftragter für Jugendmedienschutz an der Gutenbergschule Wiesbaden. 

Beauftragter für Jugendmedienschutz im Hessischen Kultusministerium im Schuljahr 2010/11. 

 

 
Kontakt: Günter Steppich 

Gutenbergschule Wiesbaden 

Mosbacherstr. 1 

65187 Wiesbaden 

Tel.: 0611-312256 

Fax: 0611-313926 

steppich@medien-sicher.de 

 

Stand 21.08.2011 

 

Hinweis: Trotz gründlicher Recherche sind alle Angaben in diesem Handbuch ohne Gewähr.  

Eine Haftung des Autors ist ausgeschlossen. 

 

Nichtkommerzielle Vervielfältigung und Verbreitung an volljährige Personen  

unter Angabe der Quelle und der Webseite www.medien-sicher.de ist ausdrücklich erlaubt. 

 

Wegen der Informationen über jugendgefährdende Inhalte  

wird die Weitergabe an Minderjährige nicht empfohlen. 

 

Jegliche inhaltliche Veränderung ohne Genehmigung des Autors  

oder auszugsweise Verbreitung ohne Quellenangabe ist untersagt. 

  

Digitale Medien im Griff

www.medien-sicher.de

http://www.kom-it4school.de/
mailto:steppich@medien-sicher.de
http://www.medien-sicher.de/


3 

 

  

IInnhhaallttssvveerrzzeeiicchhnniiss  

 

Vorwort ................................................................... 4 

Bildung 2.0 ï Deutschland im Digitalen Dilemma ...... 6 

Generation Walkman meets Digital Na(t)ives ..........10 

Konzeption ............................................................... 13 

Problembewusstsein...............................................15 

Dreizehn Einstiegsfragen ......................................... 15 

Grundgesetz und Medienerziehung ........................ 16 

Gesetzliche Elternhaftung ....................................... 17 

Medienkompetenz? ................................................. 17 

Der Generationenkonflikt ........................................ 18 

Verbindlicher Elternabend....................................... 19 

Das Elternproblem: Rosa Brille oder blauäugig? ..... 20 

Mediale Freizeit ....................................................... 21 

Die dunklen Seiten ..................................................23 

1. Pornographie ....................................................... 23 

2. Digitale Gefährdungen ......................................... 25 

3. Gewalt: Killerspiele und Gewaltvideos ................ 27 

Konsequenzen für Heranwachsende ....................... 29 

Möglichkeiten und Grenzen der Schule .................. 29 

Negative Medienerfahrungen von Jugendlichen ......30 

Chat-Erfahrungen .................................................... 30 

Handy-Erfahrungen ................................................. 31 

Bildschirmkonsum und Schulerfolg ..........................31 

Deutschland in der PISA-Studie ............................... 35 

Computersucht .......................................................36 

Privatsphäre und Datenschutz im Netz ....................40 

Soziale Netzwerke/Web 2.0 .................................... 41 

Der SVZ-Boom .......................................................... 42 

Wer ist im SchülerVZ? .............................................. 44 

Datenkapital ............................................................ 44 

Datenhandel ............................................................ 45 

Datenklau ................................................................. 45 

Zeigt her eure Daten ................................................ 47 

 
 

 

Die Super-Suche ....................................................... 48 

Datenouting im SchülerVZ ....................................... 49 

Identitätsbetrug im Internet .................................... 50 

Fröhliches Gruscheln ............................................... 51 

Das virtuelle Kinderzimmer ..................................... 52 

Easy Stalking dank SchülerVZ .................................. 52 

Folgen des Datenoutings ......................................... 57 

Sicherheit in Sozialen Netzwerken .......................... 59 

Sichere Emailadressen ............................................. 59 

Sichere Passwörter .................................................. 59 

Richtiger Umgang mit Online-Communities ............ 60 

Sichere Privatsphäreeinstellungen .......................... 60 

Die virtuelle Tarnkappe ........................................... 62 

Rechtslage: Minderjährige im Web 2.0 ................... 63 

Datenouting Erwachsener ....................................... 64 

Das Recht am eigenen Bild ...................................... 66 

Löschen Impossible ................................................ 67 

Personensuchmaschinen ........................................ 69 

Cyber-Bullying/ Mobbing im Netz ............................ 70 

Downloads und Urheberrecht ................................. 74 

Plagiate aus dem Netz ............................................ 75 

Abzocker im Internet .............................................. 77 

Technische Sicherheitsaspekte ................................ 81 

Viren, Trojaner, Spyware & Co. ............................... 81 

Kostenlose Sicherheit .............................................. 83 

PC-Zugang und Daten sichern.................................. 83 

Sicheres WLAN ......................................................... 84 

Online-Banking ........................................................ 85 

Online-Shopping ...................................................... 86 

Datensicherung ........................................................ 86 

Wie kann ich mein Kind schützen? .......................... 87 

Hilfe im Netz .......................................................... 89 

 

 



4 

Nutzen & Nebenwirkungen

Digitale
Medien

Kommunikation

Produktivität

Übermäßiger 
Konsum / Sucht

Cybermobbing

Sexuelle
Übergriffe

KostenfallenRechtsverstöße

Jugendgefährdende
Inhalte

Verlust der
Privatsphäre

Unterhaltung

Information

Schadsoftware

VVoorrwwoorrtt  

Keine technische Neuerung hat die 
Lebenswelt Heranwachsender so 
nachhaltig verändert wie die elektroni-
schen Medien. Insbesondere das Inter-
net ist faszinierend und bietet unendli-
che positive und produktive Möglich-
keiten. Medienkompetenz hat sich 

neben Lesen, Schreiben und Rech-
nen zur vierten Schlüsselkompetenz 
entwickelt, über die jeder Schulab-
gänger verfügen sollte. 
Doch auf der Datenautobahn lauern für 
ŘƛŜ DŜƴŜǊŀǘƛƻƴ ŘŜǊ ά5ƛƎƛǘŀƭ bŀǘƛǾŜǎέ 
(digitale Eingeborene) auch zahlreiche 
Gefahren, die sich zudem ständig ver-
ändern.  

Kein klar denkender Mensch käme auf die Idee, sein Kind ohne Führerschein und Sicherheitsgurt ans Steuer eines 
Autos zu setzen, aber Millionen von Eltern ermöglichen ihren Kindern ungeschützten und unkontrollierten Inter-
netzugang, ohne sie über die vielfältigen Risiken aufzuklären und ohne jeden Schutz vor jugendgefährdenden 
Inhalten. 

UƴǘŜǊ αaŜŘƛŜƴƪƻƳǇŜǘŜƴȊά ǾŜǊǎǘŜƘŜƴ die meisten Eltern vor allem technisches Knowhow: Umgang mit Maus und 
Tastatur, Texte schreiben, Urlaubsfotos ōŜŀǊōŜƛǘŜƴΣ LƴŦƻǊƳŀǘƛƻƴŜƴ αƎƻƻƎleƴάΣ ŜǘŎΦ Sicherheitsaspekte bleiben in 
der Regel außen vor. Die große Mehrheit hält mit der Installation eines Antivirenprogramms den heimischen PC 
für ausreichend abgesichert, und hat keinerlei Vorstellung von den vielen kritischen Bereichen der digitalen Wel-
ten.  

Im schulischen Kontext wird das Thema Jugendmedienschutz weder im hessischen Lehrplan Informatik von 2008 
noch im ECDL (Europäischer Computerführerschein) erwähnt. Auch hier bringen wir ς um im obigen Bild zu blei-
ben - den Kindern und Jugendlichen eifrig das Autofahren bei, ohne ihnen elementare Kenntnisse über Verkehrs-
schilder, Vorfahrtsregeln und rote Ampeln zu vermitteln. In der Fahrschule gibt es keine Praxisprüfung ohne zuvor 
bestandene Theorie ς aber für die sichere Nutzung neuer Medien gibt es weder verpflichtenden Computerunter-
richt, geschweige denn eine Theorieprüfung, da wird einfach wild drauflos gefahren: Bereits Grundschüler melden 
sich, unbemerkt von ihren Eltern, in Facebook an und breiten dort ihr ganzes Leben aus, 12jährige spielen Killer-
spiele ohne Jugendfreigabe und 15jährige sehen sich Hardcorepornofilme und reale Tötungsvideos im Internet 
an. Der tägliche Bildschirmkonsum von Jugendlichen ist in haarsträubende Dimensionen vorgedrungen, 8  % aller 
15jährigen Jungen gelten als computersüchtig, und im Web 2.0 mobbt sich auf Plattformen wie SchülerVZ eine 
Schülergeneration, dass die Fetzen nur so fliegen. 

Die Folgen falscher und übermäßiger Nutzung von Computern, Internet und Handys wirken auf sämtliche Lebens-
bereiche Heranwachsender und können sowohl deren Entwicklung als auch ihre Schulkarrieren massiv beein-
trächtigen, denn an Kindern und Jugendlichen, die sich ernsthaft im Netz der digitalen Welten verfangen, laufen 
fast alle bildungspolitischen Maßnahmen komplett vorbei, die seit dem deutschen Debakel bei der PISA-Studie zur 
Verbesserung des antiquierten Schulsystems in Angriff genommen wurden. Und auch die besten Noten nutzen 
wenig, wenn die Selbstdarstellung im Netz so haarsträubend offenherzig ist, dass Personalchefs Bewerbungsun-
terlagen kopfschüttelnd entsorgen, und weder Bildungsstandards noch G8 bringen die ca. 600.000 Computer-
spielsüchtigen in Deutschland zurück in die Spur.  

Laut dem Drogen- und Suchtbericht 2009 der Bundesregierung sind drei bis sieben Prozent der Internetnutzer 
onlinesüchtig und ebenso viele stark gefährdet. In absoluten Zahlen bedeutet das heute bereits zwischen 1,2 und 
2,8 Millionen Onlinesüchtige und ebenso viele stark gefährdete, ganz abgesehen davon, dass sich übermäßiger 
Medienkonsum nicht erst bei suchtartiger Ausprägung negativ auf schulische Leistungen auswirkt! Angesichts der 
immensen Kosten von bis zu einer Million Euro, die ein Schulabbrecher ohne Chance auf dem Arbeitsmarkt dem 
Sozialstaat im Lauf seines Lebens verursacht, ist jeder zusätzlich in das Bildungssystem investierte Euro eine loh-
nende Investition, denn Therapie ist immer teurer als Prävention. Einzig das zunehmende Angebot an Ganztags-
schulen ist bisher geeignet, eine gewisse präventive Wirkung gegen übermäßige und falsche Nutzung digitaler 
Medien zu erzielen. 
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Dieses gravierende Problem erfordert intensive Aufklärung und Schulung von Kindern und Jugendlichen, Eltern 
und Lehrkräften. Dazu ist ein flächendeckendes Konzept notwendig, das schon in den Grundschulen sowie den 
Eingangsstufen der weiterführenden Schulen ansetzt. Im Bereich des Staatlichen Schulamts für Wiesbaden und 
den Rheingau-Taunus-Kreis lief im Schuljahr 2009/10 ein umfangreiches Lehrerfortbildungsprogramm an, dessen 
hessenweite Umsetzung im Schuljahr 2010/11 an fehlenden Mitteln scheiterte.  

Wirklich durchschlagende Wirkung kann diese Maßnahme, deren Ziel die Installation eines/einer Jugendmedien-
schutzbeauftragten für jede Schule ist, aber nur erreichen, wenn dafür auch entsprechende finanzielle Mittel ein-
gesetzt werden. Erfahrungen aus anderen Bundesländern belegen eindeutig, dass die umfangreich fortgebildeten 
Lehrkräfte an ihren Schulen nicht im erforderlichen Umfang arbeiten können, wenn Ihnen für diese Arbeit keinen 
Ausgleich erhalten. Ohne entsprechende Investitionen gleichen Bemühungen um den Jugendmedienschutz dem 
aussichtslosen Bemühen, einen Flächenbrand mit Handfeuerlöschern zu bekämpfen . 

Aktuelle Studien belegen einen direkten Zusammenhang zwischen Medienkonsum und Schulversagen und erklä-
ren damit auch zu einem erheblichen Teil das erschreckende Ergebnis der PISA-Studie. Beim Blick auf die PISA-
Spitzenreiter ergeben sich drei glasklare Lösungsansätze:  

 

²ƛǊ  ōŜŦƛƴŘŜƴ ǳƴǎ ƛƳ WŀƘǊ нлмм !Φ5Χ 

 

¶ Zum Ersten verfügen diese Länder schon seit Jahrzehnten über flächendeckende Ganztagsschulsysteme, wo-
durch ungünstiger Medienkonsum im häuslichen Umfeld 
schon rein zeitlich erheblich eingeschränkt wird. Es gibt heu-
te immer mehr Heranwachsende, denen es gut täte, wenn 
Sie mehr Zeit in der Schule verbrächten. Dies betrifft nicht 
nur Kinder von Alleinerziehenden und aus bildungsfernen 
Schichten, sondern zunehmend auch solche aus gut situier-
ten Doppelverdienerfamilien, bei denen nachmittags kein El-
ternteil zuhause ist. 

¶ Zum Zweiten sind sie Deutschland in der schulischen Medi-
ennutzung und -ausbildung um gut 10 Jahre voraus, wie eine 
Studie des Berliner Erziehungswissenschaftlers Thomas 
Seidel aus dem Jahr 2008 zeigt1. Die Lehrer in diesen Ländern 
sind ihren deutschen Pendants in Bezug auf IT-Kompetenz 

                                                           
1
 http://www.t -systems.de/tsi/de/393102/Startseite/OeffentlicherSektor/TopStories/Details/2008-06-02-Interview-Seidel 

http://www.t-systems.de/tsi/de/393102/Startseite/OeffentlicherSektor/TopStories/Details/2008-06-02-Interview-Seidel









































































































































































