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Prasentation fur Hessische Schulen zum Thema Cybermobbing.

Enthalt auch einen Exkurs Uber soziale Netzwerke als Hauptplattformen und Nahrboden dieser
Variante des Mobbings.

Geeignet fur Vortrage vor Schilerinnen, Eltern und Lehrkraften aller Schulformen.
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E- Mail: Guenter.Steppich@hkm.hessen.de
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Digitale Medien im Griff
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— - Wwww.medien-sicher.de

qud.bildung.hessen.de
Projekt Gewaltpravention und Demokratielernen
im Hessischen Kultusministerium

Das Portal des Autors zum Jugendmedienschutz.
Dort findet sich die Prasentation als Video, eine-ddhdreichung, weitere Informationen zum
Thema sowie ein Forum und die Mdglichkeit, einen Newsletter zu abonnieren.
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Ungeschitzter und unbegleiteter Intertzeigang erdffnet Heranwachsenden eine breite Palette
jugendgefahrdender und entwicklungsbeeintréachtigender Inhalte.

Darunter ist Cybermobbing ein Aspekt aus einer breiten Palette von Gefahrdungen, die Kinder und
Jugendliche massiv beeintrachtigen kénnen.

Er ist unter der Gesamtproblematik zu betrachten, dass die meisten Eltern (und auch Lehrkrafte)
keinerlei Vorstellung davon haben, was Heranwachsende heute im Netz tun.
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Cyber-Bullying = Mobbing? =

Digitale Bel?2astigung, Beleidigwrag,

[ |
m Prinzip: Haupttater, Mitlaufer und passive Zuschauer > AA
LA J €.
m Jede/r 5. Jugendliche war schon Ziel
m Wer wird online gemobbt?
m Jede/r 2. war schon Tater! A Wer mobbt online?
mDigitale Distanz ¢berwindet Hemmsc
mé wirkt bis nach HsEr—— [meE=t3
z . Kt A | b | A 8 eelJeban S O
SN B gl obaln Du héssliche fette Sau verschandelst
m Vi dé& e tfihsit togetherfi(6:31) unser Klassenfoto, verpiss dich!
(Download bei Youtube)
I

Ammer mehr Jugendliche haben Erfahrungen mit Anfeindungen iber elektronischerMedie

(Handy, Chats, Communitys, Emai)

Aer MobbingMechanismus ist simpel: Jemand versucht den eigenen Status zu steigern, indem er
den eines anderen beschadigt. Dazu braucht er Mitlaufer und passive Zuschauer, die nicht
einschreiten.

Prinzipiellkansd 2SRSY GUNBFFSY> | 6 SN NgSWhasfigeN G SG > dz
aSNJ] YIfS @2 g¢gMabbingdpferg. ¥d8 €ybermobbing ist tatséchlich niemand sicher,

denn unter dem Schutz der Anonymitét lassen auch ansonsten ruhige (und feige) Charaktere
haufig Geflihlen wie Neid und Missgunst freien Lauf. Laut aktuellen Umfragen (JIM 2010) war
schon jede/r funfte Jugendliche von Onlinemobbing betroffen, deutlich mehr als von

alfl aapgMMdHng.Y

Adus diesem Grund gibt jede/r Zweite in Umfragen an, schomali an Onlinemobbing beteiligt
gewesen zu sein, denn durch die elektronische Distanz werden haufig Dinge geschrieben, die man
AY LISNEIYEAOKSY Y2y Gl 1d YyASYLlf & «&kwidtl8a0tlichi NNRS @
reduziert, weil man die Reaktionen desd&ntber nicht sieht und wenn man sich in

(vermeintlicher) Anonymitat sicher fuhlt.

AOnlineMobbing stellt eine groRere Offentlichkeit her und erreicht wesentlich mehr Leute, erzielt
also erheblich starkere Wirkung beim Betroffenen. In gravierendenrFélen bereits eine

einzelne Mobbingaktion gravierenden Schaden anrichten.

ACM wirkt bis nach Hause, das Opfer hat dadurch keinerlei Riickzugsmdglichkeit mehr, und im
schlimmsten Fall werden Diffamierungen sogar weltweit verbreitet.

Anuf der anderen St vergessen Téter oft, dass sie dem Opfer Beweise schwarz auf weiR3 liefern!
A1 & + AR fightdt fogeiher steht bei Youtube zur Verfiigung. Sollte keine
Internetverbindung zur Verfiigung stehen, lasst es lasst sich auch mit einem der zahlreichen
Yautube-Konverter herunterladen und vom PC abspielen.
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0.02.2011 17:4 jo dats rischte. aber sie hatn fettes Pizza-Gesicht
Melden]

d3 haben wir aber wohl noch ein paar grofare.

Maiden]

[Mslden] ich hab gehort ihre fotze soll richtig ausgeleiert sein weil sie sich mal ne lappe

31 : hahahahhahahahahahahahahahahahhhahaha xDDDD

£:02:44 : man kristin s voll nett labert ma nich und 435 mit dem blasen stimant sicher auch nicht! |
eidisch auf ihre.

36 : Snnlos sie 2u beleidigen. Das zeugt davon wie kindiich ihr noch denkt. Mag man

Jemanden nicht geht man zu ihm
Und s3gt es der pers
Malden!

erbreitet nicht gerichtet auf einer solchen sete

ist schon arm wenn Madchen sich in den arsch ficken lassen um Aufmerksamkeit vor
men

u siehst es als gerucht... aber wenn du die WAHRHEIT Ober sie wosstestiill| glaub
st sie auch hassen

m—a ich wette ihr arschloch sieht aus wie ihre fotze
1 12 : man leude sie hat geile melonan die sie auch geme zeigt :000
ausgeleihert breit und leicht rein zukommen
011 16:15:26 £ HALTS MAULINI
A julia stinkt nach hippoo kaka aus ihrem poppooooooo
22011 15 : kissiech is poma lso seid leise

vaiden

was sagt julia dazu postet ihr das mal bitte jemand auf facebook
5.02.2011 10 : ich hasse sie
iy hasse tiesa vertciie schiampe; sie sol sich vrplssen 11 manooo jungs lasst mich mal inruhe meine popo loch geht euch nichts an ubrigens is
[ieiden] _ meine fotze nur so breit weil ich mit einer fotzen storung geboren wurde ihr seit voll fies
—— — TMelden]

Bullying = Belastigung, to mob = pdbeln
Mobbing oder Bullying bezeichnet gezieltes Vorgehen gegen eine Einzelperson oder eine Gruppe,
in der Regel Uber einenndgeren Zeitraum und von mehreren Personen ausgehend. Cybermobbing

ist eine moderne, elektronische Variante, die wesentlich gro3ere Wirkung und Verbreitungsgrad
erzielt.

Variante 1:

Bild 1 und 2: Gefélschtes Profil Gber einen unpopuléaren Mitschiler / Lahtegen, dort Gber ihn
herziehen und peinliche Inhalte einstellen.

Links SVZ, rechts Facebook

3. Bild: Auszug aus einer anonymen Mobbingplattfgrahne Worte! Das Vokabular spricht Bande
Uber den Pornokonsum der Autoren

Erfahrt das Opfer von diesen \d&fentlichungen, ist die Wirkung meist niederschmetternd. Haufig
wollen die Betroffenen dann nicht mehr in ihre Klasse gehen oder gar die Schule wechseln.
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Die Gruppe hat 19 Mg

FeLinger

Alle Themen | Beitrag schreiben
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Schatee

vFiona S. schrieb am
10.02.2009 um 16:59 Uhr

bosh ichhasseherr d___h

[MNachricht]

Aituehe Infos das ist d

- ’ o Status Forum
Y A RN E T ke e
| = e =

S s extreem verLoren. |

hema starten | Alla sshen

Variante 2: Has&ruppe gegen Mitschiler / Lehrer erdffnen
Wir eine solche Gruppe von dem/der Befmfen entdeckt, ist die Wirkung i.d.R.

niederschmetternd.
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Cyber-Bullying: Was tun?

Pravention durch Aufklarung:

B Folgen fur Karriere und Gesundheit der Opfer aufzeigen:
Stress, Schulangst, psychosomatische Krankheiten, Depression, Suizid, Amok

iShareGossip - Post anzeigen in GossipGirl[Hessen (FFM ...

21.01.2011 15:01:32 : e v e ww 8 [Melden]. 21.01.2011 15:02:53 : ... ist die billigste,
verschlapmte, versoffene, verranzte stinkfut von ganz ...

isharegossip.con.../ chule-Wiesbaden_5038.html - Im Cache

iShareGossip.com - Share Your Gossip!

19. Jan. 2011 ... Mes==- fm=s==s |utscht gerne Schwénze und hat die halbe gefickt ! ...
INt  Megmssss ‘st ist von der schule geflogen weil sie ein madchen aus ...

- isharegossip.com/category Rheindahlen_3420 - Im Cache

m Beweise sammeln (Screenshots! Tast e ADr uck~#)

B No-Blame-Approach (Konfliktldsung, Wiedergutmachung)

B Sanktionen: Ordnungsmafinahmen, Abmahnung, Unterlassungsklage, Anzeige

Die Folgen fir die Opfer fuhren im schlimmsten Fall zu Selbstmord oder gar erweitertem
Selbstmord in Form eines Amoklaufs

Suizid ist, gleichauf mit Verkehrsunféllen, dieifigste Todesursache unter Jugendlichen!

Das Beispiel zeigt eine Goofjlamenssuche nach einem Madchen, das auf einer anonymen
Mobbingwebsite bundesweit diffamiert wurde

Schilern klar machen, dass man online sehr leicht persénliche Hemmschwellsnhibiet
Wer mitmacht oder es toleriert, ist mitschuldig
Opfer miussen sich mdglichst friihzeitig Vertrauenspersonen offenbaren

Oft verhindert die Furcht vor Eskalation, dass die Opfer sich zur Wehr setzen und Hilfe bei
Erwachsenen suchen

Das emutigt die Tater zu immer harterem Vorgehen

Auf keinen Fall darf man auf Onlinemobbing antworten, indem man versucht, sich zu

rechtfertigen oder den Tatern mit gleicher Miinze heimzahlen will. Auch Freunde des Opfers
mussen sich hier zurtickhalten, umMtieur Eskalation beizutragen

hytAyS @GSNl FFSyGt AOKGS 5AFFI YA SNUnGHopigitdanA OK S N
Bildschirminhalt, dann in Textverarbeitung oder Bildverarbeitung einfigen und ausdrucken)

Der im OfflineMobbing bewahrteNo-BlameApproach setzt auf Konfliktlésung und
Wiedergutmachung. Ob das auch in schlimmsten Fallen von Cybermobbing noch praktikabel ist,
darf bezweifelt werden. Haufig wird dabei irreparabel Porzellan zerschlagen

Schulische Sanktionen bestehen in Ordnung®nahmen von der (Androhung der)
Querversetzung bis hin zum Schulverweis. Dartiber hinaus kann das Opfer Anzeige bei der Polizei
SNERGIGOSY® 5ASa A& gnimghicéh: hitps:onliheRdcle. paizeihésiey.des | O



Folie 8

B Problem Fotohandys

AlJeder Mensch hat das Recht, sel bst dar ¢ber
ob é Bilder von i hm &2 Kindturhebertethisgesetz) wer den. f

§ 201a Verletzung des héchstpersénlichen Lebensbereichs (Paparazzi-8)

Fotos/Filme im Netz ohne Erlaubnis der abgebildeten Personen A strafbar!

v.a. bei Namensnennung / Verlinkung

Gilt auch fir Zeichnungen, Karikaturen, Fotomontagen etc.

Unzahlige Fotos von Personen online, die
- nichts davon wissen / nicht gefragt wurden

- geschitzte Profile / keine Bilder von sich verdffentlicht haben

Aen wenigsten Schérn, aber auch Erwachsenen, ist die Rechtslage in Bezug auf die
Veroffentlichung von Fotos anderer Personen klar. Ab dem 14. Lebensjahr kann man sich damit
strafbar machen!

A201a regelt das Fotografieren in hochstpersonlichen Lebensbereichen. DailhteB. auch

das beliebte Fotografieren von Betrunkenen auf Partys.

Aduch Schulen und Sportvereine veréffentlichen haufig ungefragt Fotos und Namen von Kindern
und Jugendlichen. Dies ist nur mit schriftlicher Einverstandnis der Erziehungsberechtiigiesig.

A aut Gesetzeslage mussten Kinder und Jugendliche die Eltern ihrer Freunde fragen, wenn sie
Fotos von diesen online stellen wollen.

Adaufig werden Fotos aus dem Internet fiir Cybermobbing missbraucht.
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Cyber-Bullying: ... Az avahrmur 8@ h [«

Wtz in Hesser

STRAFBARE HANDLUNGEN:

B Beleidigung , tUble Nachrede ,Verleumdung
A §185-187, bis zu 5 Jahre (wenn dffentlich) oder Geldstrafe

Unbefugte Sprachaufnahmen, auch ohne Weitergabe!
A §201 StGB: Verletzung der Vertraulichkeit des Wortes, bis zu 3 Jahre oder Geldstrafe
m Filmen/Fotografieren in besonders geschitzten/privaten Raumen,
auch ohne Weiter-giabe! (APaparazzi

A §01a: Verletzung des héchstpersénlichen Lebensbereichs, bis zu 1 Jahr oder Geldstrafe

m Verbreiten von Porno- und Gewaltvideos
A 5184/ 81317 bis zu 1 Jahr

m Senden von Pornographie an Minderjahrige = sexueller Missbrauch

A §176: Sexueller Missbrauch von Kindern i bis zu 5 Jahre

ACyberBullying kann erhebliche recithe Konsequenzen haben und ist kein harmloses SpaR!
AGerade das wird aber immer wieder als Entschuldigung von den Tatern angefiihrt.
Kffentliche Beleidigung kann nach Erwachsenenstrafrecht bis zu 5 Jahre Gefangnis bedeuten.
Alugendlichen drohen ircbweren Fallen immerhin Auflagen wie Sozialstunden
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Q? HESSEN
. Selbsttest: 13 Fragen zu digitalen Medien e

Habe ich mein Kind dariber aufgeklart?

Ist der PC kindersicher?

Bin ich zuhause, wenn mein Kind am PC / online ist?

W W W =>Wann/ Wie lange / Welche Websites?

Svz, WKW, FACEBOOK, I CQ, MS E é
Wie prasentiert es sich dort, und fiir wen?

Was machtes mitdemHandy A Bl uet oot h (91%)e???
Was hat mein Kind auf seinem Rechner und Handy?
WasistFile-Shar i ng? Emul e, Kazaa, BitTorr
Beeinflusst problematischer Medienkonsum Entwicklung und Schulerfolg?

Kann mein Kind Pornos & Gewaltdarstellungen verkraften?

éund w¢grde es mir von negativen Erf a

Einstiegsfragen fur Eltern (wer 13 Punkte hat, darf gehep)
Schon hier offenbart sich die weitgehende Unkenntnis der meisten Eltern.
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Medienerziehung

i

m97% der Eltern sagen: AMediener zi
Aber é

A 80% fehlt das technische Know-How

A 65% zeigen kein Interesse

A31% ABin nicht in der Lage, die
A80% der Sch¢ler sagen: AMeine EI

AAMeine Lehreré! i

(*) Quelle: ZDF-Politbarometer 2008

An Artikel 5 GG ist der Jugendmedienschutzstaatsvertrag verankert

ANIGALSE ¢ oun0 {FGT wm DDY at FftS83S8 dzyR 9NJ A SKc
die zuvorderst ihnen obliegende Pflichg

AEltern und Medienerziehung: Unwissenheit, Desinteresse und Uberforderung dominieren, obwohl
Medienerziehung von fast allen Eltern als ihre Aufgabe angesehen wird.

A m: RSN {OKNf SNJ all 3SyyY aaSAyS 9fiSNYy KIoSy |
Aduch de meisten Lehrern fehlt es an fundiertenKbmpetenzen, v.a. in den Bereichen, die die
Jugendlichen nutzen.
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Eltern

Elternhaftung

Kinder
2007

L

HESSEN

i

Mieselbe Rechtslage wie auf Baustellen gilt auch fir Mediennutzuung: Eltern haften fiir ihre

Kinder!

Gerichtsurteil; Eltern miissen ihre Kindéer die Risiken der Neuen Medien aufklaren und deren
Nutzung auch kontrollieren.

Aas Landgericht Miinchen bezeichnete in seinem Urteil einen Intérdet 3 NJ | €
Gerae g, doch fataler Weise ist den meisten Eltern weder bewusst, das&ihder im Internet

w

a

a3dSTF

Rechtsverletzungen begehen kdnnten, noch dass sie flir diese als Aufsichtspflichtige voll haftbar

sind.
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Medienkompetenz B A

Medienkompetenz bedeutet mehr als nur technisches Wissen, eine rein technisch orientierte
aYy |l LIF OK S ydaddRtinigh2amst |

a { 2 F @ g {fuin &efahtwiortungsvollen, kritischen und sicheren Umgang miissen ebenfalls
vermittelt werden.

Auch der europaische Computerfuhrerschein vernachlassigt die Sicherheitsaspekte, vergleichbar
einer Fuhrerscheinpfiing ohne Kenntnis der wichtigsten Verkehrsregeln geeichen.

Die Aufklarung der Kinder durch ihre Eltern steht in den meisten Fallen in krassem Gegensatz zur
Ausstattung mit Bildschirmmedien im Kinderzimmer.

Verkehrserziehung betreiben wir mit dstier Sorgfalt und Firsorge, auf der Datenautobahn
fahren viele Kinder und Jugendliche dagegen ohne Fihrerschein mit eineriddigiMotorrad
ohne Helm, Bremse und Sicherheitskleidung.

Im Gegensatz zum StralRenverkehr bekommen Eltern meist nicht mit, Mamerjahrige im
Internet unangenehme Erfahrungen machen.
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AGenier at:ilionkoKa sreastAtDd rgriﬁlacbrfs_gga

Nein, wir haben
euch nicht
gegoogel, inr

Aviele Eltern sind technisch tiberfordert und ihren Kindern weit unterlegen. Naivitat findet sich
allerdings auch bei Kindern, nur mit anderen Vorzeichen, sie sind vielfach regelrecht tedignikho
Awie Goethes Zauberlehrling haben viele Eltern jegliche Kontrolle tiber den medialen Spuk
verloren

AeaGl 0 SAySa { OKNf SNEY aoLKNB DSYSNraaAzy KI
und Sie kdnnen es nicht mehr einfangen

Aviek Eltern kénnen bei Problemen nicht helfen, weil lhnen das Kidow fehlt. Aus diesem

Grund werden sie von den Kindern i.d.R. auch nicht Giber Probleme informiert.

ASie sind sich der zahlreichen Risiken gar nicht bewusst und sprechen mit den Kindeaftivicht
daruber.

Ammer jiingere Kinder sind unkontrolliert im Internet und in Handynetzen unterwegs: Das
Einstiegsalter sinkt derzeit pro Kalenderjahr um ein Lebensjahr!

Mie Schule ist ebenfalls gefordert, weil sie zunehmend hausliche Computernutilangy, aber

die meisten Eltern kommen nicht zu Infoveranstaltungen, weil sie glauben, sie hatten kein Problem

mit der Thematik.

ANur mit verbindlich formulierten Einladungen zu Medienelternabenden erreicht man einen
Grol3teil der Erziehungsberechtigtemych wenn dieses Vorgehen bei manchen Eltern im Vorfeld
Unmut erzeugt.

T
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Maéglichkeiten und Grenzen der Schule

Schutz der Privatsphare / Datenschutz
m Cybermobbing

mOnlinerecht: Downl oads, Abof al
[ ]

Virenschutz ..
A Elternaufklarung!

Hausliche Verantwortung der Eltern:

B Ausstattung mit Bildschirmmedien
B Zugang zu jugendgeféahrdenden Inhalten
B Ubermafige Nutzung, Suchtgefahr
B Vermittlung von Werten: Respekt, Anst g

Mie Schule kann durch direkte Aufklarung der Schiiler dazu beitragen, einige Risiken zu vermeider
AAufzeigen, welche Folgen unvorsichtiges Yferilichen privater Informationen haben kann
ACybermobbing: Thematisiert werden v.a. die Folgen fiir die Opfer, rechtliche Konsequenzen fiir
die Tater sowie richtiges Verhalten der Betroffenen

ARechtliche Kenntnisse zu Downloads, Urheberrechten wsteKfallen sind leicht zu vermitteln
AAktueller Virenschutz ist Pflicht

ADen Konsum jugendgefahrdender Inhalte und iiberméRige Mediennutzung kénnen aber nur die
Eltern verhindern, die den Kindern PCs mit unkontrolliertem Onlinezugang, Spielekomsdlen
Multimedia-Handys zur Verfiigung stellen, und das immer haufiger im Kinderzimmer!

AAuch Wertevermittlung ist in erster Linie Aufgabe der Eltern, Schulen arbeiten bei Bedarf
Erziehungsdefizite auf, haben aber primar einen Bildungsauftrag
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Rosa Brille oder blauéaugigé .?

i

" 2010 2008 2004 80% der Eltern
. | sagen:
Intemetzug_ang in Haushalten - 96% 85%
mit Kindern ‘
Jugendliche taglich online 7 66% 60% €j aaaa abe
\ nicht mein Kind!
Eigener Internetzugang 52% 50% 34%
Onlinezeit taglich (Min) 38 127 80

|
m Tagliche Bildschirmzeiten 15jahriger: 6 Std./ 7,5 Std.
B 71% der Grundschdler haufig online

B 70% der Viertklassler besitzen Handy (1998: 2%)

B Eklatante Zunahme von Ubergewicht und Haltungsschwéchen
Quellen: KIM, JIM, KFN, BITKOM, OECD

AEin Grofeil der heutigen Generation von Eltern/Erziehern legt in Bezug auf Neue Medien eine
unglaubliche Naivitat an den Tag, obwohl aktuelle Zahlen ein eindeutiges Bild zeichnen.

ADie Altersgruppe der 15jiigen, die bei der PIS3tudie so versagt hat, hat einen geradezu
astronomischen Bildschirmkonsum. Sie verbringt mehr Zeit vor heimischen Bildschirmen als in der
Schule!

ABetroffen sind insbesondere die Jungen, von denen 2/3 lieber Videospiele spielBiicher zu

lesen.

Aduch bedenkliche gesundheitliche Entwicklungen wie Haltungsschwachen und Ubergewicht
werden von Ubermaligem Medienkonsum begtinstigt.
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Jugendliche im Netz: Die anderen 80%

i

80% haben negative Erfahrungen gemacht:

40%  Nach pers. Daten gefragt
38% Sexuell angesprochen
33% Online-Mobbing erlebt
22% Happy Slapping gesehen
15% Online abgezockt
1% Nacktfotos erhalten
8% Gewalt-/Pornofilme erhalten

26% mit Internetbekanntschaft getroffen-j ede 8. Begegnung Aun

8% erzahlen ihren Eltern davon!!!

Quellen: KIM 2009, JIM 2010

A80% der Eltern glauben, estggidamit kein Problem, aber 80% der Kinder hatten schon negative
Medienerfahrungen!

Aviele Eltern interessieren sich anscheinend auch nicht fiir Medienberichte zum Thema, weil sie
glauben, ihre Kinder seien davon nicht betroffen

ASexuelle Anmache pastie.a. in auf jugendliche Klientel ausgelegten Chats wie z.B.
www.knuddels.de oder www.smeet.de

Adappy Slapping = gefilmte Prugelei

AReale Treffen mit Internetbekanntschaften enden haufig unangenehm, weil nicht die Person
erscheint, die man erwartetdt
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_fUr IMMER im Netz! Das virtuelle Tatoo =Ed=

Foto: Ein peinliches Tatoo kann man, wenn auch schmerzhaft, weglasern lassen, das Internet
a @S NHy Aindl &eiizeiht dagegen nichts, einmal veroffentlichte Inhalte sind kaum wieder zu
entfernen.

Peinliche Inhalte im Netz werden haufig fur Mobbingzwedkesbraucht!

Clip von Klicksafe: Think before you post!
Achtung: Das Video muss im selben Verzeichnis liegen wie die Prasentation!



