Facebook-Privatsphare richtig einstellen (Stand 17.11.2011)

Von Glnter Steppich, www.medien-sicher.de

Mit diesen Empfehlungen fir die Einstellung eines Facebook-Kontos soll sichergestellt werden, dass personliche Informationen nicht von Fremde eingesehen und missbraucht
werden kénnen. Letztlich muss natiirlich jeder Nutzer fiir sich selbst entscheiden, wie viel Offentlichkeit man zulassen und damit Privatsphire aufgeben will. Geschichten {iber
unangenehme private und berufliche Folgen von zu viel Offentlichkeit gibt es allerdings zuhauf!

Und leider andert Facebook immer wieder wichtige Einstellungen, ohne seine Nutzer dariiber zu informieren. So kénnen z.B. Fotos, die heute noch nur fir , Freunde” sichtbar
sind, morgen auch von ,Freunde und deren Freunde” betrachtet werden — mit durchaus unangenehmen Nebenwirkungen! Daher gilt: Vorsicht ist die Mutter der Privatsphére,

mit privaten Informationen und Fotos sollte man grundsatzlich lieber sparsam umgehen.

Grundvoraussetzung fiir ein Minimum an Privatsphare und Datenschutz: Sorgfiltig auswahlen, wenn man in seine ,,Freundesliste” aufnimmt und sich dabei immer bewusst

sein, dass ein Profil kinderleicht zu falschen ist.

1. Los geht’s: Im Menl rechts oben ,,Privatsphare-Einstellungen” anklicken und die Grundeinstellung auf , Freunde” setzen.
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Kontrolliere deine Privatsphire, wenn du etwas postest

Du kannst die Privatsphére deiner Statusmeldungen, Fotos und Informationen mithilfe der Inline-
Publikumsauswahl verwalten - wéhrend du die Inhalte teilst oder im Nachhinein. Denke daran: Die Perso
mit denen du Inhalte teilst, kénnen deine Informationen stets mit anderen Personen oder Anwendungen
teilen. Bearbeite dein Profil, um zu sehen, wie das funktioniert, oder erfahre mehr dazu.

Hilfe

Offentlich .'E'

Kontrolliere die Standardeinstellung fiir deine Privatsphire

Diese Einstellung bezieht sich auf die Statusmeldungen und Fotos, die du von einer Facebook-Anwendung
aus in deinem Profil postest, welche nicht wie Facebook fiir Blackberry ber die Inline-Publikumsauswahl
verfiigt.
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2. Weitere Einstellungen auf dieser Seite

=

. +2.: Ich mochte im Griff haben, wer mich wo markiert!

Funktionsweise von Verbindungen

l& Funktionsweise von Verbindungen Um deine Abonnement-Einstellungen zu bearbeiten, gehe auf den Abonnenten™-Reiter,

Bestimme, wie du dich mit Personen, die du kennst, verbindest. Einstellungen bearbeiten

Wer kann dein Profil mithilfe deines Mamens oder deiner
. . . .. .. . . Kontaktinformationen finden?
Soll jeder Facebookbenutzer dich finden kdnnen, oder moéchtest du vielleicht nur

selbst Freundschaftsanfragen versenden und nicht Gber die Suchfunktion Wier kann dir Freundschaftsanfragen senden?
gefunden werden?

Wer kann dir Facebook-Machrichten senden?
Gleiche Fragestellung wie bei 1.

Auch hier gilt es abzuwagen. Will ich wirklich 800 Millionen Leuten ermdglichen, Wier kann an deine Pinnwand posten?
mir Nachrichten zu schicken? Unter 16 Jahren sollte hier besser , Freunde”

. Wer kann Pinnwandeintrége von anderen Personen in deinem
eingestellt” werden. Profil sehen?

Ganz klar nur ,,Freunde”.

Erfahre mehr
Nur ,Freunde”.

Funktionsweise von Markierungen

Funktionsweise von Markierungen Profil-Uberpriifung: Fir Beitrage, in denen dich deine Freunde

Bestimme, was passiert, wenn Freunde dich oder deine Inhalte markieren. Einstellungen bearbeiten markieren, bevor sie in deinem Profil erscheinen (Hinweis:
Markierungen kénnen auch weiterhin anderenorts auf Facebook
angezeigt werden)

Auch Beitrage iiber mich sollen nur Freunde sehen kénnen Markierungen Giberpriifen: Fiir Markisrungen, die Freunde zu

deinen Beitrdgen hinzufiigen méchten

Ich will eindeutig vermeiden, dass Facebook mittels Gesichtserkennung
i i Maximale Profilsichtbarkeit von Beitrégen, in denen du markiert
meinen Namen automatisch Fotos zuordnet. wirst, sobald sie in deinem Profil erscheinen

Dass Freunde per Handy posten kann, wo ich gerade bin, kann unangenehme

Markierungsvorschlage: Wenn Freunde Fotos mit Personen
Folgen haben, wenn das jemand liest, fiir den es nicht bestimmt ist. hochiaden, die wie du aussehen

Freunde kinnen angeben, wo du dich befindest mithilfe der
Handy-Anwendunag




E% Anwendungen und Webseiten
Bestimme, welche Informationen mit Anwendungen, Spielen und Webseiten geteilt werden, Einstellungen bearbeiten

<_~

Auf Facebook sind dein Name, Profilbild, Geschlecht, Nutzername, deine Metzwerke und Nutzerkennnummer immer
affentich verfigbar, einschlieflich Anwendungen (Erfahre warum). Anwendungen haben auch standardmaliig
Zugang zu deiner Freundesliste und jedlichen Informationen, die du éffentich gemacht hast.

Bearbeite deine Einstellungen, um zu bestimmen, was du und andere, mit denen du Inhalte teilst, mit
Anwendungen, Spielen und Webseiten teilen:

Anwendungen, die du Du verwendest 1 Anwendung, Spiel oder Webseite: Einstellungen bearbeiten
verwendest

. Social Touch 17. September

% Ungewolite oder belistigende Anwendungen entfernen,

# Alle Plattform-Anwendungen deaktivieren,

Wichtig: Alle Asnwendungen haben standardmaRig Zugriff auf ALLE DATEN, die man als 6ffentlich sichtbar eingestellt hat!
Hier kannst du die Einstellungen fir jede einzelne App bearbeiten und Anwendungen wieder entfernen.

Es kann auch grundsatzlich die Nutzung jeglicher Apps deaktiviert werden.
Wie Nutzer deine Informationen an Anwendungen weitergeben, die sie

nutzen k
oot e ey on e o [instellungen bearbe:% et s st vermenden. Dadscn i e Maseres v besser o sozler. vernenge e
Anwendungen weitergeben, Arten von Informationen festzulegen, die Mutzer mitnehmen Ff:lgenden Enstellung?nJ um die Arherl von Informationen festzulegen, die Nutzer mitnehmen kdnnen, wenn
die sie nutzen E— sie Anwendungen, Spiele und Webseiten verwenden.
[C] viografie [[] Meine videos
D Geburtstag D Meine Links
Hier entferne ich samtliche Hakchen, es ei denn ich mdchte, dass jegliche von Freunden [[] Familie und Beziehungen [[] Meine Notizen

verwendete App Zugriff auf meine persdnlichen Daten hat. [ interessiert an [ Hematstadt

D Religitse Ansichten und politische l:‘ Derzeitiger Wohnort

Einstellung
D Meine Webseite D Ausbildung und Beruf

D Aktivitdten, Interessen, Dinge, die

D Mein Online-Status

mir gefallen
D Meine Statusmeldungen D Meine Aktivititen in Anwendungen

D Meine Fotos

Fallz du nicht méchtest, dass Anwendungen und Webseiten Zugriff auf andere Kategorien von
Informationen (z. B. deine Freundesliste, dein Geschlecht oder andere Informationen, die du dffentich
zuganglich gemacht hast) haben, dann deaktiviere alle Plattform-Anwendungen. Beachte aber, dass du
dann zelber keine Anwendungen und Spiele mehr nutzen kannst.

Anderungen speichern




Umgehende Personalisierung Erhalte relevante Informationen Gber deine Freunde, wenn du Einstellungen bearbeiten
ausgewahlte Partnerwebseiten sufrufst,

Diese Funktion steht derzeit noch nicht zur Verfligung, wird aber nach Aktivierung durch Facebook bewirken, dass deine Daten zu Werbezwecken Partnern von
Facebook zur Verfligung gestellt werden. Diese Funktion sollte man dann unbedingt DEAKTIVIEREN!

Offentliche Suche Zeige Personen, der mithilfe einer Suchmaschine nach dir suchen, | Einstellungen bearbeiten |

eine Vorschau fiir dein Facebook-Profil.

{Offentliche Suche Mithilfe der éffentlichen Suche kinnen Personen, die deinen Namen in eine Suchmaschine eingeben, eine Vorschau
deines Facebook-Profils sehen. Weil manche Suchmaschinen Informationen zwischenspeichern, kinnen deine
Profilinformationen auch nach der Deaktivierung der 6ffentichen Suche fiir eine bestimmte Zeitspanne abrufbar
bleiben. Vorschau anzeigen

|:| Offentliche Suche aktivieren

Aktivierung sorgt dafiir, dass bei einer Namenssuche in Suchmaschinen das Facebookprofil angezeigt wird. Empfehlung: Deaktivieren

B Beschrinke das Publikum fiir iltere Beitrige Beschranke das Publikum fiir dltere Beitrdage in deinem Profil
Beschranke das Publikum fir Beitrage, die du mit anderen Personen als deinen Freunden Sichtbarkeit alterer Beitrage
geteilt hast, verwalten Wenn du diese Funktion verwendest, werden Inhalte in deinem Profil, die du mit Personen, die nicht
deine Freunde sind, an deiner Pinnwand geteilt hast (z. B. dffentliche Beitrége), nur fir Freunde
sichtbar, Hinweis: Personen, die in Inhalten markiert wurden, und ihre Freunde kinnen diese
Diese Funktion sollte man unbedingt nutzen, da ansonsten adltere Beitrdage aus der Zeit Beitrage auch immer sehen.
vor der Umstellung der Privatsphareeinstellungen 6ffentlich sichtbar sein kénnen. Du kannst zudem das Publikum fir deine Beitrge individuell festiegen. Gehe dazu einfach 2u dem

Beitrag, dessen Einstellung du &ndern méchtest, und wahle ein anderes Publikum aus.

Erfahre, wie du die Sichtbarkeit fiir alte Beitrége dndern kannst Alte Beitrage beschranken

@ Blockierte Personen und Anwendungen
Verwalte die Personen und Anwendungen, die du blockiert hast. Blockierungen verwalten

Hier kannst du einstellen, wen und was du blockierst und dies bei Bedarf auch wieder aufheben. Selbsterklarend!



3. Profil bearbeiten

Alle anderen Privatsphareeinstellungen hat Facebook nun direkt bei jeder einzelnen personlichen Angabe untergebracht. Man muss
sich also durch samtliche Bereich klicken und die Sichtbarkeit der Angaben auf , Freunde” einstellen. Das ist lastig, aber unvermeidlich,

wenn man nicht riskieren will, dass personliche Angaben fiir die ganze Welt sichtbar sind.

Der Klick auf Profil bearbeiten flihrt eine Einstellungsseite mit zahlreichen Unterments.
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fHCEbuuk ._:‘_1 Medien Scout  Freunde finden  Startseite
e N\
Medien Scout | # Profil bearbeiten || Anzeigen aus der Sicht von ...
g Geborzn am 1. November 1993 @ Arbeitgeber hinzufiigen # Schule hinzufiigen | # Profil
bearbeiten - J
it und Ausbildung o LEILE A willkommen auf deinem Profil

Dein Profil zeigt deinen Freunden,

Teile deine Arbeitsstellz hinzufiigen ]
Erlebnisse |———| welche Personen, Erlebnisse und
B3 ri p — Aktivitdten fiir dich am wichtigsten
innwan .
sind.
] Info schule hinzufiigen
Fotos
:| Motizen
B0 Freunde

Personen, die du vielleicht Alle anzeigen
Abonnements Kunst und Unterhaltung # Bearbeiten kennst



Hier muss nun bei jedem einzelnen Punkt die Einstellung auf ,,Freunde” vorgenommen werden.
Das Meni auf der linken Seite muss man dafiir Punkt fiir Punkt durchgehen...
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facebnnk . ti Medien Scout  Freunde finden  Startseite
/ \ Medien Scout » Profil bearbeiten | 4 Mein Profil anzeigen | | Anzeigen aus der Sicht von ...
] Allgemeine Information...
-
Profilbild Derzeitiger Wohnort: | Zuhause B~
[E Freunde und Familie
Heimatstadt: | Geburtsort
i Ausbildung und Beruf clmatsta ourtso &~
fiil Philosophie
IIJd Kunst und Unterhaltung Ich bin: | Mannlich El
.
'LT} Sport Mein Geschlecht in meinem Profil anzeigen
ﬁ Aktivitdten und Interessen
Kontaktinformationen
@ J Geburtstag: 1 [w] November [w] 1993 [w] L~
Du kannst zudem deine
Privatsphdre-Praferenzen Mur Monat & Tag in meinem Profil anzeigen. E|
aufrufen, um weitere
Einstellungen anzupassen.
Interessiert an: |:| Frauen |:| Mannern b~
Sprachen: B~
Uber mich: - B~
%

|

Fertig? Bei jedem einzelnen Untermenii ,Anderungen speichern“ nicht vergessen!



4. Fotoalben einstellen

Klickt man im Profil rechts auf Fotos, sieht man die Alben, aber noch keine Einstellmdglichkeit. Diese 6ffnet sich erst durch klick auf , Alle anzeigen: Fotos“!

facebook IS : 2

Medien Scout » Fotos Alben

Von Medien Scout

Deine Fotos Alle anzeigen: Fotos * Yideos

@ Pinnwand

5 1nfo

[[3] Fotos Profilbilder
‘ ) {b Profilbilder Mehr Fotos hochladen 1 Foto

D Notizen 1 Foto

& Freunde

EJ Abonnements

Hier muss man nun die Privatsphareeinstellung FUR JEDES EINZELNE ALBUM vornehmen!

5. Neue Eintrage (Posts) auf der Pinnwand
Hier sind unter dem eigentlichen Text drei weitere Einstellungen

wichtig:
Medien Scout | # Prof 1. Unten links: Wer begleitet dich?
m Geboren am 1. November 1993 @ Arbeitgeber hinzufiigen ® Schule hinzufiigen # Profi 2. Daneben: Wo bist du?
pearbeiten 3. Unten rechts neben ,Posten”: Wer darf den Eintrag sehen.
[£) status aktualisieren [[3) Foto/Video hinzufiigen Hier kann einiges schiefgehen, wenn man nicht aufpasst. Wenn
Hallo Welt! man vom Handy aus in Facebook postet, sollte man

sicherheitshalber GPS und WLAN deaktivieren, um keine
BEES0 | Uberraschungen zu erleben, weil das Handy den aktuellen Standort
in Facebook veroffentlicht.

Deine Freunde

o

@ Pinnwand
[ Info
Fotos
- .. ..




6. Sichtbarkeit der Freundesliste einstellen

@ Pinnwand Auf den ersten Blick ist nicht gleich zu erkennen, wie sich die Freundesliste einstellen lasst. Man kommt dorthin tber
=] Info die oben beschriebene Funktion ,Profil bearbeiten” oder schneller, indem man den Mauszeiger (iber das Wort
Fotos (4) ,Freunde” bewegt: Nun zeigt sich rechts daneben ein Stift zum Bearbeiten.

E Fragen Auch hier muss die gewlinschte Einstellung fiir jede einzelne Angabe ausgewahlt werden:

:| Motizen —

&-_EI Freunde Beziehungsstatus: = Beziehung auswahlen: (=] I R

Abonnements (1)

Familie: Verwandheits dEl - n~
) ara
ﬁ Abaonnenten (5]

Ein weiteres Familienmitglied hinzufigen

[ Fecunde (23¢) ’ }

Freunde: Freunde ‘ *-?.f T 1~
296 Freunde 1
Abonnements: Abonnenten -. A
5 Abonnenten h

Abonnements B A~

1 Abornement

Anderungen speichern



