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Kassettenrekorder meets Google

Nein, wir haben
euch nicht
gegoogelt, ihr
wurdet geboren...




(

Wer von euch glaubt,
dass er diese Veranstaltung
nicht braucht?

~
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Nutzen & Nebenwirkungen E%E

- Ins Netz, aber sicher - Durchblick im digitalen Leben!

ALZEE
w \ Produktivitat
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Verlust der .. UbermaRiger
Privatsphére ‘ Konsum/Sucht

"o
Inhalte Cybermobbing

Schadsoftware Seviol
Ubergriffe
Rechtsverstofie Kostenfallen



Elternhaftung

i INTERNET |[%.
3 Betreten auf
~| eigene Gefahr

< Lo

Eltern haften fur lhre Kinder
. Landgericht Munchen, 2007
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Freizeitgestaltung heute

Umfrage:
Was wiirdest du mit 15 Minuten Freizeit anfangen?

PISA 2000: 42 % lesen nicht zum Vergnlgen (S 55 % @ 29 %)

26,6 % der Jungen auf Leseniveau von Grundschilern
(mehr als in jedem anderen Land!)

PISA 2009: 24 % der Jungen auf Leseniveau von Grundschilern

JIM 2011: 22 % der mannlichen Teenager lesen NIE Blicher!
(Madchen: 12 %)



Lesekompetenz nach Leistungsstufe und Geschlecht
Deutschland, in Prozent, 2000/2009
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Digitale Freizeit

Medienbeschaftigung in der Freizeit 2011
- taglich/mehrmals pro Woche -

Handy
Internet*
Fernsehen*
MP3
Radio*

Musik-C Ds/Kassetten
Tageszeitung W Médchen
Biicher Jungen

Computer/Konsolenspiele (offline)

DVDNVideo o —
Computer (offline) .27 35

Quelle: JIM 2011, Angaben in Prozent Basis: alle Befragten, n=1.205




Digitale Freizeit

1 I I
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Q6 47,5

Stunden im Internet chatten _‘I’b:‘l 13 ‘

taglich! [ Computerspiele “ 141 ] +50 % seijt
Sport treiben 1 l ~ 109 20051

Familienunternehmungen : 79
Weggehen (Kneipe, Disko, Kino, Veranstaltung) 70
Bucher lesen 3
Musik machen 225
Einsatz fur Umwelt/Politik/Soziales 30
W Jungen OMadchen (; 5'0 100 150 200

Abbildung 1. Das Freizeitbudget eines Neuntklasslers nach Geschlecht im Tagesdurchschni
Minuten (n = 43.500, gewichtete Daten)



NEU REGISTRIEREN | LOGIN

| AKTUELL VIDEO THEMEN FORUM DERTAGBEIBILD.DE W

FREITAG, 19. MARZ 2010, 09:27 UHR

Deutsche sind
Europameister im
TV-Gucken

In Europa schaut keine Nation so viel Fernsehen wie die
Deutschen! Im Schnitt sitzen wirftaglich drei Stunden und 32 Minuten
vor dem TV-Gerat. Das ergab eine Studie des franzésischen Instituts
Eurodata TV Worldwide. Weltweit spitze sind demnach aber
US-Amerikaner und Kanadier




Bildschirme = Freizeit = Schule

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Abitur nach Geschlecht (in %) Quelle: Statistisches Bundesamt
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——Madchen Gymnasialempfehlung: 241% J34%
——Jungen Wiederholer/Schulabbrecher: 2/3 Jungen
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Computer-/Konsolenspiele:
Nutzungsfrequenz Montag - Freitag

Gesamt —- v

Madchen 9

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

Hauptschule

Realschule

Gymnasium 1"
T T T T -

0 25 50 75 10(

W bis zu einer Stunde M eine bis unter zwei Stunden zwei bis unter vier Stunden
mmehr als vier Stunden M nie

Quelle: JIM 2011, Angaben in Prozent Basis: alle Befragten, n=1.205



Ins Netz, aber sicher - Durchblick im digitalen Leben!

60 -

Bildschirme = Freizeit 2 Schule

——Midchen Gymnasialempfehlung: 41% 34%
——Jungen Wiederholer/Schulabbrecher: 2/3 Jungen

Differenz

2009:
32.157
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Bildschirme und Schule

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m Play Station vs. Grundschiler: K.O. nach 4 Monaten! *
Bildschirme im Kinderzimmer verdoppeln Nutzungsdauer und Risiko fiir Ubergewicht
Bildungsschicht => Bildschirmkonsum => Ubergewicht

Extremspieler = haufiges Schwanzen, Mdigkeit, Depression, schlechte Noten
Emotionale Medienerlebnisse verschlechtern die Gedachtnisleistung...

...und die Konzentrationsleistung

Fazit: Bildschirmzeiten => Schulversagen, PISA, ,,Schulkrise der Jungen*

2

Quelle: KFN-Studien, 2007-2009 * \Weis und Cerankosky, 2010



Bildschirme oder Bildung?

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Langzeitstudie an 1000 Personen: Berufsabschluss mit 26

bezogen auf taglichen TV-Konsum im Alter von 5-15 Jahren.

50%

45%

40%

35%

30%

25%

20%

15%

10% -

5%

0% -

Hochschule ohne

Hancox RJ, Milne BJ, Poulton R (Neuseeland, 2004)

Ubergewicht

m <1 Std.
m>3 Std




Mythos Multitasking

eben!

| Ins Nepaber sicher - Durchblick im digitale

Neuigkeiten
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Veranstaltung
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, 2 Stunden Facebook - 44 Posts

hat gerade eine ganze Packung -->Dextro Energy<-- in sich reingestopft
l," <

und ist jetzt wieder voll konzentriert! :D -1 Muhaha, Wetten die ganzen Kieinen Bitches machen
l das jetzt schnell ncoh und nehmen DIE GLEICHEN FARBEN.. -.-

vor 2 Stunden

Nicky ! ... Nein. Also doch, sowieso. Aber was sagst du denn
. immer? DIR MUSS ES EINFALLEN OLI!! xD sonst begehe ich
ing wenn ich das schreibe und das ist KEIN kavalliersdelikt!

£
m
n
%)
m
=

--1und 8 anderen gefallt das.
. Nicky \ - Ey die vergessen dabei wer wir sind man. -.- Dann vor 2 Stunden
oli: 1 Haha.. :D Wazu musst du dich denn heute noch konnen die ihre Lebensgeschichte komplett in ROT schreiben >:( = = _
konzentrieren? :D vor 2 Stunden * A 1 Person oli . n; 1 Schreibs mir als Nachricht. :D Ich sag ganz viel ~#~
vor 2 Stunden
- poplsuce & — HAHAHAHA. The colour of the devil.. AAAAAAAH YES!
Nicky L. ___..: Nichts, na und?! xD And BLOOD und MURDER! X0D oli ¢ 1 Ach das meinst duu! :D
Yor 3 Stunden ¥ w5 1. Parson. vor 2 Stunden * &3 1 Person vor 2 Stunden
Ni ""1Frau. " xDsaugut:D N
ofi * 1 Willst du spater nochmal vorbeikommen? :) vo'z‘gm S < Nicky ... :ESIST DOCH SO ODER NICHT xD
vor 3 Stunden * &3 1 Person vor 2 Stunden
olit " Die ist in letzter Zeit verdachtig guut drauf.. Wir = 3 5 o«
Nicky " Ich fahre zu meinem Herzallerliebsten Schnuckelpuups. soliten die weitere Entwicklung GENAU im Auge behalten. :D. ou 1022 Hofle ok Anza h I F re u n d e
Tut mir leid xD vor 2 Stunden vor 2 Stunden ”
vor 3 Stunden S 1 o
Nicky ___.Wir wissen doch schon woran das liegt.. Das gleiche Nicky +na Klaar xD N|Cky ~450
oli. - * Okay. sieht man doch auch am Herm D, vor 2 Stunden
vor 3 Stunden vor 2 Stunden O I .
oi.  ° ammH |2 ==
oli¢ Grii den dann mal :D ok Dor st gut drauf? vor 2 Stunden
vor 2 Stunden
vrindg Nicky . . o olit 1 Jetzt hat die Hundehaare in sich..
: ¢ R TR L S L vor 2 Stunden
N:’;yst' o MEITR vor 2 Stunden
Vi Ul -
Ofi ._iUndworan lisgt dasbeiderV 2 Y 5l LS CHTVE T OD
mdeGER All:'erdombesad wir haben heute schon together vor 2 Stunden vor 2 Stunden
vor 3 Stunden * & 1 Person Nicky . . An genau demsalben :D Oli ¢ -1 Warte Nachricht..
vor 2 Stunden vor 2 Stunden
oli © Auf jeden Fall.. XD )
vor 3 Stunden oli ¢ “ 3 Und woran liegt das beim b «? Nicky | 2 oke isch warrte nachrischt
vor 2 Stunden vor 2 Stunden - & 1 Person
oliL Und Englisch nicht zu vergessen. :D
vor 2 Stunden Nicky \ +an dem selben :D oli | Hast du.
vor 2 Stunden vor 2 Stunden
MY, sscme NGB RAT DD L Was sagst du denn immer wenn er gut gelaunt ist? Nicky! __._OK...Hund xD
b (kh o Aot ing) vor 2 Stunden - &3 1 Person
oli * Und die fand das ja mit den Farben sehr gut. XODD VC2 Stiden :
vor 2 Stunden * &4 1 Person Ni L T™axD Nicky \. + bin essen :)
licky «
S vor 2 Stunden vor 2 Stunden * &3 1 Person
Nicky \ + Ja wir sind einfach sau gut. und niemand anderes hat o .
sowas gemacht :D YEAH! olis. 1 HAHAHAHA :D Dann mobben wir aber zuriick oli h Lass schmecken :)

vor 2 Stunden vor 2 Stunden * &3 1 Person vor etwa einer Stunde



Karin kel
Reingefallen! Ohne Brille eine Gemisebriihe gekauft: rein pflanziich, glutenfrei,
laktosefrei”, Aber jede Menge Geschmacksverstarker und obendrein Hefeextrakt!
(¢
@ Gefallt mir - Kommentieren * 26, Januar um 10:56 via Handy * 28
&) 5Personen gefallt das.
| Kai Bl Einfach die mit dem Bio-Sechseck kaufen, das ist auch
26. Januar um 10:59 * Gefallt mir * & 4
Michael | &Ml Dann kan man auch gleich zum Chinesen essen

gehen.
26, Januar um 11:02 - Gefallt mir - &3 1

Carmen S das problem "mit ohne brille” kenne ich nur zu

26. Januar um 11:07 - Gefallt mir * &5 1

Bjorn #= & eine rein pflanzliche Gemiisebriihe ohne Laktose...
Uiuiui! ;-) Muss man dann bei der Rinderbriihe mit dem Rind werben?
i)
26, Januar um 11:15 - Gefalit mir -3 1
Heinz M ist mir auch schon passiert.
26. Januar um 11:25 * Gefallt mir
& Werner MBS .. das ist die Verlogenheit in der Werbung...
I 26. Januar um 11:30 - Gefalit mir

!ﬁ Paul Bailiel Dumm gelaufen, hattste mich mitgenommen , zwei
'l Blinde sehen mehr ;-)
" 26, Januar um 12:55 - Gefallt mir - & 1

Randolf S Das ist noch garnichts. Im Dezember wollte ich ohne
Lesebrille Apfelwein fir Sauergespritzten kaufen. Wollte den im
Januar (im Warmen) trinken. Pappsifer Apfelwein-Glihwein. Zucker
pur.

26. Januar um 13:25 * Gefallt mir &5 1




Computersucht: Fakten

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Wer in den Strudel virtueller Welten eintaucht,

bekommt ein Gehirn, das zwar fur ein virtuelles

Leben optimal angepasst ist, mit dem man sich

aber im realen Leben nicht mehr zurechtfindet.

[...] Wer dort angekommen ist [...] kann in der
realen Welt nicht mehr Gberleben.

(Wolfgang Bergmann, Gerald Hiither ,Computersiichtig”, Beltz, 2009)




Ins Netz, aber sicher - Durchblick im digitalen Leben!

Computersucht: Fakten

15jahrige Jungen:

Videospiele: @ 2,5 Stunden taglich (Madchen: 1 Std.) - Spitzensport!

Jeder dritte spielt 3 Stunden, jeder fiinfte 4 Stunden (Madchen: 6 %)

WoW: ~500.00 Spieler in D/jeder 3. mehr als 4,5 Std taglich

Exzessives Spielen: Dopamin = Synapsen

KFN: 8 % abhangig oder gefdhrdet (d.h. in Deutschland: 14.000+23.000)

Seit 03/2008: Spielesucht-Ambulanz im Klinikum Mainz = Risikogruppe Grundschiiler!

Quellen: KFN 2008, JIM 2009



Suchtpotential div. Spiele (Exzessivspieler)

I
World of Warcraft (36%)

Counterstrike (23%)
Warcraft (30%)
Battlefield (24%)
Call of Duty (24%) H
Guild Wars (28%)
Grand Theft Auto (14%) l
Pro Evolution Soccer (10%)

Need for Speed (12%)

FIFA (10%)

0% 5% 10% 15%



Computersucht: Symptome

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m Mehrals 5 Stunden PC-Nutzung, Tendenz

m  Kaum Teilnahme am ,ersten” Leben/Onlinekontakte dominieren
m  Wassoll ich denn sonst machen?!

m  Kontrollverlust/Entzugserscheinungen

m Standiger Stress mit den Eltern

Nachlassende schulische Leistungen

Flinftklassler2011:
,Was kann ich tun, wenn ich bei den

Hausaufgaben immer nur an mein
Computerspiel denken muss?*



Computersucht: Symptome

Ins Netz, aber sicher - Durchblick im digitalen Leben!

w WoW World of Warcraft Account 80 Krieger
legendar TOP!!

karabausfurst Phonix Mount 3x Legendar Twinks CE

Artikelzustand
Beendet 18. Sep. 2009 13:48:49 MESZ
Gebotsubersicht: 32 Gebote

Erfolgreiches Gebot: EUR 1.570,00

Versand:  Kostenloser
Versand Paketversand weitere Versandarten v |
Aus beruflichen Grinden gebe ich meinen inzwischen knapp vier Jahre sehr aktiv gespielten World of Warcraft Account auf.
Sie bieten hier auf einen Spielstand der fast 200 Tage Gesamtspielzeit beinhaltet.
Die Charaktere befinden sich natirlich alle auf einem offiziellen deutschen PvP Blizzard Server.
Meine Stufe 80 Draenei Kriegerin steht dabei im Mittelpunkt.
Halten Sie sich immer vor Augen, dass dieser Account absolut einmalig ist und selbst europaweit den Rahmen sprengt!
Der immense Zeitaufwand um diesen Spielstand zu erreichen hat mich durchschnittlich 5 Stunden taglich seit der Accounterstellung gekostet.

PFoh ccdacae lak ala lialacalaak acfifada

e M taala haallad cabkllace B cccccbhafac Saealaccccnd kel



HESSEN

Einmal im Netz - fur IMMER im Netz! Das virtuelle Tatoo =E3=

——
[\

Ins Netz, aber sicher - Durchblick im digitalen Leben!




HESSEN

Faszination Facebook == 2
,Wenn ich jemanden real treffe,
sehe ich ja nur die Person,

aber wenn ich online gehe...
...sehe ich wie er/sie wirklich ist!”

Wenn ein Jugendlicher ohne

facebook.

Facebook lebt, existiert er

dann wirklich?



Privatsphéare und Datenschutz

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m Probleme 2.0:

= Soziale Netzwerke

= Messenger: ICQ, MSN, AIM, Skype...

= Chat rooms, Foren
m Datenmenge: Volkszdhlung 18, Stasiakten 49, Facebook 90+
m Soll wirklich JEDER in dein Profil schauen kdnnen?

B Nur Schiler im SchuelerVZ?



65 or more I 2%
0%

!

20%

!
40%

!
60%

Google Ad Planner




HESSEN
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Datenkapital

64

her - Durchblick im digitalen Leben!

In Bezug auf den Schutz meiner Daten fuhle ich mich in meiner

Community
S - R
w sehr sicher W sicher weniger sicher mgar nicht sicher :

JIM-Studie 2011
m Im Social Network bist du nicht Kunde, sondern Kapital!

m 12 Millionen Schuler => Milliarden-Kaufkraft
m \Was bringt ein umfangreicher Datensatz? StaSIVZ
m 85 Millionen € fir StudiVZ und SchuelerVZ! (2007 ) PATEN AUSWERTEN & ANALYSIEREN

m 2009: WKW fur 10 Mio € an RTL



Ins Netz, aber sicher - Durchblick im digitalen Leben!

Informationen tliber
Hobbies und andere
Tatigkeiten

Eigene Fotos/Filme

Fotos/Filme von
Freunden/Familie

Eigene E-Mail-Adresse

Eigene Instant Messenger
Nummer

facebook...

26
35

12011, n=1.188
m2010,n=1.188
2009, n=1.173



facebook...

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m 1/3 der Profile ungeschutzt (2009: 45 %)

m 2/3 ,nur meine Freunde® oder ,...und deren Freunde”

m SVZ: @ 159 [Freunde, Facebook: inflationér, z.T. vierstellig!
Fragen:

5 Darf ich mich bei facebook anmelden?

¥5 Sollen Eltern sich bei facebook anmelden?

¥s Missen Lehrer heute bei facebook sein?

¥y Schuler/Lehrer/Eltern: Freunde auf facebook?



Leben im virtuellen Glashaus %
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Big Brother Facebook E@E

Ins Netz, aber sicher - Durchblick im digitalen Leben!

JIM-Studie 2011: Nur 10 % der Jugendlichen lesen die AGB

1. [...] erteilst du uns [...] eine nicht-exklusive, Ubertragbare,
unterlizensierbare, unentgeltliche, weltweite Lizenz fir die
Nutzung jeglicher Inhalte, [...].

2. Diese endet, wenn du deine Inhalte oder dein Konto [6schst,
auller deine Inhalte wurden mit anderen Nutzern geteilt und
diese haben sie nicht geléscht. [...] sollte dir bewusst sein,
dass entfernte Inhalte fir eine angemessene Zeitspanne in
Sicherheitskopien fortbestehen [...].

3. Wenn du eine Anwendung verwendest, stehen deine Inhalte
und Informationen der Anwendung zur Verfugung.



HESSEN
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Datenkrake Fac

¢

Ins Netz, aber sicher - Durchblick im digitalen Leben!

G Data MobileSecurity

Berechtigungen

Zeigt auf, welche Berechtigungen wie oft
verwendet werden.

1. Nutzungsbedingungen

= Komplette Anrufe
Amﬁrendungen durfen Anrufe
Rechteabtretung initiieren.
7 SMS
2. ,,Gefillt mir“-Buttons und e endungen dirfen M5
»Empfehlungen“ im Web 01 Internetzugriff
Anwendungen diirfen auf das

Internet zugreifen.

» Bewegungsmelder/Datensammler
27 Adressbuch

Anwendungen dirfen auf das
3. AppS Adressbuch zugreifen.
» Zugriff auf persdnliche Daten 32 Ortung Cell/WiFi
Anwendungen durfen die grobe

Position des Telefons erfragen.

-~ Ortiino GPS



HESSEN

Datenkrake Facebook

i

Ins Netz, aber sicher - Durchblick im digitalen Leben!

1. Nutzungsbedingungen 4. Freundefinder

= Komplette » Vollzugriff auf Emailkonto
Rechteabtretung = jllegal
2. ,,Gefillt mir“-Buttons und 5. Privatsphire
»Empfehlungen“ im Web » Fotoalben
» Bewegungsmelder/Datensammler = Orte/Gesichtserkennung
3. Apps = Suchmaschinenanzeige

= Zugriff auf persénliche Daten = ,Facebook-Parties*



f@nblick im digitalen Leben!

@, Ale Ergebnisse

& Personen

I%] Seiten

[££] Gruppen

8§ Anwendungen

[ Veranstatungen

E] Beitrage von Freunden
[ Ale Betrage

Beitrage in Gruppen

[Z] Alle Beitrage morgen in urlaub

Gute N8! Morgen frih geht's in den Urlaub, gei.

& Alexandra Wentscher gefalk das.
Alexandra Wentscher Dann viel SpaB und gute Erholung... :-)
E

vor etwa ener Minute

Sascha Zoller
schade schon ist der urlaub wieder rum fretag morgen nochma am strand und
mittags wieder in deutschland

Michael Dieter
morgen gehts in den Urlaub!!!!

Y Sabine Dieter gefdk das.

1" Sabine Dieter Ich auch :-)
'\ N vor 8 Minuten

Christin Képpe
freu mich einfach nur auf morgen... ab in den urlaub!!! hihi



HESSEN

‘ /@ Hallo Welt, ich bin dann mal weg... S
Ins Net: ‘faﬂ‘é? \\/ talen Leben! E——

Suche

lDimitra \:lchaki #1 FreundIn hinzufiigen

Pinnwand

=

Dimitra Dhaki

Meine Ettern gehen bald in Urlaub dann bin ich alleine -.-

M vor 8 Minuten via iPhone




@y ,@ Hallo Welt, ich bin dann mal weg...
&2 0 @

f@nblick im digitalen Leben!

Ins Ne

n Die Liste zeigt die von Ihnen ausgewahiten Treffer.
Klicken Sie hier fur eine direkte Karten-Suche.

Treffer | Route &) | D Markante Punkte (Hbf) | Karte Luftbild

Vogelperspektive
Yol

1 Treffer ;
[====chaki Dimitra
= Jiter Landstr. 36, 227 W:' 5 i°
Hamburg ¢
0.0 km -s - .”_‘#
A - Z Trefferliste

EY e private ONLINE-Visitenkarte!  Das Ortliche &

&C____bchaki Dimitra (0 40) 3157 48
[er Landstr. 36, 22[]Hamburg -
¥ Blumengrifie schicken

Treffer auf Facebook

Dimitra[__]chaki
Kontaktieren

HESSEN

= |
ooy \[




IMMOBILIEN

scourzen® | Meine Nachbarschaft

Adressen

Sie sind hier: Adressen > Hamburg > Hamburg > Langenhorn > Dienstl

I Damen + Herren

Allermohe
Alsterdorf
Altengamme
Altenwerder
Altona-Altstadt
Altona-Nord
Bahrenfeld
Barmbek-Nord
Barmbek-Sud
Bergedorf
Bergstedt
Billbrook
Billstedt
Billwerder

Blankenese

men und Herren

a . .
¢ Anderungsschneiderei
Tel. 1 57 48

HHAA
HHH

i H

Anderungsschneider
Langenhorn
‘Zdter Landstr. 36
22{"] Hamburg

Tel.: 040/{]5748 =
target="_blank">Webseite

WWWWN Bewertungen

Schneiderei, nderungen, nderungsatg
Bewertungen zu "Damen +
Damen + Herren AnderungsH

Dimitra [ [haki bietet in ihre|
Herrenbekleidung. Hier werden aber a ed



Spall mit Facebook...

Ins Netz, aber sicher - Dul

blick im digitalen Leb

‘ SA Z AKTUELL @ieim  Mafia mobster arrested after girlfriend posts picture of herself in Spain
SPANIENS ALLGEMEINE ZEITUNG on Faceboo!

Titelseite Politik Wirtschaft | Sport | Promis Verschiedenes | Magazin | August 25, 2011 by Capo - ©) 1 Comment

One of Italy's most-wanted Mafia mobsters has been arrested after his blundering
girlfriend posted pictures of them on Facebook.

Marbella: Facebook verrat Mafia-Boss, Freundin
bekommt Probleme

Kommentare: 0

Salvatore D'Avino, 39, was traced by detectives after they spotted the snaps of his
heavily pregnant girifriend Brada Hint in front of sign giving the name and location of
a Spanish restaurant.

WILHELM WAGNER - 24 08 2011

Italian police alerted the Spanish authorities who traced the couple to their hideout

z?:g::i:ﬁ{.ﬁ:o‘:::":l::' :::ecb::‘: & . = inMarbella on the Costa del Sol and arrested D'Avino

del Sol haben einen gefahrlichen i acobookec: Mafoso Sekvatore

Camorra-Boss verraten. Spain after his girfriend posted

pictures on the social networking
site -

D'Avino is said to be a
member of the Giuliano
clan of the Naples mafia
which is known as the
Camorra and had been
on the run for aimost ten

Spanische und italienische Ermittier
nahmen den 39-jahrigen Salvatore
D'Avino jetzt in Marbella fest

Der wegen Drogenhandels gesuchte

Mann, der auf der Liste der 100
gefahriichsten fiichtigen Kriminellen
ltaliens stehe, habe sich seit Jahren in
Marokko versteckt gehalten, wie die
italienische Nachrichtenagentur Ansa
am Mittwoch berichtete

- Blunder: The mobster’s girifriend posted this picture of herself
on Facebook showing a sign with the name and location of a
popular restaurant -

years.

He was listed on the
Italian police’s top 100
most wanted and had
several convictions for
drug trafficking.

Italian police said he

had also been arrested in Spain on drug charges and was said to be part of a plot to flood Marbella with more than

250,000 Ecstasy tablets.



HESSEN

Hannahs virtuelles Zimmer =

‘ Hannah hat n7-m._-1-).‘md. Was kh nicht mag: -~ wenn nina mir nicht sagt was ich machen
enlader eigenen Schule: soll:0:0:0

-~ wenn keine Voksbark da ist..
= wern ich nicht besoffen
bin:0:0:0::0:0:0:0:0

LOADING...
I 1000 % paATysUEHT

Plauderkasten | © ~

! 2uckaa.. B HannaH Geschwin

“Ich hab mich

o Tus T
mirtt

. ™ O supeasTan «

o ...eden chb dea gest

Akohol

. Saufen

En Mensch

Harnah ver ikt A Freunds an... prdpns t

Harnahs aben (2) n y Par y
En Swn

Alle Freunde von Hannah Schule E:. :‘

Harnah g on A h da mache: heB sein e i So Vosass

Hannah als Freund hincufigen

Harnah melden oder ignoreren

fen Geschichten beginnen mit "EY ICH WAR SOOO00

" . 2) BESOFFEN!"
s 55 & house und eleco...<33 * Amor! Gb mr d nach den Sche
Hannah hat 2 Aben. N B i vina o Beb foR'ev Boa Kinder
viara? sstdorf * De erklarer
v Elna & Caro . hstens mit deinem Freund

v Mchell und sein geschenk:)
¥ Party und mit menen Madels enen

4 b » finden werder

* Don't tak

Trinken:)
¥ Spadi und sein stakvermogen..::0 », Biolefold (1) « Du, hab' ich mich gestern eigentiich daneben benommer
¥ Bacardd sfsholieg, e EY mal SCHREIEN aber nur so chne grund
Gemeinsame Freunde ¥ Voksbark! D
Du hast keine gemeinsamen v wern ich leide:0:0::0:0:0.... g

Freunde mit Hannah.

¥ wenrn nina mir sagt was ich schreben
soll

. srmnn i s i el b assn. bk,

Bielkefeld (1)
Theodor -Heuss-Schule, Bielefeld

@




HESSEN

Bt
R

Tracking a la SVZ: Telefon, Adresse... =

——
L\~ 2 ]

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Standardsuche Erweiterte Suche Umkreissuche Riickwartssuche

A - Z Trefferliste

%« lhre private ONLINE-Visitenkarte!  Das Ortliche @
O H(__ |Hans-Peter 05244
[ riestr 12,330 Jhof Upg

¥ BlumengriiRe schicken

1



Adresse im Satellitenbild... -

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Das Ortliche

Karte | Luftbild | Schragansicht Mouse: Zoomen | Verschieben Drucken




HESSEN

...und der Schulweg! -

Ins Netz, aber sicher - Durchblick im digitalen Leben!

O

Vs Oevracriand

Route berechnen NMane Karden <«

@ 1S5SuonnnoBBe 31. 33hotbhnnoo!
@ |Inaswriny 12 2ot

Zist hozutiooen - Qetooen snzeaen

Mt dem Auto 53 Route berechnen

Ebenfalls verfugbar: £ Fulweg

Route nach/zu Industriestraie . ,.161
HHHHHHRE 192
26 km - ca 5 Minuten

Satonunme Strae 31

kd | o

1. Wik &, hler Str. Richt:
hii A i

~N

Bei Allea/K4 links abbiegen
Bei b1dd rechts
Weitter auis

4. I Kenisverkehs dritte Ausfaha (150,
ISEEEEET) nehmen

Bel Industriestra

w

o)

IndustriestraGe 12
Hchag g g0 141

Das Branchenverzeichnis fur
interessierte Kunden und Planer
spanndeckenpontal net




facebook Giinter Steppich  Startseite E—

| A4 his fin el 1 . ]
Hannah H |aF » senden | | % v | L =1
e L}
# Hat hier studiert: Abendrealschule Paderbor L] Uohnt inHe ] _

Geburtstage Alle anzeigen
F ' = Michael Baas
Er hat heute Geburtstag.
y “ﬂ i L o g

'um Geburtstag gratulieren

Arbeit und Ausbildung
ﬁ Pinnwand =
Finde weitere Freunde
] Info Hochschule Abendrealschule P[] ) .
3 Giinter, weitere Freunde warten
Fotos 0y’
) Du hast bislang 3 Freunde
&f Freunde mithilfe des Freundefinders
gefunden. Probiere ihn noch
einmal aus - er ist jetzt besser als
Freunde (122) jemals zuvor.
= | Kunst und Unterhaltung
Selina Freunde finden
Biicher
Empfohlene Seiten Alle anzeigen
Jason
Big Apple Greeter
R P l 3
Hello Kitty muss wasser fir die Bl 1,569 Personen gefalt dac
S L o Gefallt mir
Mariug in sterben Elefanten
medien+bildung.com
Dirk Poerschke und 3 weiteren
Marku| Freunden gefallt das.
Aktivitdten und Interessen o Gefalit mir
Sonstiges Joey Heindle, Luca Hanni A k
Marku) b Gesponsert Werbeanzeige erstellen
Aligemeines
Melind
Interessiert an Mannern
n Kevin Beziehungsstatus Single




HESSEN

Aus dem SVZ...

Ins Netz, aber sicher - Durchblick im digitalen Leben
SCHULERVERZEICHNIS

webich
01.07.1955

i eine Nacheicht schicken Sportskanone

Sport
Mathe

iy ** gruscheln

Rl als Freund hino

Aowechshing, Parties, Was sich eben erghbt
Qerade getrennt

TopUERR], Sy verhouse, mba teberlake, ek
park,fettes brot...und..und ..und..

> skogland, eine jyeans fir 4,3ames bond(das buch)
e D 3 bond, get smart, vieleicht vielleicht auch nicht, usw, was
zmwﬁm ard 50 i bino Lsuft!
~ wsspeuch ~an dr kan man sehen das de menschen vom offen
sbstamment !
Freunde (gleiche Schule) | m.:::i«nmv
-du such
“**hds®* hat 144 Freunde an der o0 Kot
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HESSEN

Ja, aber... =

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m \Was ist denn daran so schlimm?

® Im Schwimmbad sieht mich doch auch jeder!

m st doch cool, die Promis machen das auch!

m Ich dachte die Bilder kann man nicht kopieren...




Aus dem StudiVZ!

Alter schitzt vor Torheit nicht... (Shakespeare)

Ins Netz, aber sicher- Durchblick im digitalen Leben!

‘ “LehrerInnen und trotzdem sexy™

Halor erzexche merZ
B85 it de Walvhek, mk enem Kecks lronke =) & wir beweisen “s Euch! 4

16.07.2006
Diese Gruppe dent nicht als Beweismittel, *e 19.12.2008
denn wir wissen e 33 schon!
Allgemenes
Heer sind ALLE die noch studieren, LIV s f Ref s sind oder schon bereks Recor
dedr oty e oedten
Alle Freunde von Varesss it
P.S ...wer o3 nicht glaubt wird eines Besseren belehrt! Varesss erm Nacheht schachon uv
e Vanesss gruschein
Vanessa ais Freund hraufUgen b
o “Lebrerinnen und trotzdem sexy” ey T _,ﬂ; —
PAT Alls Themen (Forum) e Lo te Hochschule (L E— |
Gemersame lrteressen Mrghedichaftsenstebungen Cisniiustns Ivounde ecwrichtung Spertwisserschalt
RUIVZ Lewte eriaden
RS = — Du hast kene Qemersamen Freunde
Arcette W., Eva Schoeuder Gruppe verlassen R Vhesse Personhiches
Gruppe meiden eresse Sport, mein Sonowbosrd, Urlaub in der Sonne oder im
e Freunde (gleiche Region)
Varwssa hat S8 Freunden[__ | R~
Ou bist Meghed hoblingsbicher
Aktuctie Infos s
DER NAME IST ZURUCK!
“Letrerinnen und trotadem sexyl
vooe aber werige erirnern sich daran.”
erlnnen... (Der Kerw Prinz)
“Leben 52 nicht genug”, sagte der Schmettering.
1CH HOFFE DER NEUEJALTE “Ich brauche Freher, Sonne und ene Meine Blume.”
GRUPPENNAME ¢
WIRD ALLEN GERECHT... Korrtere
1CH WUNSCHE ELXCH ALLEN EIN
o e GUTEN START & MOTIVATION
FUR"S SOMMERSEMESTERII!
P.S ...UND NATURLICH DIE NOT
AUSDALER FUR DEN ENDSPURT ZU

Neues Thema starten | Alle sehen DEN SOMMERFERIEN ;)




Hannah, 16: ,Hi, wie alt bist du und was ,lch bin 17, gehe gern Rad fahren
machst du so Schule?* und ins Fitnesscenter...”



Hannah, 16: ,Hi, wie alt bist du und was ,lch bin 17, gehe gern Rad fahren
machst du so Schule?* und ins Fitnesscenter...”






Tater sucht Opfer uber wer-kenn-wen

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Der Beschudigte

1y [ —]
*07.06. 198" Offenbach
marokkanischer Staatsangehdriger,

wohnhatt in Offenbach

1st mut folgendem Modus Operandi” in Erscheinung getreten
Uber das Internetforum WKW schresbt er unge Fraven im Aer zmschen 17 und 20
Jahren an und gaukel Interesse an thnen vor. In den ersten Kontakien im intermet, bzw. tber Telefongespracl
erkundet er deren interessen, insbesondere ob sie erwerbstatg sind

s kommt dann in der Regel nach kurzer Zent zu Treflen zwmschen dem Beschuldigten und den ungen Frave
flen verlauien harmonisch ab, bis ivass aJ seine finan
aele Zwangsiage zu sprechen kommt. Eingeschichien durch seing dargelegie knminele Vergangenhed un
durch Drohungen die Beine zu brechen’ kam es dann in 2wei Fallen zu einer Ubergabe an thn von je 600 Ev
some Handykaufen, met Vertrag auf das jewerhge Opfer ausgestell. Das Handy nutzt, bzw. verkaufle der
Beschuldigte nach Erhal

g i 4
Dve ersten Tref

... ‘o ST N T Fusun WO m L “ima




Die Model-Masche

Ins Netz, aber sicher - Durchblick im digitalen Leben!

PANORAMA

FrankfurterRundschau
WTERNET MASCHE

s Emptedien
Madchen in ModeI_Fa”e gelockt Lt Ubersicht | Aus dem Gericht | FR-Stadtgesprach | Campus | Freizeittipps | Stadtpla
RANKFU UN U s FRANKFURT
L N ADEN — Il —
KOLNWIESBADEN - Julia (19) aus ¥ Twittern 0 3 Folgen  @FRonline +1 <0

Keisterbach fuhite sich wie ein Star
Per E-Mail hatte ihr eine angebliche
Modelagentin uber ihre Seite bel = = s ae
ot Inbarmetataerk Und nirgendwo ist Heidi Klum

geschneben, inr Kompimente

MODEL-ABZOCKE

Viele junge Frauen traumen von einer Karriere als Model. Und

gemacht (\Wenn du das auf dem manche Internetkriminelle davon, junge gutglaubige Frauen hinters
Profilbiid bist, waren wir sehr Licht zu fuhren. Die Traume der Abzocker werden eher wahr.
n([‘(fﬁj en’)

Sie traumten von einer Karriere, wie sie einst Lena
Gercke hingelegt hat, die erste Gewinnerin der
TV-Show ,Germany's next Topmodel“. Doch statt
viel Geld zu verdienen und beriihmt zu werden
} wurden die jungen Frauen Opfer eines Betruges
Das hessische Landeskriminalamt (LKA) warnt vor
wurde die Kreditkarte abgenommen, dazu noch ihr Laptop. Mit dem letzten Fashion Show der sogenannten Model-Masche, auf die auch
Geld rief sie zu Hause an, bat ihre Eltern sie abzuholen Foborrly 2wei Frauen aus dem GroRraum Frankfurt

Dann soiite sie fur ein Fotoshooting
nach Antalya fliegen, dafur 1.800
Dollar bekommen. Und dort zerbrach
der Traum vom Model-Leben. Julia

hereingefallen sind
Madchenfang mit der Model-Masche. Das Landeskriminalamt Hessen warnt . :

bundesweit vor einer neuen skrupeliosen Betrugsmasche. Siegfried Wilheim Die Tater hielten auf sozialen Netzwerkseiten wie etwa Facebook Ausschau
vom LKA: Die bisher bekannten Geschadigten waren 17 bis 20 Jahre jung nach jungen Frauen, erklart Gaby Gobel-Andreas, die beim LKA fir



HESSEN

Trojaner kapert Webcams E%E

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Per Webcam beobachtet

Cyber-Spanner spioniert Schulerinnen aus

Schrecklicher Verdacht: Mit Hilfe manipulierter Webcams soll ein Hacker aus
dem Rheinland mindestens 150 Kinderzimmer uberwacht haben.

DIESEN ARTIKEL ¥ Twittern 0 i Empfehlen & Drucken | [ Versenden

Es ist der Albtraum aller Eltern: Ein Hacker aus dem Rheinland soll in die Computer
von mindestens 150 Madchen eingedrungen sein und die Kinder uber Webcams
ausspioniert haben.

y




Sicher ins Netz: 1. Die Emailadresse

Ins Netz, aber sicher - Durchblick im digitalen Leben!

B Keine Emailadresse mit persénlichen Angaben im WWW benutzw
—> susi_sorglos1999@gmx.de

m Zweit-Email ohne persénliche Angabenanlegen
—> sagischdirnet@web.de.

B Aber: Keine ,unseridse” Emailadresse flr Bewerbungen!

—> sweetbabysara@web.de, coolplaya69@spass.net



Sicher ins Netz: 2. Sichere Passworter
Rang Passwort Anzahl der Passwort-Benutzer

1 123456 290731

2 12345 79078 30 Millionen User in der
gehackten Datenbank

3 | 123456789 76790

4  Password 61958 Jede/r 100. benutzt
123456

S iloveyou 51622

6 | princess 35231 Haufigstes berufliches
Passwort: Password!

7 rockyou 22588

8 1234567 21726

9 | 12345678 20553

10 abc123 17542



Sicher ins Netz: 2. Sichere Passworter

ns Netz, aber sicher - Durchblick im digitalen Leben!

m 50 % nutzen schlechte Passwérter

m NIEMALS - Angaben, die sich erraten lassen
Z.B. Namen von Haustieren/Verwandten/Freunden

m AUCH NICHT: Name + Geburtsjahr: Thomas92

® mindestens 8 Zeichen, Eselsbricken, Merksatze

m Kombination: Klein-, Gro3buchstaben, Zahlen, +-|_@#$ %"&*
=> SichR_32, S1c2h3a4t5Z, G1@rfiel2D, toM&Jerry

m Passwort ist geheim — auch fur beste Freunde & Geschwister

m Nicht Uberall dasselbe!
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- HESSEN

R

[ Grundsatz in Online-Communities E@E
o —
[

o 1. Anmelden

2.Maximale Privatsphare einstellen

3.Inhalte gut tGberlegt einstellen

4. Profil vorsichtig und gezielt 6ffnen

5.Keine Unbekannten in die Kontaktliste aufnehmen



Privatsphére-Einstellungen :@

Ins Netz, aber sicher - Durchblick im digitalen Leben!

$ SCHULERVERZEICHNIS Konto v
schiilerVZ o
L AS ;— Giinter Steppich

Suche

Start Dies i Veranstalt
Meine Seite andern du, w. Freunde bearbeiten
imme Was? :
Meine Freunde Menii 2 ; Kontoeinstellungen
Meine Fotos =
Vermnet Privatsphare-Einstellungen

Meine Gruppen

6B Wer ist Hifebereich
Mein Account Wer Finde d{ Abmelden
Meine Privatsphare angt m Wer ist rrerreoerroccooon
Besuc Jetzt einladen
Wenn Pluschkopfe & Wer ist deinetwegen hier?
zusammenknallen, Verfolge deine Einladungen
tut's nicht so weh. (8 vernetze dich von unterwegs

Probiere Facebook-Handy aus

(o]



Nur meine ,Freunde®!

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Startseite  Profil  Konto ~

SCHULERVERZEICHNIS

Meine Privatsphare

Hier kannst du einstellen, wer was von dir wissen darf! Pri hire-Ei 1

1 # Profil bearbeiten i Anzeigen aus der Sich;ron = E

Machtest du, dass jeder deinen Nachnamen kennt? Ist es ok fur dich, wy N _ "
Nachrichten schreiben kinnen? Willst du, dass Unbekannte deine FOs | deine Pr €, wenn du etwas postest
Du kannst die Privatsphare deiner Statusmeldungen, Fotos und Informationen mithife der Inine-
daran, oinige Millons A S, regietriert sind, Publkumsauswahl verwalten - wahrend du die Inhalte teist oder im Nachhinein. Denke daran: Die Personen, mit
konnen, was du offentiich in dein Profil stelist. A
denen du Inhatte teist, konnen deine Informationen stets mit anderen Personen oder Anwendungen teien.
Bearbeite dein Profi, um zu sehen, wie das funktioniert, oder erfahre mehr dazu.

¥ Wer darf meine Seite sehen?

Alle anderen sehen nur dein Profibild, deinen Namen und an wekhe die i fiir deine Pri a

dein Frof : 2 Diese Einstelung bezieht sich auf die Statusmeldungen und Fotos, die du von einer Facebook-Anwendung aus

v wer darf meine Kontaktdaten sehen? in deinem Profil postest, weiche nicht wie Facebook fiir Blackberry tber die Inine-Pubikumsauswahl verfiigt.

Deine Kontaktdaten sind nur fur deine Freunde sichtbar.

¥ Wer darf mich auf Fotos verlinken? e 1‘ ﬁ

Hier kannst du einstelien, ob deine Freunde dich auf Fotos verlinken Offentlich Freunde Benutzerdefiniert
entscheiden, cb die Verlinkungen automatisch erfolgen sollen oder ¢ - ~ o

werden soll, wern du sie bestatigt hast. Nicht-Freunde konnen dich « 3 © 3

wver linken.

nachdem ich 2uoest

¥ Wie wird men Name angezeigt?



Sicher vernetzt? Das Laura-Experiment

Ins Netz, aber sicher - Durchblick im digitalen Leben

gefalschtes
Profil nach
nur 4 Tagen:

109 Freunde!

%chﬁleer

Start

Mene Seite andern
Meine Freunde
Mene Fotos

Mene Gruppen
Nachr ichtendienst
Mein Account
Mene Privatsphare

Knoten im Kopf?
Augen zukneifen,
feste drucken und
die
[Gedankenknubbel
zum Platzen
bringen.

SCHULERVERZEICHNIS

Laura ist auf 3 Fotos verlinkt
Lauras Fotoaben (1)

Alle Freunde von Laura
Laura eine Nachricht schicken
Laura gruschein

Laura als Freund hiroufugen
Laura meiden oder ign e

an

Fotoalben

Laura hat 1 Fotoabum

men

Freunde mit Laura.

L —

Freunde (gleiche Schule)

Laura hat 109 Freunde an der
eigenen Schule:
Gutenbergschule.

(o

Plauderkasten

Schule

Laura +*- 0D
14.11.2008
15.11.2008

Gutenbergschule, Wiesbaden
Schiler(n)

weblich

06.0S.

faule Sau
Kunst
Chemie

gar nix

netten Leuten, Abwechshung, Parties, Was sich
eben ergbt

gute Frage

chillen, musik hiren, bisschen sport
bin kein vereinsmeier ;-)

alles mogliche, v.a. r&b

lesen is fir weicheier, lol
B e )




Das Recht am eigenen Bild

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m Alle haben Fotohandys, aber keiner weif3:
B  Jeder Mensch hat das Recht, selbst dariiber zu bestimmen,
ob ... Bilder von ihm verdéffentlicht werden.” (§ 22 Kunsturheberrechtsgesetz)
B § 201a Verletzung des hochstpersonlichen Lebensbereichs
(Paparazzi-§)
B Fotos/Filmeim Netz ohne Erlaubnis der Abgebildeten - strafbar!
® v.a. bei Namensnennung/Verlinkung
® Auch bei Zeichnungen, Karikaturen, Fotomontagen etc.
B Abmahnung wg. Facebook, Ebay, Homepage, etc.:
Verwendung geschutzer Fotos (Marken, Cartoons, Prominente...)




Da freuen sich Mama und Papa!

Ins Netz, aber sicher - Durchblick im digitalen Leben!




Retter des guten Rufs?

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Das Internet wei® mehr uber Sie,
als lhnen lieb ist?

Einfach per Mausklick von Ruflotse I6schen lassen!

«/ Finden Sie heraus, was das Internet wirklich uber Sie wei
«/ Lassen Sie sich Uber neue Eintrage zu Inrem Namen benachrichtigen
«/ Loschen Sie peinliche oder problematische Inhalte einfach per Mausklick

« Ruflotse ist sicher, einfach zu bedienen und funktioniert ohne Installation

.
Jetzt unerwiinschte
Internet-Eintrage I6schen ‘




|6schen impossible: www.archive.org

Ins Netz, aber sicher - Durchblick im digitalen Leben!

INTERNEY ARCHIVE

(Waypackmaching

Enter Web Address: [Jlis¥/]

Ady

Searched for http://www.qutenberg-gym.de ]

Note some duplicates are not shown. See all
* denotes when site was updated.
Material typically becomes available here 6 months after collection. See FAQ

Search Resulits for Jan 01, 1996 - Sep 15, 2008

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005
o o o
pages pages pages 3 pages 2 pages 13 pages 12 pages 15 pages 26 pages 11 pages
Oct 10,1999 * Oct 17, 2000 * Feb 01,2001 * Mar28, 2002 * Jan 27,2003  Jan 26,2004 * Jan 23, 2005
Nov05, 1993 Dec 04,2000 * Feb 08, 2001 * May 26,2002 Feb 10,2003 M@Qﬂ._m * Feb 06,2005
Nov 27, 1999 Feb 24,2001 * Jun 04,2002 * Feb 20, 2003 7
Feb 26,2001 Jun04, 2002 * Apr08, 2003 MZE!L * Feb 07, 2005
Mar 01,2001 Jun 05,2002 * May 24, 2003 * May 10, 2004 * Feb 08, 2005
Mar02, 2001 Aug 03,2002 * Jun 02,2003 * May 1 4 * Feb 09, 2005
Mar03,2001 Aug 10,2002 Jun 12,2003 * May 24, 2004 * Mar 09, 2005
Apr(02,2001 Sep 24,2002 * Jun24, 2003 * Jun 07 4 * Mar24, 2005
Apr05 2001 Sep27,2002 Jul25, 2003 * Jun 13, 2004 * May 23 2005
r1 1 Sep23,2002 Aug02, 2003 * Jun 30, 2004 * 1
1 1 Nov30, 2002 * 1 * Jul05,2004 * Aug 25, 2005
Jul 20,2001 Dec 01,2002 Oct 30,2003 * Jul08, 2004 *
1 Nov 24,2003 * Jul 14,2004 *
Dec 27,2003 * 17 e
Dec 30,2003 * *

8 g B EEEEE

Search Compare Archive Pagd

[N

-




HESSEN
l6schen impossible: www.archive.org E= 2

Ins Netz, aber sicher - Durchblick im digitalen Leben!

&) LANDESHAUPTSTADT WIESBADEN - Mozilla Firefox 1

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
&g - c v O @3 @ = O - htp:/fweb.archive.org/web/19980521132531/http: //wiesbaden.de/
Il LANDESHAUPTSTADT... &

3 x Ballett im Kurpark

4. Wiesbadener
Gesundheitstage

Harald Schmidt im
Kurhau
Medienpreis vergeben




HESSEN

an f s . e =]
Datenschniffler: www.yasni.de =
L |
Ins Netz, aber sicher - Durchblick im digitalen Leben
vasni Person suchen FProfil aniggen Hilfe akt | Login | Suchen ]
Person suc Gunt Steppich Alle Personen / 20 x Name "Steppich”
Was weif} das Netz tiber dich? Kennen Sie auch?

Shotokan Karate
Ich kenne Giinter Steppich - Weiter »
P C Ich suche Giinter Steppich - Weiter »

Ganter Steppich in S aT» ENcHs EEUK> EEUS - Suche eingrenzen / erweitern

Alle Privates News Weitere Webseiten Kommentare g

153 Such-Ergebnisse zum Namen I —
u

WANTED yasni | Suchanzeigen

Jetzt Suchanzeige aufgeben!

1880 2 Telefonbucheintrége (Adressen / Telefonnummern)

Eltville, Tauberfeld...

Boger Coaches Corner

e Eltern GriBe

[0 wiesbad Tagblatt - Int t als Orienti ~ Neu ~ e
RTezbadensr Tagblog Ttsrst als OHenToring - Der Online-Dianst di Gutenbergschule Gutenberg
verlags ... Eltern und Lehrer wendet sich Ginter Steppich, Lehrer unc

Webrnaster an der ... 9 Lehrer
Plattform

(] Sprunggelenksverletzungen Neu
Sprunggelenksverletzungen (Erschienen in: BB-Coach von Ginter
Steppich) Aussenband ... Die wesentlichen Punkte dieses Artikels sinc

.

5 [T R Wiesbaden
WwWebkatalog Branchenindex | Sport ... Neu
Serwwwice.de ist ein Branchenverzeichis fir Internetadressen aus

ganz Deutschland,Regionale ... Willkommen in der Basketball von
Gunter Steppich. ...

O Homepage des BC Wiesbaden 1952 e.V. Neu
Zunachst einmal referierte Gunter Steppich Gber sein Konzept fur sein
U16 ... Dabei ging Gunter Steppich vor allem auf den Schnellangriff
und auf die Set ...




der Diinne |« Gefaittmr |

Pinnwand
Teilen: 2 Beitrag (&) Foto

Schreib etwas ...

Schreib etwas
€ derDinne e

Wie viel Dinne passen unter eine Dusche?

Keine Ahnung, sie rutschen immer durch den Abfluss. :D

G mir * Kommentieren - Tellen * 24, Okt 5:35 @
2 pinnwand ) 3Personen gefallt das.
E 1nfo
401 Aktiitaten von Freunden (1) e einen Kommentar
[@) Fotos
= S derDinne
& Fragen g

i Se sind zu donm,

Info 1) wenn Sie beim Einatmen an Bodenhaftung vereren.

2) wenn Sie sich beim Staubsaugen anschnallen missen.

Mehr anzeigen

Personen gefalt das

(4

unterhalten sich dariber

& 2Personen gefalt das.

‘ S der Diinne du opfa veschwinde von meinem bidschirm du
vogel

Gefallth 27. Oktober um 16:34 - Gefallt mir

“@A Hons sarpeiist W@ S derDinneDu Azack

Sc¢ " der Diinne * Alle (Neueste Beitrage)

& 1fo

Cyber-Bullying/Onlinemabbing

Suche

Pinnwand

&, Freunde

Freunde (7)

K-rito Perversa

Monse Letzhya

Busé KaraKog

Lili Love
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Kristin ausser 9b is die groZzzte SCHLAMPE der schule!

) 50 Gefallt mir Q 99 Gefallt mir nicht [Link]-1355 Kommentare

10.02.2011 17:49:15 : jo dats rischte. aber sie hatn fettes Pizza-Gesicht
[Melden]

10.02.2011 18:19:10 : ich hasse sie

ich hasse diese verfickte schlampe, sie soll sich verpiissen

[Melden]

11,01.2011 21:18:57 : ich hab gehort ihre fotze soll richtig ausgeleiert sein weil sie sich mal ne lappe

‘reingesteckt hat
[Melden]
11,01.2011 21:22:07 : ist schon arm wenn Madchen sich in den arsch ficken lassen um Aufmerksamkeit vor

ihrem freund zu bekommen

[Melden]



Cyber-Bullying = Mobbing? =3

Ins Netz, aber sicher - Durchblick im digitalen Leben!

m Digitale Belastigung, Beleidigung, Verleumdung, Bedrohung...

m Prinzip: Haupttater, Gefolge und passive Zuschauer

m Warumwird gemobbt?

m Jede/r 5. war schon Ziel > Wer wird gemobbt?

m Jede/r 2. war schon Tater!

m Digitale Distanz Uberwindet Hemmschwelle (,Beilhemmung®)

m ... wirkt bis nach Hause 5] line)zNa...[- [B]X]
o e leboe S * O

m ... wirkt global Du hassliche fette Sau verschandelst

unser Klassenfoto, verpiss dich!




HESSEN

Cyber-Bullying: Was tun?

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Pravention durch Aufklarung:

m 1. Folgen fur Gesundheit und Karriere der Opfer:
Stress, Schulangst, psychosomatische Krankheiten, Depression, Suizid, Amok

iShareGossip - Post anzeigen in GossipGirlHessen (FFM ...

21.01.2011 15:01:32 : Vel sswmm mp s § [Melden]. 21.01.2011 15:02:53 : .... ist die billigste,
verschlapmte, versoffene, verranzte stinkfut von ganz ...

isharegossip.com/.../ | chule-Wiesbaden_5038.html - Im Cache

iShareGossip.com - Share Your Gossip!

19. Jan. 2011 ... Mess=- smesmm |utscht gerne Schwanze und hat die halbe © == gefickt ! ...
Megmssn s ot ist von der schule geflogen well sie ein madchen aus ...
isharegossip.com/categoryi »-Rheindahlen_3420 - Im Cache




Cyber-Bullying: Was tun?

Praventiondurch Aufklarung:

m 1. Folgen flr Gesundheit und Karriere der Opfer:
Stress, Schulangst, psychosomatische Krankheiten, Depression, Suizid, Amok

m 2. Konsequenzenflr die Tater
m Mitldufer und Zuschauer sind mitschuldig!
m Verhaltenstipps: NICHT ANTWORTEN
Privatsphéare schitzen (social networks)
Intervention:
m Nicht (er-)dulden, Hilfe suchen, gegen Tater vorgehen
m Beweise sammeln (Screenshots! Taste ,Druck®)
m No-Blame-Approach (Konfliktiésung, Ursache klaren, keine Schuldzuweisung)
m Sanktionen: Ordnungsmalihahmen, Abmahnung, Unterlassungsklage, Anzeige



Ins Netz, aber sicher - Durchblick im digitalen Leben!

STRAFBARE HANDLUNGEN:
Strafmalf3: bis zu 5 Jahren oder Geldstrafe

Cyber-Bullying: ,...war doch nur Spaf3!“

Ausspahen von Daten

Datenveranderung

Beleidigung, Uble Nachrede, Verleumdung

Unbefugte Sprachaufnahmen, auch ohne Weitergabe!

Filmen/Fotografieren in besonders geschutzten/privaten Raumen,
auch ohne Weitergabe! (,Paparazzi-§*)

Verbreiten von Porno- und Gewaltvideos

B Senden von Pornographie an Minderjahrige = sexueller Missbrauch




Ins Netz, aber sicher - Durchblick im digitalen Leben!

Downloads und Urheberrecht

File-Sharing Programme: Emule, Kazaa, BitTorrent, eDonkey...

Nutzer werden Uber die IP-Adresse ermittelt
JIM-Studie 2011: Jeder 4. Jugendliche nutzt Tauschbdérsen! (ca. 1,75 Mio)
700.000 Abmahnungen jahrlich in Deutschland
Konsequenzen:

» Schadensersatzforderung/Streitwert: 100€ pro Song

» ,Strafbewehrte Unterlassungserklarung*
Seit dem 1.1.2008 ist auch das Herunterladen strafbar.

Streaming: Youtube? Kino.to?



HESSE

Plagiate: Alles nur geklaut...? =i

——
L o]

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Wikipedia macht meine Hauvsavfgaben!
Wikipedia macht meine Hauvsavfgaben!
Wikipedia macht meine Hauvsavfgaben!
Wikipedia macht meine Hauvsauvfgaben!
Wikipedia macht meine Hauvsavfgaben!
Wikipedia macht meine Hauvsaufgaben!
Wikipedia macht meine Hauvsaufgaben!
Wikipedia macht meine Hauvsavfgaben!

Wikipedia macht meine Hauvsaufgaben!
Wikipedia macht meine Hauvsavfgaben!
Wikipedia macht meine Hausavfgaben!




Das Plagiat: Alles nur geklaut...!

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Plagiat

Plagiat (vom lat. Wort plagium, ,Menschenraub® abgeleitet) ist die Vorlage fremden
geistigen Eigentums bzw. eines fremden Werkes als eigenes oder Teil eines eigenen
Werkes. Dieses kann sowohl eine exakte Kopie, eine Bearbeitung (Umstellung von
Waértern oder Satzen), eine Nacherzéahlung (Strukturiibernahme) oder eine Ubersetzung
sein. Entscheidend, ob es sich um ein Plagiat handelt oder nicht, ist in der Wissenschaft
immer die Vorgabe der eigenen geistigen Urheberschaft, d. h. wenn z. B. Zitate oder
verwendete Literatur nicht als fremdes geistiges Eigentum kenntlich gemacht
wurden.

Ein Plagiator kann zum Schadensersatz gegeniiber dem Urheber verpflichtet werden und
er macht sich unter bestimmten Voraussetzungen sogar strafbar.

An deutschen oder schweizerischen Universitiaten kann ein Plagiat zur
Exmatrikulation fiihren, sicher aber zur schlechtesten Note. An amerikanischen
Universitdten bedeutet es eine Anklage vor dem Students Court und immer eine
harte Strafe, meist den endgiiltigen Verweis von der Universitat.

Dieser Text wurde geklaut aus: Wikipedia, der freien Enzyklopadie... ©



Abofallen - www.opendownload.de

Ins Netz, aber sicher - Durchblick im digitalen Leben!
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Ins Netz, aber

OpenOffice 3.0.1 wr wr wrwr wr

m- ‘ i Sk e

Bitte fatlen Sie alle Formularfelder volistandig aus
Nach der Anmeldung steht Innen OpenOffice 3.0.1 als Download zur Verfugung

Folgende inhalte erhalten
P lich Il
soiatiche Detew Sie im Memberbereich!

forede = Durch Dricken des
Vomame Buttons "Anmelden”
entstehen Ihnen Kosten
Nachname von 96 Euro ikl

Mehrwertsteuer pro Jahr|
Ak il (12 Monate 2u je 8 Euro)

swaBesNe [ [ Vertragsiautzeit 2 Jahre.
Posieizahl [~
Wohnott [
nd [ 3]

sonstige Angaben

Geburtsdatum [ & |- .| -
E-Malladresse [

™ ich akzeptiere die AGB und die
Datenschutzeridarung und verzichte
auf mein Widerrufsrecht.




HESSEN

Trojaner, Bots und Zombies

4

Ins Netz, aber sicher - Durchblick im digitalen Leben!

Taglich 73.000 neue Schadlinge —

26 % mehr als 2010 wormpzy. R wenosteis

75000 - TERE

Spyware 0,08

73190 p
Virus 16,82
70000 - A
65000 £30483
62324 ;—-—"‘"
60000
57962

55000
50000
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< < <L b = Trojan 69,99
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Panda Security Sicherheitslabor
vom 22.03.2011



Virusalarm?

‘Adote Flazh Flayer Update

Pl 1037 ok s e itk Spyware detected on your computer!
Vorsicht neuer Virus im Netz! e
Install an antivirus or Spyware remover to clean your computer

Neue Viren und Trojaner bedrohen lhren Com

l Internet. Ihre Dokumente, Passworter und Bil
gefahrdet sein. Aktualisieren Sie Ihr Virenprog

Details zum neuesten Virus
0 Angriff von: 121.246.883.113, port 29323

Warning! Win32/Adware Virtumonde
Detected on your computer Danger!

Attackiertes Port: 112

Bedrohungsart: Trojan.Vars.E3 Warningl Win32/PrivacyRemover M64

Detected on your computer

Unsere Empfehlung: Sofort Virusprogramm aktualis

( Please activate your antivirus software 1o Clean your computer )

| Aktualisieren | | Spater erinnern |

Mindestschutz:

m Aktuelles Betriebssystem und Virenscanner

-> jeder 5. private PC hat keinen aktuellen Virenschutz!
m Aktivierte Firewall

- auf jedem 3. PC ist die Firewall deaktiviert!



BUNDESPOLIZEI Es ist die ungesetzliche Tatigkeit enthiillt!
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Achtung!!! @kash’ | el

Ein Vorgang ilegaler Aktivitaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Versto?en gegen die Gesetze der Bundesrepublik -
Deutschland gesperrt! Es wurde folgender Verto? festegestelt: Ihre IP Adresse lautet Wo ka nn |ch U ka Sh ka ufe n ?
"I it dieser IP wurden Seiten mit pornografischen Inhaiten,Kinderpornographie, "
Sodomie und Gewalt gegen Kinder aufgerufen

Auf Threm Computer wurden ebenfalls Videodateien mit pornografischen Inhalten,Elementen von
Gewalt und Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit Kiosken, per Geldautomat, online oder (iber eine E-Walet (elektronische

terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Ihre ilegalen Geldbérse).Nachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
Aktivitaten zu unterbinden. in Threm Land Ukash erwerben kénnen

ﬁ Tankstellen - jetzt auch erhaltlich bei folgenden Tankstellen: Agip,

Es gibt unzahlige Méglichkeiten, Ukash zu erwerben, z. B. in Geschaften,

Avia, Esso, OMV, Q1 und Westfalen.

e 1o I ©rovser I OS: Windows
Angaben: [l Country: I City: - 1SP: I ; ouv W -
% &59) omv Wl-s—ﬂalan

Um die Sperre des Computers aufzuheben, sind Sie dazu verflichtet eine Strafe von 100 Euro zu
zahieD Sk licbet zlweéﬁc;gili:zkerten d:éa:lungg;: 1?0 EUIDZULStRIE epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cal-
— ) Die Za Ng pey sh beg e - _ Shops, in denen Sie dieses Logo sehen.
Dazu geben Sie bitte den erworbenen Code in das Zahlungsfeld ein und driicken Sie anschliessend *y
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschliessend auf OK)
Solite das System Fehler melden,so miissen Sie den Code per Email (einzahlung@landes- Spsteca
kriminalt.net) versenden. A
2) Die Zahlung per Paysafecard begleichen: a PBQSBfE card
Dazu geben Sie bitte den erworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein ¢ o pay cash. pay safe.
und driicken Sie anschliessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschiiessend auf OK) Solite das System Fehler melden,so
missen Sie den Code per Email(einzahlung@landes-kriminalt.net) versenden. _‘
Ok




HESSEN
——

Schutz vor Trojanern, Viren & Spyware

Ins Netz, aber sicher - Durchblick im digitalen Leben!

| MAntivirenprogramm aktuell halten

m Firewall nicht ausschalten

m Gesunder Menschenverstand!
m Quellen: Downloads, Emailanhange, fake Virenwarnungen, PDF/Bilder
m Gegen Drive-by-Infection => Mozilla Firefox mit Add-on ,Noscript*

m Eingeschrankte Benutzerkonten!



HESSEN
Technik: Datensicherung ,?%‘” E=F
Ins Netz, aber sicher - Durchblick im digitalen Leben! N —

EEEERN
K1»)

— | =
m Viren, Festplattenversagen oder Diebstahl vernichten Daten @

m Wichtige Daten (Texte, Fotos, Musik, Kontakte...) regelmalRig sichern
- Backups anlegen
m Windows XP/Vista/7 Sicherungsprogramm
m Optimal 2 externes USB-Festplattenlaufwerk
m CDs/DVDs = Lebensdauer ungewiss/unterschiedlich/umgebungsabhangig

m USB-Sticks fur Sicherungen ungeeignet, Lebensdauer 5 Jahre



EEEEEE

Noch Fragen? =1

Fur wen war diese
Veranstaltung & '8
Uberfllissig? R




L Noch Fragen? E= 5

m www.medien-sicher.de
www.facebook.com/guenter.steppich

Facebook-Seite: -\ =\
Medienscouts Rheingau -~

Vielen Dank flr eure Aufmerksamkeit. ..
...und fullt bitte die Feedbackzettel aus!



Evaluation des Schiilervortrags ,,Durchblick im digitalen Leben”, n=505

Liebe Schiilerinnen und Schiiler! Ich wére dankbar, wenn ihr dabei helfen wiirdet, diesen Vortrag auszuwerten. Bitte kreuzt
Zutreffendes an und legt den Fragebogen auf den Tisch am Ausgang.
Vielen Dank fiir eure Mithilfe! Giinter Steppich

Trifft...

voll zu

eher zu

eher
nicht zu

gar nicht
zu

Der Vortrag brachte mir neue und wichtige Erkenntnisse.

49%

37%

9%

5%

Die Informationen aus dem Vortrag werden mein zukiinftiges
Handeln beeinflussen.

29%

50%

17%

4%

Eine solche Veranstaltung hatte ich gerne schon friiher gehabt.

34%

40%

20%

6%

Der sichere Umgang mit Computer, Handy und Internet sollte
in der Schule vermittelt werden.

48%

36%

12%

4%

Anmerkungen:




Frage 1: Neue, wichtige

Erkenntnisse

5%
9% W Trifft voll zu

W Trifft eher zu

37% 49% Trifft eher nicht zu

W Trifft gar nicht zu

Frage 2: Wird mein Handeln

beeinflussen
4%

17% W Trifft voll zu

29% W Trifft eher zu

Trifft eher nicht zu

50% W Trifft gar nicht zu

Frage 3: Vortrag schon friiher
gewiinscht

6% W Trifft voll zu
20%
349% B Trifft eher zu
Trifft eher nicht zu

W Trifft gar nicht zu
40%

Frage 4: Sollte in der Schule

vermittelt werden
4%
12% W Trifft voll zu
48% W Trifft eher zu

Trifft eher nicht zu
36%
W Trifft gar nicht zu




