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Vorwort

Hinweis: Dieses Handbuch enthdilt aus , historischen” Griinden noch dltere, mittlerweile iiberholte Informationen
zu Plattformen wie SchiilerVZ oder Wer-kennt-Wen, weil ich hier auch die Entwicklung im Bereich Social Media
iiber die letzten zwei Jahrzehnte abbilden méchte.

Jugendmedienschutz ldsst sich aus gesetzlichen, technischen und padagogischen Blickwinkeln betrachten.

Der Fokus dieses Handbuchs und der dazugehérigen Lehrkraftefortbildungen und Elternabende richtet sich auf
Medienerziehung und Medienbildung, d.h. auf die Vermittlung von , digitalen Kompetenzen“, die es Kindern und
Jugendlichen erméglichen, mit dem Internet und digitalen Bildschirmgeraten wie Computern, Tablets, Handys
und Spielekonsolen souveran, selbstiandig, verantwortungsvoll und sicherheitsbewusst umzugehen. Eltern sollen
befahigt werden, ihre Kinder altersgemaR und sicher an die digitale Welt heranzufiihren, Lehrkrafte sollen Eltern
und Kinder kompetent in digitalen Fragen beraten kdnnen.

Technische Hilfsmittel wie z.B. Filtersoftware, mittels derer sich insbesondere Inhalt und Umfang der Internet-
nutzung kontrollieren und beschranken lassen, sind zur Umsetzung der gesetzlichen Jugendschutzvorgaben, zum
Schutz von Heranwachsenden und insbesondere zur Verwirklichung von Erziehungszielen nur bedingt tauglich.
Sie kdnnen unterstiitzend eingesetzt werden, bergen aber immer die Gefahr, problematische Inhalte unzuverlas-
sig zu filtern bzw. umgangen und ausgehebelt zu werden - Anleitungen dafiir finden sich zuhauf im Netz!
Unabdingbare Voraussetzung fiir den Einsatz von Kinderschutzprogrammen ist daher, dass Eltern sich mit dem
Thema Medienerziehung intensiv befassen!

Ubergrlffe

Keine technische Neuerung hat die Lebenswelt Heranwachsender so nachhaltig verandert wie die elektronischen
Medien. Insbesondere das Internet ist fas-
@ zinierend und bietet unendliche positive
@ w und produktive Moglichkeiten. Medien-
.6 ; ~' 7\ kompetenz hat sich neben Lesen, Schrei-
O £ // ben und Rechnen zur vierten Schliissel-
2" Digitale Upormatigor kompetenz entwickelt, iiber die jeder
Medien Schulabganger verfiigen sollte (wovon wir
’ \ oL noch weit entfernt sind, aber das ist ein an-
/ EskeiNews deres Thema).
i , \ Sexuelle Das World Wide Web ist nicht gefahrlich,
wenn man sich damit auskennt, aber fiir un-
Urheberrechts- Kostenfallen . . .
verstoRe kundige Nutzer, insbesondere fiir Kinder,
birgt es zahlreiche Risiken, die sich zudem
standig verandern. Medienerziehung ist daher heute unverzichtbar, doch viele Eltern fiihlen sich von der komple-
xen Aufgabe Uberfordert, die Nutzung der digitalen Welt durch ihre Kinder so zu steuern und zu begleiten, dass
dabei keine unangenehmen Nebenwirkungen auftreten. Auch wird das Risikopotential fiir Kinder vielfach unter-
schatzt. Doch die Datenautobahn birgt fiir die Generation der “Digital Natives” (digitale Eingeborene) auch zahlrei-
che Risiken, die sich zudem standig verandern.
Kein klar denkender Mensch kdame auf die Idee, sein Kind ohne Fiihrerschein und Sicherheitsgurt ans Steuer eines
Autos zu setzen, aber Millionen von Eltern ermdglichen ihren Kindern ungeschiitzten und unkontrollierten Inter-
netzugang, ohne sie lber die vielfdltigen Risiken aufzukldaren und ohne jeden Schutz vor hochst problematischen,
nicht altersgemaRen Inhalten.

Unter ,Medienkompetenz” verstehen die meisten Eltern und auch Lehrkrafte vor allem technisches Knowhow:
Umgang mit Maus und Tastatur, Texte schreiben, Urlaubsfotos bearbeiten, Informationen suchen, etc. Sicherheits-
aspekte bleiben in der Regel aulen vor. Die groRe Mehrheit hilt mit der Installation eines Antivirenprogramms den
heimischen PC bereits flir ausreichend abgesichert, und hat kaum Vorstellungen von den vielen kritischen Berei-
chen der digitalen Welten.

Auch im schulischen Kontext sind Jugendmedienschutz und Medienerziehung nach wie vor Randthemen, auch
wenn immer mehr Schulen versuchen bzw. sich gezwungen sehen, sich intensiver darum zu kimmern. Auch hier
bringen wir — um im obigen Bild zu bleiben - den Kindern und Jugendlichen das Autofahren bei, ohne ihnen Sicher-
heits- und Risikobewusstsein sowie elementare Kenntnisse (iber Verkehrsschilder und -regeln zu vermitteln. In der
Fahrschule gibt es keine Praxispriifung ohne zuvor bestandene Theorie — aber fiir die sichere Nutzung neuer Medien



gibt es weder verpflichtenden Unterricht, geschweige denn eine Theoriepriifung, da wird nach dem Motto ,aus
Erfahrung wird man klug” wild drauflos gesurft.

Weitere Details zu diesem Thema finden sich im Flyer ,,Brennpunkt Medienerziehung & Jugendmedienschutz”
unter: http://www.medien-sicher.de/flyer-jugendmedienschutz

Medienerziehung: Ein weiterhin hochgradig unterschatztes Thema (2015)

Erschienen in der Zeitschrift ,,Schulverwaltung Hessen/RLP* Juli/August 2015

T:I Keine technische Entwicklung hat die Lebenswelt Heran-

CoC pOS'I' - g‘ o= wachsender so rasant und einschneidend verdndert wie die
CookieStream "6'§ g;; digitalen Bildschirmmedien. Im Vergleich zum technischen
ask.-fm Wh||'e||s'|' o o= ﬁFllesharing Umfeld der 80er Jahre offenbart sich heute ein wahrer di-
G g 2=Wha|'SA gitaler Quantensprung. Eltern wie Lehrkrafte sind in dieser
grAacker Stalkmga é-',‘Likem-App-Kauf neuen Welt als Ratgeber und Kontrollinstanz dringend ge-
OLO\IOO 2 L Trojaner fordert, aber in der Regel damit weitgehend (iberfordert,
=z M||.F Snapchat 3‘ £ Sexting was durch die extreme Dynamik dieser Technologie noch
Twi "er‘”vouNowBomef zusatzlich erschwert wird. Wahrend man bis 2009 noch das

"APP Steam inzwischen abgeschaltete Soziale Netzwerk ,SchiilerVZ” im

Auge haben musste, stehen heute Smartphones,
WhatsApp, Facebook, Instagram, Snapchat, Dating Apps
(Tinder, Lovoo) und Live-Streaming-Portale wie YouNow.com auf der medienp&dagogischen Agenda.

Grafik 1: Vokabeltest zum Thema Medienerziehung

Anders als bei friheren technischen Neuerungen hat sich die Nutzung von Internet, Smartphones, Computern und
Spielekonsolen durch Kinder und Jugendliche dermalien verselbstdndigt, dass vielen Eltern und Lehrkraften der
»Generation Kassettenrekorder” angesichts der Mediennutzung ihrer ,Digital Natives” nur ungldubiges Staunen
bleibt. Diese Bezeichnung vermittelt allerdings ein unzutreffendes Bild von der Medienkompetenz dieser Genera-
tion, denn wahrend Eingeborene von ihren Eltern umsichtig und fiirsorglich in das Leben in der Wildnis eingefiihrt
werden, erinnert die ,,Generation Internet” eher an Goldings Roman ,Herr der Fliegen”, in dem eine Gruppe von
Jugendlichen auf einer einsamen Insel strandet und dort ohne Anleitung Erwachsener klarkommen muss — was
dann auch griindlich eskaliert.

Die Frage nach der Medienfitness ihrer Eltern beantworten 8 von 10 Jugendlichen mit einem Uberlegenen ,,Die
haben keinen Plan!”, hdufig gefolgt von dem Nachsatz ,,...und die sollen auch keinen kriegen!“ Bei einer Umfrage
im Rahmen einer Veranstaltung mit 1200 Jugendlichen im hessischen Dieburg trauten nur 16 % ihren Eltern die
Vermittlung von Medienkompetenz zu, 84 % sdhen dieses Thema lieber in der Schule verankert — wenn es denn

entsprechend kompetente Lehrkrafte gabe!

42 % (Bitkom, 2014) der Jugendlichen erzdhlen zuhause grundséatzlich nichts von negativen Medienerfahrungen,
bei peinlichen Erlebnissen, insbesondere solchen mit sexuellem Bezug steigt diese Quote gar auf 92 % (Catzer,
2007). Demzufolge bekommt nur ein Bruchteil der Elterngeneration mit, dass die schone neue digitale Welt neben
faszinierenden und nahezu grenzenlosen positiven Moglichkeiten auch vielfaltige Grenziiberschreitungen in hoch
problematische Bereiche eréffnet. Wahrend Kinder an andere Kulturtechniken, wie etwa das Radfahren oder die
Nutzung von Werkzeugen fiirsorglich unter elterlicher Anleitung Aufsicht herangefiihrt werden, haben sie millio-
nenfach unbeaufsichtigt und unaufgeklart Vollzugriff auf das Internet, zunehmend auf mobilen Geraten und rund
um die Uhr. Dass das Netz ein komplettes Abbild des realen Lebens darstellt und somit Minderjahrigen Inhalte und
Kontakte er6ffnet, von denen man sie ansonsten aus guten Griinden fernhilt, ist nur einer Minderheit der Eltern
bewusst. Und da selbst Virenschutz auf jedem flinften privaten Rechner fehlt, haben auch Cyberkriminelle leichtes
Spiel.

Schulrelevant ist dieses Thema, weil vielféltige negative Konsequenzen unbedarfter Mediennutzung dazu fihren
konnen, dass Schule fir die Betroffenen zur absoluten Nebensache wird. Dementsprechend erreichen mich immer
mehr Hilferufe von Schulen, weil schon in der Unterstufe zunehmend Konflikte per WhatsApp eskalieren, proble-
matische Inhalte (Pornographie, Gewalt) auf diesem Weg verteilt werden, und immer mehr Schiilerinnen Schlaf-
und in deren Folge auch Leistungsdefizite aufweisen, weil mit dem Smartphone im Kinderzimmer die Nacht zum
Tag gemacht wird. In WhatsApp-Klassengruppen laufen an Wochentagen zwischen 22 und 6 Uhr locker 500 Nach-
richten auf — da finden jeden Abend digitale Ubernachtungspartys statt, ohne dass die Eltern davon etwas mitbe-
kommen.


http://www.medien-sicher.de/flyer-jugendmedienschutz

»Medienkompetenz” bedeutet weitaus mehr als Bedienkompetenz im Umgang mit Programmen, Apps, E-Mails
oder Videospielen. Viel zu schleppend entwickelt sich die Einsicht, dass an erster Stelle ein verantwortungsvoller,
kritischer und sicherheitsbewusster Umgang mit der digitalen Welt vermittelt werden muss, und das Eltern hier v.a.
auch klare Regeln setzen missen. Smartphones nachts im Kinderzimmer sind ein glasklares No-Go — in der Praxis
aber eher die Regel als die Ausnahme. Und so ist es wenig Uberraschend, dass sich aktuell immer mehr Kinder in
Dating Apps registrieren, auf Plattformen wie www.younow.com live aus dem Kinderzimmer senden, dabei vielfach
unter ihren echten Namen agieren, unbedarft zahlreiche weitere personliche Daten preisgeben und sich zudem
dabei teilweise haarstraubend freiziigig prasentieren. Dieses Verhalten ist auch nicht verwunderlich: Wenn Eltern
nicht Giber Risiken aufklaren und keine Grenzen setzen, suchen sich Kinder ihre Grenzen selber — und die sind in der
Regel erst erreicht, wenn es unangenehm oder schmerzhaft wird.

Einen eklatanten Mangel an diesbezliglichem Problembewusstsein muss man samtlichen fiir Erziehung und Bildung
verantwortlichen Personengruppen gleichermalien attestieren, Eltern und Lehrkraften ebenso wie Politikern. Fol-
gerichtig gibt es meines Wissens bis heute in keinem Bundesland ein Konzept, das diese Problematik wirksam und
flachendeckend angeht — obwohl Kinder und Jugendliche inzwischen seit mindestens 15 Jahren flaichendeckend
online sind.

Und so melden sich immer jlingere Kinder in sozialen Netzwerken an und breiten dort naiv ihr Leben in Wort und
Bild aus, spielen Gewaltspiele ohne Jugendfreigabe (GTA V) oder sehen sich Hardcore-Pornofilme und Tétungsvi-
deos im Internet an. In WhatsApp, Facebook & Co. geraten sie sich verbal in die Haare, weil sie vielfach einfach
noch nicht alt genug sind, um mit diesen Technologien reflektiert umzugehen, und weil ihnen zudem niemand den
richtigen Umgang damit vermittelt. Dies zeigt sich insbesondere beim Thema ,Sexting“, das laut der JIM-Studie
2014 bereits 27 % der Jugendlichen in ihrem Bekanntenkreis erlebt haben. Laut einer Studie von saferinternet.at
aus dem Jahr 2015 haben 16 % der 14-18jdhrigen bereits Nacktaufnahmen von sich erstellt. Wenn solche Darstel-
lungen o6ffentlich werden, lasst sich nur noch Schadensbegrenzung betreiben, zurlickdrehen lasst sich das Rad fur
die Betroffenen nicht mehr.

Der tagliche Bildschirmkonsum von 12-19jahrigen an Wochentagen belduft sich laut der JIM-Studie 2014 bei Mad-
chen auf 5:43 Stunden, Jungen kommen sogar auf 6:37 Stunden! Die zusatzlichen 54 Minuten der Jungen erklaren
sich durch einen deutlich hoheren Konsum von Videospielen. Da gleichzeitig nur 13 % der Bildschirmnutzung der
Informationssuche dienen und 87 % fiir Chatten, Spiele und andere multimediale Unterhaltung verwendet werden,
ist offensichtlich, dass positive Auswirkungen dieser Nutzungsumfange auf den Schulerfolg eher nicht zu erwarten
sind. Im Gegenteil: Wahrend Ende der 80er Jahre Jungen und Madchen noch gleichauf lagen, sind heute zwei Drittel
der Sitzenbleiber und Schulabbrecher Jungen, nur jeder dritte Junge erhadlt noch eine Gymnasialempfehlung und
bei den Abiturabschliissen liegen die Madchen inzwischen mit einem Anteil von 54 % und einer um 0,9 besseren
Durchschnittsnote klar vorne! Wahrend laut JIM-Studie 51 % der Madchen nach wie vor gerne lesen (Jungen: 28
%), beschaftigen sich 70 % der Jungen taglich oder mehrmals wochentlich mit Videospielen. Lernspiele, von denen
man in der Schule profitieren kénnte, finden sich unter den populdren Spielen jedoch nicht.

Durch die zunehmende Vollausstattung immer jingerer Kinder mit Handys, Smartphones, Computern und Spiele-
konsolen betrifft diese Problematik inzwischen auch immer starker den Grundschulbereich - das digitale Einstiegs-
alter sinkt kontinuierlich pro Kalenderjahr um etwa ein Lebensjahr. V.a. Smartphones und mobile Spielekonsolen
haben sich zu vermeintlich unverzichtbaren Statussymbolen entwickelt, und so wird dem Quengeln der Kinder allzu
friih und uniberlegt nachgegeben, schlieRlich haben es , die anderen doch auch alle” — das stimmt zwar heute
ebenso wenig wie friher, ist aber nach wie vor das Kénigsargument zum Knacken elterlicher Widerstande. Vielen
Eltern sind sich dabei offensichtlich nicht im Klaren, dass sie ihrem Kind mit dem Smartphone einen High-End-Com-
puter, ein machtiges digitales Werkzeug mit Vollzugang zur kompletten Erwachsenenwelt Gberlassen. Das Leis-
tungsvermogen eines durchschnittlichen Smartphones entspricht aktuell in etwa der kompletten Rechenleistung
der NASA zum Zeitpunkt der ersten Mondlandung...!

Wenn das vermeintliche Telefon und digitale Spielzeug dann unversehens zum Problem wird, reagieren Eltern
meist hilflos und fordern die Unterstiitzung der Schule ein. Dass die meisten Eltern sich mit der Medienerziehung
Uberfordert fuhlen, belegt auch die Auswertung von 1733 Fragebtgen zu meinen Medienelternabenden: Jeweils
94 % gaben hier an, Neues erfahren zu haben, das ihr zukilinftiges Handeln beeinflussen wird, und dass sie sich
einen solchen Infoabend schon in der Grundschule gewiinscht hatten. Sogar 99 % wiinschten sich die Vermittlung
eines sicheren Umgangs mit digitalen Medien in der Schule!

Es erscheint demnach dringend erforderlich, Kindern wie Eltern Gber schulische Medienbildungskonzepte einen
kompetenten und verantwortungsbewussten Umgang mit digitalen Medien nahe zu bringen. Aber wahrend diese



Arbeit mit Schilern und Schiilerinnen sowohl leicht zu organisieren als auch effektiv ist (medienkompetente Lehr-
krafte vorausgesetzt!), sind im Erwachsenenbereich betrachtliche Hiirden zu Giberwinden:

Zum einen gibt es auch im Lager der Padagogen nur wenige, die in dieser Materie wirklich zuhause sind — die
ICILS-Studie (,,International Computer and Information Literacy Study") aus dem Jahr 2014 bescheinigt deutschen
Lehrkraften im internationalen Vergleich sehr geringe Medienaffinitat. Beim Einsatz digitaler Medien im Unterricht
liegt Deutschland hier auf dem letzten Platz, die mangelhafte technische Ausstattung der Schulen ist gegeniiber
2006 unverandert. Den in dieser Studie getesteten Achtklasslern wird insgesamt nur Mittelmal} bescheinigt, ein
Drittel davon verfiigt sogar nur liber rudimentadres Wissen zum Umgang mit neuen Technologien. In Hessen wird
laut Schulgesetz Medienkompetenz zwar theoretisch fachiibergreifend unterrichtet, aber da dieses Thema in der
Lehreraus- und Fortbildung nicht verpflichtend belegt werden muss, funktioniert diese Idealvorstellung mit der ak-
tuellen Lehrergeneration in der Praxis nicht. Und auch die aktuellen Lehramtsreferendare bringen nur geringe
Kenntnisse in diesem Bereich mit, weil diese Inhalte im Studium nicht verpflichtend implementiert sind.

Zum zweiten kommen nur sehr wenige Eltern aus freien Stlicken zu Infoveranstaltungen liber Medienerziehung.
Um mehr als 10 % der Eingeladenen zu erreichen, muss man sie mit groRer Vehemenz geradezu ,vorladen®. Beson-
ders schwierig gestaltet sich hier der Zugang zu Eltern, die der deutschen Sprache kaum oder gar nicht machtig sind,
doch gerade bei deren Kindern gibt es deutliche statistische Zusammenhinge zwischen Bildschirmkonsum, Uber-
gewicht und Schulversagen.

Umfangreiche Aufklarung, Praventionsarbeit und Medienbildung sind also dringend notwendig und lange tberfal-
lig. Ein flichendeckendes Fortbildungskonzept mit einem angemessenen Stundendeputat fiir IT-Fachberater an
Schuldmtern und Studienseminaren sowie Medienberatungslehrkrafte bzw. medienpadagogisch geschulte Schulso-
zialarbeit an allen Schulen gibt es nicht zum Nulltarif, doch in der Kosten-Nutzen-Rechnung ist hier jeder Euro ef-
fektiv investiert, da Therapie bekanntlich deutlich teurer ist als Pravention.

Quellen (Auswahl):

¢ www.medien-sicher.de Website des Autors
e www.klicksafe.de EU-Initiative fiir mehr Sicherheit im Netz
e www.mpfs.de KIM- und JIM-Studien 1998-2014

Ab in die Zukunft — aber wie? Das digitale Dilemma an deutschen Schulen (2019)
Glinter Steppich, Februar 2019, Artikel fiir die Zeitschrift ,SchulVerwaltung Hessen/RLP“

Die digitalen Defizite der Schulen lassen sich nur beheben, wenn der Digitalpakt zu Ende gedacht wird.

Das Fazit vorweg: Deutschland 2019 ist ein digitales Entwicklungsland! Als ich 1999 und 2001 Schiiler zum Aus-
tausch nach England und in die USA begleitete, verfiigten die Schulen schon damals Giber hauptamtliche IT-Fach-
leute vor Ort. Lehrkrafte konnten sich auf den Unterricht mit digitalen Arbeitsmitteln konzentrieren und bei Sto-
rungen den Admin informieren, der diese zeitnah behob. Fiir deutsche Schulen ist das immer noch Zukunftsmusik.
AusstattungsmaRig steht meine eigene Schule ganz gut da: Breitbandanschluss und flaichendeckendes WLAN, ein
gut ausgestatteter PC-Raum, vier Klassensatze Hi-End-Tablets inklusive abnehmbarer Tastatur sowie etliche digi-
tale Whiteboards. Was aber fehlt, ist professioneller IT-Support auf einem Niveau, das in Firmen und Behorden
Standard ist, d.h. eine Vollzeitkraft auf ca. 100 Gerate. Davon sind unsere Schulen weit entfernt, denn haufig ist
ein beim Schultrager angestellter IT-Techniker fir mehr als 1000 Endgerate zustandig. An unserem ortlichen Me-
dienzentrum leisten aktuell 6,5 Mitarbeiter mit groBem Engagement den IT-Support fiir ca. 80 Schulen. Notwen-
dig waren aber zehnmal so viele, und zwar an den Schulen verortet und bei Stérungen kurzfristig ansprechbar.
Die Schulen versuchen, dieses Defizit mit medienaffinen Lehrkraften zu kompensieren, aber mit der Reduzierung
von ein bis zwei Unterrichtsstunden oder Mehrarbeitsgeld fiir solche Zusatzaufgaben ist das auch nicht ansatz-
weise zu schaffen. Keine Firma oder Behorde kdme auf die Idee, einen Mitarbeiter zusatzlich zu seinem regularen
Job zum de facto ehrenamtlichen Vollzeitadmin zu ernennen, weil sie das unweigerlich in den Konkurs treiben
wirde — doch im Schulbereich ist das Standard. Dass dieses Konzept nicht funktionieren kann, ist offensichtlich.
Da studierte Informatiklehrkrafte an den Schulen Seltenheitswert haben und im Grundschulbereich gar nicht zu
finden sind, missen sich schulische IT-Beauftragte zudem die nétigen Kenntnisse meist fachfremd und autodidak-
tisch aneignen.
Zusatzinvestitionen wie die geplanten fiinf Milliarden aus dem Digitalpakt sind zweifellos dringend notig, werden
aber keine Wirkung erzielen, wenn sie — wie avisiert — nur in neue Infrastruktur und Hardware investiert werden
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diirfen, aber nicht in professionellen Support. Nach den digitalen Whiteboards hatten wir das nachste digitale Mil-
liardengrab; ich mochte gar nicht wissen, wie viele davon in deutschen Schulen hdangen und nicht mehr richtig
funktionieren.

Fiir zusatzliche Problematik sorgen verteilte Zustdandigkeiten. Zitat von der Website des Bundesministeriums fiir
Bildung und Forschung:

,Der Bund stellt finanzielle Mittel zum Aufbau digitaler Bildungsinfrastrukturen bereit. Die Lander entwickeln pa-
dagogische Konzepte, kiimmern sich um die Qualifizierung von Lehrkraften — Gber das Referendariat bis hin zur
Weiterbildung — und stellen gemeinsam mit den Kommunen Betrieb, Support und Wartung sicher. Daneben ent-
scheiden die Lander, ob und wie mobile Endgerate in ihren Lernmittelregelungen bericksichtigen.”

Quelle: https://www.bmbf.de/de/wissenswertes-zum-digitalpakt-schule-6496.html

Der Bund fihlt sich also v.a. fir Breitbandanschlisse, WLAN und stationare Hardware zustandig. Flir mobile End-
gerate und Support sollen die Schultrager sorgen, also Stadte und Gemeinden. Didaktische Konzepte sowie Aus-
und Fortbildung der Lehrkrafte sind wiederum Sache der Kultusministerien. Wenn aber ein Schultrager wegen
knapper Kassen den Support fiir die neue Hardware nicht leisten kann (oder will) und das padagogische Personal
nicht ausreichend geschult ist, um einen Mehrwert aus der digitalen Ausstattung zu ziehen, verdampfen Milliar-
den im digitalen Nirwana. Zudem werden mit diesem Konzept Schiilerinnen in finanzstarken Regionen deutlich
besser auf die digitale Welt vorbereitet als andere.

Praxisbeispiel 1: Die Tabletwagen an meiner Schule kénnen fiir den Unterricht gebucht werden. Die Tablets ms-
sen anschlieRend einsortiert, mit dem Ladegerat des Wagens verbunden und dieses an eine Steckdose gehangt
werden, was gerne vergessen wird. Einen Techniker vor Ort, der sich um die Geradte kiimmert, gibt es nicht. Der
nachste findet dann nicht aufgeladene Tablets vor und kann seine geplante Stunde vergessen. Also greift Plan B:
Analog - man muss immer doppelt planen, was auf Dauer nicht geht. Unsere Arbeitsbelastung hat auch abseits
der Digitalisierung stark zugenommen, Arbeitszeit und Verwaltungsaufgaben wurden erhéht, die Kinder sind nicht
einfacher geworden, die Eltern auch nicht, da wagt man sehr genau ab, wofiir man Zeit investieren kann. Nicht
zuverlassig funktionierende digitale Endgerate sind ein KO-Kriterium fiir effizienten Unterricht.

Praxisbeispiel 2: Man hat das digitale Whiteboard eingeplant, das installiert aber nach dem Einschalten erst ein-
mal 20 Minuten lang Updates oder ladt aus unerfindlichen Griinden das Userprofil des Lehrers im Schnecken-
tempo oder gar nicht. Also wieder Plan B. IT-Profis wenden an dieser Stelle ein, dass man das doch anders konfi-
gurieren konne — und genau deswegen brauchen wir diese Profis vor Ort in den Schulen! Die Frage, ob der Ar-
beitsmarkt die erforderliche Anzahl solcher Fachkrafte Gberhaupt hergibt und ob diese fiir die Schultrager bezahl-
bar sind, wirft das ndachste Problem auf, denn die Antwort lautet zweimal NEIN!

Die Idee von BYOD (bring your own device, Einsatz von Schilerhandys im Unterricht) als Losung aller oben ge-
nannten Probleme, ist keine ernsthafte Alternative, weil dieses Konzept eine ganze Reihe eklatanter Schwach-
punkte aufweist und keinesfalls gleichwertigen Ersatz fiir schuleigene IT darstellt: Zum einen arbeiten die Schiile-
rinnen dabei unter extrem unterschiedlichen Voraussetzungen beziiglich Hard- und Software, Internetzugang,
Speicherplatz, etc., zum anderen bieten die auf privaten Geraten installierten populdren Apps ein gigantisches
Ablenkungspotential, gegen das auch der weltbeste Lehrer chancenlos ist, als wiirde er mit Boardmarkern gegen
Schusswaffen antreten.

Zum Notebooks und Tablets heildt es beim BMBF: ,Der Anteil an Fordermitteln, der fir mobile Endgeréate aufge-
wendet wird, darf jedoch 20 % aller Fordermittel pro Schultrdger nicht tiberschreiten.” Eine nicht nachvollzieh-
bare Einschrankung, die den ebenso deutlichen wie sinnvollen Trend weg von Computerrdumen und hin zu flexib-
len Endgeraten ausbremst.

Von den technischen Voraussetzungen zu den medienpadagogischen: In internationalen Studien erweisen sich
deutsche Lehrkrafte als unterdurchschnittlich medienkompetent, grundsatzlich sind wir schon immer eine unter-
durchschnittlich technikaffine Berufsgruppe, was sowohl eine Studie von Ralf Biermann (,,Der mediale Habitus
von Lehramtsstudierenden®, 2009) als auch meine aktuellen Erfahrungen mit ca. 250 Referendarlnnen pro Schul-
jahr belegen. Digitales Interesse und Medienkompetenz sind nicht primar altersbedingt, leider haben auch viele
junge Kolleginnen einen digitalen Horizont, der kurz hinter Whatsapp und Facebook endet. Was bei Kindern und
Jugendlichen aktuell populdre Apps wie Snapchat, Instagram, TikTok und auch Videospiele betrifft, ist die grolRe
Mehrheit der Lehrkrafte diesbeziiglich absolut szenefremd und fallt daher auch als Beratungsinstanz aus. Das wird
aber immer wichtiger, da der GroRteil der Eltern mit diesem Thema heillos tiberfordert ist und die Schulen sich
schon aus ,,Notwehr” damit befassen miissen, weil digitale Konflikte und Probleme immer starker in den Schulall-
tag hinein wirken.

Fundiertes digitales Fachwissen bringen nur wenige Nachwuchskrafte mit, denn auch tber 20 Jahre nach dem Ein-
zug des Internets an den Schulen ist digitale Lehrerbildung an den Universitdten immer noch ein fakultatives
Randthema, das langst obligatorisch sein misste. Fraglich ist allerdings, ob dafiir ausreichend medienkompetente



Dozenten zur Verfligung stiinden. An den Studienseminaren ist das definitiv nicht der Fall, hier sind fast alle Aus-
bilder selbst Lehrkrafte mit liberschaubaren IT-Kenntnissen.

Dass Kritiker der Digitalisierung auf diverse Studien verweisen kénnen, die keinen Nutzen des Lernens und Leh-
rens mit digitalen Medien aufzeigen konnten, liegt schlicht daran, dass der GroRteil der Lehrkrafte mangels Digi-
talkompetenz nicht in der Lage ist, deren Mehrwert auszuschopfen. Die Evaluation eines zweijahrigen, wissen-
schaftlich begleiteten Tablet-Projekts an vier Wiesbadener Schulen ergab denn auch ein klares Schiilerfazit:
»Wenn Lehrer sich auskennen, ist es cool, macht Spafll und man lernt mehr. Bei denen, die schon mit der Bedie-
nung der Technik kampfen, ist es reine Zeitverschwendung.”

Auf der padagogischen Ebene mangelt es insbesondere an intensiver fachspezifischer Fortbildung, die unabding-
bar ist, wenn bei der Arbeit mit digitalen Arbeitsmitteln ein Mehrwert herausspringen soll. Andernfalls wird ein
digitales Whiteboard zur Gberteuerten Anzeigeflache fir Filme und Prasentationen degradiert! Effizient sind hier
v.a. Schulungen durch medien- wie fachkompetente Lehrkrafte, die dafiir aber entsprechend freigestellt werden
missen. Externe Referentinnen aus dem IT-Bereich haben leider haufig zu wenig Einblick in unsere Berufswirklich-
keit und kaum fachdidaktische Kenntnisse.

Wenn wir nicht zeitnah deutlich mehr Ressourcen in professionellen Support sowie die digitale Aus- und Weiter-
bildung der Lehrkrafte investieren, werden wir international immer mehr ins digitale Hintertreffen geraten. Eine
Bildungs- und Industrienation kann sich das nicht leisten, denn die Welt ist nun einmal digital und sie wird immer
weiter digitalisiert werden. Auf diese Zukunft, beruflich wie privat, missen wir unsere Kinder optimal vorbereiten.
Die Nachfrage auf dem Arbeitsmarkt nach IT-Kompetenzen ist gigantisch, das Angebot dagegen defizitar. Dass
diese Schere immer weiter aufgeht, lasst sich nur verhindern, wenn die Schulen damit beginnen, allen SchilerIn-
nen solide digitale Kompetenzen zu vermitteln.

Das Corona-Update zur Medienerziehung

Unter Pandemiebedingungen hat die tagliche Onlinezeit von Kindern und Jugendlichen nochmals deutlich zuge-
nommen. Das erklart sich einerseits durch die monatelangen SchulschlieBungen, und andererseits durch die Ein-
schrankungen an anderen Freizeitmoglichkeiten.

Durch den Distanzunterricht waren zudem deutlich mehr Schulkinder taglich online als zuvor, auch solche, deren
Eltern bis dahin die Bildschirmzeiten ihrer Kinder bewusst begrenzt und kontrolliert hatten. Fir Eltern war es unter
diesen Bedingungen kaum noch moglich, zuverldssig zu unterscheiden, ob die Bildschirmnutzung der Kinder schu-
lischen oder privaten Zwecken diente.

Daraus resultierten zwei wesentliche Problemfelder: Zum einen nahm durch die betrachtlich gestiegene Onlinezeit
das Potential fiir digitale Eskalationen unter den Kindern und Jugendlichen deutlich zu, zum anderen hatten es
Kriminelle, insbesondere Padophile Tater, deutlich einfacher, sich online ihrer Zielgruppe nahern. Laut der polizei-
lichen Kriminalstatistik hat die Anzahl der angezeigten sexuellen Ubergriffe auf Kinder (Cybergrooming) unter der
Pandemie um volle 50 % zugenommen!
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Abb.1 Laut einer Umfrage des IFO-Instituts reduzierte

Womit verbrachten Schulkinder vor und wihrend Corona ihre Zeit? sich die taglIChe Lernzeit von Schilerinnen und
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eit firr schulische Aktivitaten halbiert, deutlicher Anstieg bei Fernsehen, Computerspielen und Handy Schiilern im Fruhjahr 2020 um 3,8 Stunden auf
Schulische Aktivitéten 3,6 Stunden, wahrend der private Bildschirm-
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Discord u.d., Madchen tauchen eher in Social
Media ab.

Mehr Grund zur Beunruhigung als die reinen Bildschirmzeiten geben allerdings Aussagen von Kindern und Jugend-
lichen, dass sie Videospiele und Social Media als Kompensation fiir den ,,Coronafrust” brauchen — ein klassischer
Mechanismus in der Anbahnung von Suchtverhalten.

Verantwortlich fur die deutliche Steigerung sind hauptsachlich die Nutzung von Videospielen, mit denen Madchen
laut JIM-Studie (www.mpfs.de) an Schultagen 81 Minuten (+38) verbringen, Jungen satte 159 Minuten (+43), und
der TV-Konsum: Madchen 140 Minuten (+26), Jungen 135 (+35). Dazu kommt die Nutzung von Streamingdiensten
wie Netflix im Umfang von 114 Minuten. Dass schulische Leistungen unter solch exorbitanten Bildschirmzeiten lei-
den, ist offensichtlich, und es ist sicher kein Zufall, dass Jungen seit Beginn der 90er Jahre hinsichtlich Schulabschlis-
sen und Durchschnittsnoten gegentiber den Madchen deutlich an Boden verloren haben: Wahrend damals Jungen
und Madchen noch gleichauf lagen, sind heute zwei Drittel der Sitzenbleiber und Schulabbrecher Jungen, nur jeder
dritte Junge erhalt noch eine Gymnasialempfehlung und bei den Abiturabschliissen liegen die Madchen aktuell
(Abitur 2019) mit 55 % und einer deutlich besseren Durchschnittsnote klar vorne! Eine andere Ursache fiir diese
Entwicklung auBer dem Bildschirmkonsum kenne ich nicht. Weder ist Schule seit den 80ern madchenfreundlicher
geworden, noch benoten Lehrerinnen, deren Anteil in den Schulen deutlich gestiegen ist, Jungen schlechter als
Lehrer.

Fiir Eltern wurde es durch die SchulschlieBungen und die drastische Zunahme von Onlineunterricht noch deutlich
schwieriger, die Bildschirmzeiten ihrer Kinder zu kontrollieren, da sich weder dauerhaft noch zuverlassig kontrollie-
ren lasst, womit der Nachwuchs seine Bildschirmzeit verbringt — Videokonferenz Chemie oder doch (nebenbei) eine
Runde ,Fortnite” oder ,,Among us”.

Im Zuge der vermehrten Onlinezeit hat laut der JIM-Studie auch Cybermobbing deutlich zugenommen: 38 % der
12-19jahrigen (2019: 31%) haben in ihrem Umfeld mitbekommen, dass jemand im Internet absichtlich fertig ge-
macht wurde. 29 % (2019: 20 %) geben an, dass falsche oder beleidigende Dinge (iber sie online verbreitet wurden,
das bedeutet eine Zunahme von 45 %. 11 % (2019: 8%) wurden nach eigenen Angaben schon einmal selbst ,online
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fertig gemacht — das entspricht einer Zunahme von 37,5 % gegeniliber 2019! Da die Gefahr, dass Konflikte eskalie-
ren, grundsatzlich erheblich gréBer ist, wenn sie nicht persénlich, sondern online ausgetragen werden, ist das wenig
Uberraschend. Auch an meiner eigenen Schule hatte ich seit Beginn des laufenden Schuljahres mit deutlich mehr
digitalen Eskalationen zu tun als zuvor. Coronaspezifisch sind zahlreiche Vorfille, in denen Onlineunterricht heim-
lich mitgefilmt und in Social Media gepostet werden, klare Straftaten nach §201 und §201a StGB, Recht am eigenen
Bild etc.

Umso wichtiger waren aufklarende, praventive MalRknahmen, diese sind aber aktuell durch die Coronaeinschran-
kungen stark beeintrachtigt. Ein entsprechender Rechtshinweis in einer Einverstandniserklarung zum Onlineunter-
richt erzielt nicht anndahernd den Effekt einer Unterrichtsstunde zum Thema Datenschutz und Privatsphare. Der
Klassiker bei solchen Vorfallen: ,Echt, das stand da drin...? Hab ich gar nicht gelesen...”.

Verstarkt haben sich zudem auch negative gesundheitliche Effekte durch zu wenig Bewegung und zu viel Sitzzeit
vor Bildschirmen: Etwa jedes 10. Kind hat unter der Pandemie zugenommen, und die Haufigkeit psychischer Erkran-
kungen (Depression, Magersucht, Bulimie, Videospielsucht) ist bundesweit um 20% gestiegen.
https://www.tagesschau.de/inland/innenpolitik/kinder-corona-111.html

Die Deutsche Gesellschaft fiir Kinder- und Jugendpsychiatrie warnte bereits vor einer Uberlastung der Praxen. Al-
lerdings hat sich der Anteil der depressiven Erkrankungen in den 10 Jahren vor der Pandemie bereits verdoppelt,
die Coronaumstande dienten als zusatzlicher Verstarker dieser Tendenz. Ebenso war schon vor der Pandemie jedes
siebte Kind Gbergewichtig.
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Die Nutzungszeiten von Videospielen und Social Media haben wahrend der Pandemie deutlich zugenommen und
liegen auch nach Wegfall der Beschrankungen an Schultagen um insgesamt 66 Minuten héher als davor. In diesem
Zeitraum hat sich der Anteil sowohl der nach klinischen Kriterien Stichtigen als auch derjenigen mit riskantem Nut-
zungsverhalten verdoppelt.
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2. Nutzungsmuster
Digitale Spiele

Ungefahr 620.000 (11,8 %) Kinder und Jugendliche erfiillten die ICD-11-Kriterien fiir riskantes Computerspiel-
verhalten (eng. hazardous gaming) und rund 330.000 (6,3 %) erfiiliten die Kriterien flr pathologisches Com-
puterspielverhalten (eng. Gaming Disorder). Das sind mehr als doppelt so viel Betroffene wie noch vor Beginn

der Pandemie.

Jungen machten mit etwas mehr als zwei Drittel (68 %) immer noch den gréBten Teil der problematischen
(d.h. riskanter und pathologischer) Nutzerinnen und Nutzer digitaler Spiele aus, jedoch sind verglichen zum
Vorjahr auch immer mehr Médchen betroffen. So ist der Anteil pathologischer Nutzerinnen unter den Mad-
chenvon 1,7 % (2021) auf 4,1 % (2022) gestiegen. Der Anstieg in problematischen Nutzungsmustern zum
Vorjahr ist demnach vor allem auf eine Zunahme des Anteils pathologischer Nutzerinnen unter den Médchen

zuriickzufUhren.

Soziale Medien

16,4 % der Kinder und Jugendlichen erfillten die Kriterien eines riskanten Nutzungsverhaltens nach Ubertra-
gung der ICD-11-Kriterien des riskanten Gamings auf die Nutzung sozialer Medien. 6,3 % der Kinder und Ju-
gendlichen erfiillten Kriterien einer Social Media Disorder, d.h. einer pathologischen Nutzung sozialer Medien
im Hinblick auf die vorangegangenen 12 Monate. Das entspricht ungeféhr einer Verdoppelung der problema-
tischen (d.h. riskanter und pathologischer) Social-Media-Nutzerinnen und -Nutzer unter deutschen Kindern
und Jugendlichen seit Beginn der Pandemie (2019: 609.000, 2022: 1.218.000)

Der Anteil von Méadchen und Jungen unter den problematischen Social-Media-Nutzerinnen und -Nutzer war

vergleichbar.
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Insgesamt sind nach der Pandemie
40% der 10-17jahrigen in einem der
beiden Bereiche zumindest suchtge-
fahrdet, 12,6 % werden als siichtig
eingestuft!

Fazit: Es gibt eine Menge aufzuarbei-
ten, das wird aber nicht ohne eine
erhebliche Aufstockung des medien-
padagogischen, sozialpddagogi-
schen und schulpsychologischen
Personals funktionieren!

Zudem reichen die vorhandenen
Therapieplatze nicht anndhernd aus,
um diese dramatische Entwicklung
aufzuarbeiten


https://www.tagesschau.de/inland/innenpolitik/kinder-corona-111.html

Konzeption

( Fachberatung Jugendmedienschutz an den Staatlichen Schulamtern: h
Ebene 1: Fortbildung im Bereich Jugendmedienschutz - Multiplikatoren ausbilden!
L Information der Schulleiter-Dienstversammlungen/Beratung bei Vorfallen )
( \1’ ¢ )
Ebene 2: Medienberatungslehrer Inhalt in der
an allen Schulen Ausbildung der LiV )
. )
Lehrerschaft Schulerschaft Elternschaft
Information und Beratung Verankerung im Medienkonzept der Infoveranstaltungen,
des Kollegiums Schulen/Schuilermedienscouts Materialien, Hilfen )
N
Information der 90 Min. Infoveranstaltung pro Jahrgang v.a. Medienelternabend
Gesamtkonferenz (einmalig) + Unterrichtsprojekte fur die Eingangsstufen )

[ Informationssystem - Elternbriefe, Emailverteiler, Newsletter, Website... ]

Die Umsetzung dieser Konzeption begann im Schulamtsbereich Wiesbaden/Rheingau-Taunus-Kreis im Schuljahr
2009/10. Bis Juli 2016 wurden bereits 270 Lehrkrafte von 111 Schulen fortgebildet. Seit Anfang 2010 wird zudem
an den Wiesbadener Studienseminaren eine inzwischen achtstiindige Veranstaltung zum Thema ,Pubertat 2.0 —
Einblick ins digitale Schilerleben” fiir die Lehrer im Vorbereitungsdienst durchgefiihrt.

Zielsetzung: Jede Schule hat mindestens eine/n Experten/in (Medienberatungslehrer/in), der/die Schiiler, Eltern-
schaft, Kollegium informiert und berat. Spielentscheidend fiir die Realisierung dieser Konzeption ist allerdings, dass
zum einen an den Staatlichen Schuldamtern eine ,Fachberatung Jugendmedienschutz“ mit mindestens 3 Stunden
Unterrichtsentlastung eingerichtet wird, und dass zum anderen die von diesen Multiplikatoren fortgebildeten Lehr-
krafte an ihren Schulen eine angemessene Unterrichtsentlastung erhalten, damit sie Ilhre Aufgaben im erforderli-
chen Umfang leisten kénnen. Daran — bzw. an der damit verbundenen Finanzierung - scheitert bis heute die hes-
senweite Umsetzung.

14 Jahre spater bin ich mehr denn je Giberzeugt, dass Digitalpravention nur gelingen kann, wenn sie wie oben be-
schrieben dezentral angelegt wird, mit einer Fachberatung fiir Medienerziehung & Jugendmedienschutz an jedem
Staatlichen Schulamt, fiir die aber inzwischen 3 Stunden Abordnung langst nicht mehr ausreichen.

»Komplettpaket” Jugendmedienschutz fiir eine weiterfiihrende Schule:

e Elternabende zum Thema Jugendmedienschutz, ca. 120 Minuten.

o Schwerpunkte: Jugendgefahrdende Inhalte, Computersucht, Zusammenhang Medienkonsum —
Schulleistung, Schutz der Privatsphire/Datenschutz, Cyber-Mobbing, rechtliche Aspekte.

Hinweise:

o Mangels Problembewusstsein ist die Elternschaft die schwierigste Zielgruppe. Als erfolgreich und
notwendig hat sich daher eine sehr verbindlich formulierte Einladung zu Medienelternabenden er-
wiesen, welche den Eltern die Teilnahme sehr eindringlich nahelegt. Mit unverbindlich gehaltenem
Einladungstext erreicht man bestenfalls ein Viertel der Elternschaft. Als entscheidende Aspekte ha-
ben sich hier der Bildungshintergrund und die Deutschkenntnisse der Eltern herauskristallisiert.

o Wichtigste Zielgruppe innerhalb der Elternschaft sind die Eltern der Eingangsstufen von Grund- und
weiterfihrenden Schulen, um sie von Beginn an in die Medienarbeit der Schule einzubinden und
die Wichtigkeit der Medienerziehung im hauslichen Bereich zu verdeutlichen. Nur so kann ein
Grolteil der negativen Medienerfahrungen von Kindern und Jugendlichen praventiv vermieden
werden.

o Als sehr effektiv — flir Referenten wie Schulleitungen — haben sich GroRveranstaltungen erwiesen,
in denen sich mehrere Schulen zu einem gemeinsamen Medienelternabend an einem geeigneten
Veranstaltungsort (Horsaal, Stadthalle, Gemeindesaal, etc.) zusammenschlieRen. Diese Ereignisse
wecken zudem starkes Interesse der Medien, wodurch sich zusatzlich eine positive Offentlichkeits-
wirksamkeit ergibt.

13



e Schiilerveranstaltungen:

o Als wirksame Grundlagenveranstaltung hat sich im Schuljahr 2007 an der Gutenbergschule Wies-
baden eine Doppelstunde pro Jahrgangsstufe erwiesen. Schwerpunkte: Computersucht, Zusam-
menhang Medienkonsum & Schulleistung, Schutz der Privatsphare/Datenschutz, Cyber-Mobbing,
Cybergrooming, rechtliche Aspekte der Internetnutzung. An der Gutenbergschule haben wir diese
Veranstaltung seit 2007 jahrlich fiir die Klassenstufen 5, 7 und 9 durchgefiihrt, inzwischen genligt
diese eine Doppelstunde allerdings nicht mehr ansatzweise, um die elementaren Grundkenntnisse
nachhaltig zu vermitteln. Aktuell waren in jeder 5. Klasse mindestens 6 Stunden notwendig, in den
Jahrgangsstufen 7 und 9 jeweils mindestens 4, d.h. insgesamt 70 Unterrichtsstunden pro Schuljahr.
Wo wir zusatzliche Stunden hernehmen sollen, wissen wir nicht, ich versuche personlich, den stei-
genden Bedarf Uber Vertretungsstunden abzudecken.

o Beratung einzelner Schiler bei Onlineproblemen aller Art.

o Fir Vertretungsstunden und Medienprojekte im Klassenverband empfehlen sich die Kopiervorla-
gen aus dem Klicksafe-Handbuch. Es enthélt zahlreiche Arbeitsblatter zu allen moglichen Themen.
Diese konnen auch ohne fundierte medienpddagogische Vorkenntnisse der vertretenden Lehrkraft
spontan im Unterricht verwendet werden.

e Information des Kollegiums:

o Vorstellung der Problematik anlasslich einer Gesamtkonferenz oder besser Sonderveranstaltung (3
bis 4 Stunden). Die meisten Lehrkrafte haben in der Regel kaum eine Vorstellung von der medialen
Welt, in der sich Kinder und Jugendliche heute bewegen.

o Kontinuierliche Information des Kollegiums liber neue Entwicklungen, Problembereiche, populéare
Apps etc., mit dem Praventionsziel, digitale Eskalationen unter den Schilerlnnen zu vermeiden.

o Beratung des Kollegiums, v.a. der Klassenleitungen, in Problemfallen, insbesondere bei Online-
Mobbing und nachlassende Leistungen durch tibermaRigen Medienkonsum.

Jugendmedienschutz in der Grundschule:

e Elternabende zum Thema Jugendmedienschutz, ca. 120 Minuten.

Auch hier sollte zu den Medienelternabenden (mindestens zwei, damit man den in der Einladung ange-
kiindigten Ersatztermin auch wirklich anbietet) verbindlich eingeladen werden, wenn man nicht vor lee-
ren Stuhlreihen stehen mochte.

e Schiilerveranstaltungen: Umfangreiche Arbeit mit den Schiilern wie in den weiterfihrenden Schulen ist
hier noch nicht notwendig. Diese werden lberwiegend lber die Eltern erreicht. Eine Veranstaltung fiir die
Abschlussklassen vor dem Ubergang in die weiterfiihrenden Schulen ist empfehlenswert, solange nicht si-
chergestellt ist, dass dort die notwendige Medienarbeit geleistet wird.

e Ein Vortrag im Kollegium (wie oben) schafft Problembewusstsein und Beratungskompetenz fiir Gesprache
mit Schiilern und Eltern.
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https://www.klicksafe.de/paedagogen-bereich/fuer-die-sekundarstufen/lehrerhandbuch-und-zusatzmodule/

Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

/ MoF « MILF ¢ Lovoo ° Tinder
Cybergrooming ¢ Stalking « YouNow
TikTok « tellonym « Sexting ¢ Bibi
Instagram « Snapchat * Tresor
Viber ¢ Kik « Threema * Wire ¢ Signal
Minecraft « CoC « LoL « Lootbox « GTA
Fortnite « Steam « in-App-Kauf « Twitch
Trojaner « Malware « Ransomware
Filesharing ¢ Streaming ¢ Popcorn Time
K White-/Blacklist « Momo « WPS

Das Internet / .
ist fiir uns alle Das Internet ist

bl gefahrlich...
...wenn man sich
\nicht damit auskennt!

Wegen des extrem breiten Themenspektrums ist es sinnvoll, Fragen wahrend des Vortrags direkt zum jeweiligen
Aspekt zu stellen, eine langere Fragerunde am Ende hat sich nicht bewahrt. Wer mit den hier genannten Begriffen
vertraut ist, kann sich an dieser Stelle schon einigermalien entspannt zurticklehnen. Diese Vokabelliste ist sehr dy-
namisch und andert sich z.B. mit jeder neuen populdren Social Media App oder mit neuen Videospielen. Man muss
als Elternteil oder Lehrkraft nicht all diese Begriffe kennen, es hilft aber durchaus in Beratungssituationen oder bei
elterlichen Entscheidungen, wenn man zumindest eine grobe Vorstellung davon hat, um was es sich dabei handelt.

Jugendmedienschutz — aber wie?

PROBLEMBEWUSSTSEIN

Wo ist Klaus?

| » i .J 00:00 00:00 I:':I s} |

Der Film von klicksafe.de (Initiative der EU zur Internetsicherheit) kann unter:
http://www.klicksafe.de/ueber-klicksafe/downloads/klicksafe-werbespots/

herunter geladen werden. Er demonstriert, ebenso stark satirisch iberzeichnet wie treffend, die Naivitat vieler El-
tern in Bezug auf die Risiken fiir Kinder und Jugendliche im Netz. Es sehen allerdings nicht nur Mitter die Medien-
nutzung ihrer Kinder dermafien unbedarft! Veroffentlicht wurde der Clip bereits 2005, seitdem hat sich die Proble-
matik noch betrachtlich verscharft!
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http://www.klicksafe.de/ueber-klicksafe/downloads/klicksafe-werbespots/
http://a124.g.akamai.net/7/124/30915/v0001/gff2.download.akamai.com/30915/klicksafe320x240_2.wmv

SMARTPHONES FUR KINDER? EIN ELTERNBRIEF

Hinweis: Updates zu diesem Elternbrief von 2013 finden sich auf meiner Website unter
https://www.medien-sicher.de/?s=elternbrief

Liebe Eltern,

anlasslich der offentlichen Bestlirzung seit Oktober 2013 Uber das Thema “Sexting” (Versenden freiziigiger Fotos
per Handy) hat der Landeselternbeirat von Hessen eine => diesbeziigliche E-Mail, die ich am 31.10.13 an den EI-
ternbeiratsvorsitzenden meiner Schule gesendet hatte, mit der Bitte um Verteilung an alle hessischen Kreis- und
Stadtelternbeirate weitergeleitet. Dazu habe ich inzwischen zahlreiche positive Rlickmeldungen erhalten, aber auch
einige kritische Reaktionen zu meinen Empfehlungen zur altersgerechten Handynutzung, in denen u.a. die Beflirch-
tung gedullert wurde, man kdnne damit das Vertrauensverhaltnis und die Ndhe zu seinem Kind verlieren.

Im Folgenden mochte ich exemplarisch meine Antwort auf solche Einwande darlegen.

Meine “Handystrategie”:

e Grundschiiler brauchen liberhaupt kein Handy. Sollte es in Ausnahmefallen doch einen zwingenden
Grund geben, reicht das dlteste Telefon, in das Mamas und Papas Nummer eingespeichert werden und
mit dem man nur telefonieren und SMS verschicken kann. Allein die Gefahr, dass ein Kind in diesem Alter
auf dem Schulweg mit dem Handy beschéftigt ist und nicht auf den Verkehr achtet, halte ich fiir enorm!
Das trifft im Ubrigen noch viel mehr auf mobile Spielekonsolen zu.

e AbKlasse 5 kann ein Handy zur Familienorganisation hilfreich sein. Auch hier gibt es aber keinen verninf-
tigen Grund fiir ein Smartphone, aber viele dagegen (s.u.).

e AbKlasse 8 kann man Uber ein Smartphone nachdenken, auch dann aber besser mit einer Prepaid Card
als mit einem Vertragshandy. Bei unter 16jahrigen werden Handys und auch mobile Spielekonsolen vor
dem Schlafengehen bei den Eltern abgegeben und morgens wieder ausgeteilt.

e Mit 16 Jahren sollten die meisten Jugendlichen dann alt genug sein, um mit einem Smartphone lberlegt
und verantwortungsbewusst umgehen zu kénnen.

e Die oben genannten Altersangaben sind natiirlich nur Faustregeln, seien Sie sich bewusst, dass der kor-
perliche wie geistige Entwicklungsstand bei gleichaltrigen Kindern/Jugendlichen um plus-minus zwei Jahre
abweichen kann. Die konkrete Entscheidung kénnen Sie nur selbst treffen.

Mir geht es bei diesen Empfehlungen keineswegs um Verteufelung von Smartphones, dafiir sind andere zustdndig,
die mit dem Schreckgespenst der “digitalen Demenz” erfolgreich Geld verdienen. Aber da mir — leider im Gegensatz
zur groRen Mehrheit der aktuellen Eltern —immer schon bewusst war, dass das Internet eine komplette Abbildung
der Erwachsenenwelt darstellt, mit all ihren Abartigkeiten und unangenehmen Zeitgenossen, habe ich mir immer
schon sehr genau Uberlegt, in welchem Alter ich das meinen Kindern zutrauen und v.a. auch zumuten kann und
darf.

Auch meine inzwischen erwachsenen Kinder haben schon lange Handys, sie hatten aber bis zum 16. Lebensjahr
eine Prepaid Card, Internetzugang zuhause auf dem PC, und der Router hat den Internetzugang fiir die Kinder spa-
testens um 21 Uhr abgeschaltet. Trotzdem hat es uns niemals an Ndhe gefehlt, ganz im Gegenteil: Je mehr Techno-
logie Sie Kindern zur Verfligung stellen, desto weniger personlichen Kontakt gibt es doch zwangslaufig mit den El-
tern, insbesondere wenn die Gerate sich im Kinderzimmer befinden, weil Bildschirme zwangslaufig einen erhebli-
chen Teil der Aufmerksamkeit beanspruchen. Stellen Sie lhrem Kind Spielekonsole, TV, Internet-PC und ein inter-
netfahiges Handy ins Zimmer, und sie werden es deutlich weniger sehen — Ndhe stellt man so sicherlich nicht her,
und die Kinder erschlieSen sich zudem die digitale Welt weitestgehend alleine.

Immer haufiger erlebe ich Situationen in denen Kinder und Jugendliche mehr mit Personen schreiben, die gar nicht
anwesend sind, als mit denjenigen zu sprechen, die ihnen gegeniiber sitzen — leider sind auch eine Mehrheit der
Eltern diesbeziiglich ganz schlechte Vorbilder. Und ich habe zunehmend Angst vor den Legionen digitaler Ignoran-
ten, die mirimmer 6fter nicht nur telefonierend, sondern Nachrichten schreibend am Steuer eines Autos begegnen,
weil sie sich offensichtlich fiir multitaskingfahig halten und gar nicht bemerken, dass sie fahren als hitten sie zwei
Promille Blutalkohol intus.

Aber zurliick zum Thema: Wenn man weilk, welche Inhalte das Internet fur Heranwachsende bietet — und da ist
Sexting (Austausch intimer Fotos) nur einer von zahllosen problematischen Bereichen — kann man Kindern unter 16
Jahren beim besten Willen nicht guten Gewissens die komplette Erwachsenenwelt rund um die Uhr verfiigbar in
die Hosentasche stecken, ich empfinde das sogar als grob fahrlassig. Im nicht-digitalen Teil des Lebens achten wir
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https://www.medien-sicher.de/?s=elternbrief
http://www.medien-sicher.de/wp-content/uploads/2013/11/Elternbrief_Sexting_20131.pdf

ja auch aus gutem Grund darauf, dass sie nicht zu frith Kontakt mit problematischen Inhalten und Umgang mit
bdsartigen Menschen haben — aber hier wissen die meisten von uns eben auch, wo die Risiken liegen, in Bezug auf
das Internet dagegen zu liber 80 % nicht, schlieBlich kdnnen wir diesbezliglich nicht auf Erfahrungen aus unserer
eigenen Jugend zuriickgreifen. Das bestatigen mir Woche fiir Woche die verbliifften Gesichter der Besucher meiner
Elternabende.

Konkretes Beispiel: Bei der Recherche fiir eine Lehrerfortbildung habe ich in der Google Bildersuche das Wort “ent-
hauptet” eingegeben. Probieren Sie das bitte nicht aus, sie werden schockiert sein, trotz aktiviertem “SafeSearch”!
Die kopflosen Tiere, die man da angezeigt bekommt, sind noch das geringste Problem. Harmlosere Variante: Goo-
geln Sie ,nackt” und “Porno kostenlos” und schalten Sie dabei die SafeSearch-Option bei Google ruhig auch einmal
ab.

Im vorliegenden Handbuch kénnen Sie sich einen umfassenden Einblick in dieses Thema verschaffen. Ich bin mir
sicher, dass Sie nach der Lektlire meine Position nachvollziehen konnen. Ich weil} natlirlich, dass ich einen Kampf
gegen Windmuhlen fiihre, weil der grolen Mehrheit der Eltern auch nicht ansatzweise bewusst ist, was “Internet”
fir ihre Kinder tatsachlich bedeutet und beinhaltet und weil viel zu wenig Aufklarung in diesem Bereich lauft. Also
Uberlassen weiterhin immer mehr Eltern immer jiingeren Kindern die komplette Erwachsenenwelt und reagieren
dann fassungs- und hilflos, wenn dieses Experiment (natiirlich!) richtig schief geht. Am Ende jedes einzelnen Eltern-
abends offenbart sich die digitale Hilflosigkeit in der Frage: “K6nnen Sie bitte nochmal an die Schule kommen und
das auch unseren Kindern erklaren?!” Das kann ich allerdings beim Besten Willen nicht leisten.

Meine Kinder gehéren zu der Minderheit, deren Eltern immer einen digitalen Wissensvorsprung vor ihnen hatten,
wir reden auch aktuell immer wieder mit Ihnen Uber alle moglichen Themen aus diesem Bereich, inzwischen auf
Augenhohe. Beide kennen sich im Umgang mit Handy, PC und Internet bestens aus — obwohl wir ihnen digitale
Geréate und Moglichkeiten immer erst zur komplett alleinverantwortlichen Nutzung tGberlassen haben, wenn sie uns
dafiir alt genug erschienen, mit 14 waren sie das definitiv noch nicht! In Deutschland darf man per Gesetz auch aus
gutem Grund erst ab 16 Jahren heiraten, einen Fiihrerschein machen, sich ohne Eltern bis Mitternacht bei 6ffentli-
chen Veranstaltungen aufhalten, bestimmte alkoholische Getranke konsumieren, etc.

Pubertierende sind und waren schon immer besonders impulsiv, spontan, spaBorientiert, risikobereit und neugie-
rig, erst allmahlich gewinnt die Vernunft die Kontrolle tiber das Verhalten, und wie man z.B. auch an den Unfallsta-
tistiken sieht, ist dieser Prozess auch mit Erreichen der Volljahrigkeit noch ldangst nicht abgeschlossen — bei mir
personlich war das rickblickend eigentlich erst am Tag der Geburt meiner Tochter der Fall... @

In Bezug auf ihre Freundeskreise und ihr schulisches Umfeld hat meinen Kindern diese zurickhaltende Handystra-
tegie Uberhaupt nicht geschadet, ganz im Gegenteil. Ein wesentlicher Grund dafiir ist, dass wir ihnen schon von
klein auf vermittelt haben, dass sich Personlichkeit, Selbstbewusstsein, echte Anerkennung und Respekt nicht tiber
Statussymbole und schon gar nicht Gber “alle haben das” definieren, sondern dass es weitaus mehr darauf an-
kommt, was man “drauf hat”, als auf was man tragt bzw. mit sich herumtragt. Ich erlebe aber, dass sehr viele Eltern
von vornherein davon ausgehen, dass ihr Kind ausgegrenzt wiirde, wenn es bestimmte Dinge nicht hatte. Denkt
man diese Idee zu Ende, erzieht man damit Kinder, deren Selbstwertgefiihl entscheidend auf materiellen Dingen
basiert —und das ist eine mehr als wackelige Grundlage fiir ein gesundes Selbstbewusstsein. Echte Freundschaften
erwachsen nun mal nicht aus Markenklamotten oder elektronischen Gerdaten — und ein Selbstbewusstsein, das
malgeblich von Statussymbolen getragen wird, lasst sich gefahrlich leicht erschiittern.

Ich erlebe stattdessen immer wieder, dass gerade diejenigen unter meinen Schiilern, die selbstbewusst sagen “ich
brauche diesen oder jenen Quatsch nicht”, die locker komplett ohne Hollister, Abercrombie, Facebook, WhatsApp
und Co. auskommen, damit Gberhaupt keine Probleme in ihrem Umfeld haben, weil ihnen eben diese Einstellung
groRen Respekt einbringt. Meine Kinder gehérten immer zu den letzten, die ein Handy, eine mobile Konsole oder
einen Internettarif auf dem Handy bekamen, Nachteile hatten sie dadurch nie, und an Freunden mangelte es ihnen
weder im realen Leben noch heute auf Facebook oder in WhatsApp.

Anerkennung und Selbstbewusstsein gewinnen Kinder v.a. durch echte Erfolgserlebnisse. Freizeitaktivitdten wie
Sport, Musik, Theater, etc. sind dafiir hervorragend geeignet. Ubertragen Sie ihnen friihzeitig Aufgaben, die sie
selbstandig bewaltigen kénnen und libertragen Sie ihnen Verantwortung. Lassen Sie sie alles, was sie selbst bewal-
tigen konnen, auch selbst tun — auch wenn das natdrlich nicht immer fehlerlos funktioniert. Gerade Uberbehitete
Kinder, die jeden Tag zur Schule gefahren werden, deren Mama die Schultasche packt, taglich bei den Hausaufga-
ben dabei sitzt und jegliches vergessenes Arbeitsmaterial auf SMS-Abruf in die Schule nachbringt, haben es schwer,
ein stabiles Selbstvertrauen zu entwickeln, weil sie taglich spiiren, dass ihnen wenig zugetraut wird. Von dem Ex-
periment, lhrem Kind viel zu friih die permanente Verfligbarkeit der kompletten Erwachsenenwelt per Smartphone
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in der Hosen- oder Handtasche zuzutrauen, kann ich lhnen dagegen nur eindringlich abraten — lhren Kindern zu-
liebe!

Sie kdnnen natirlich auch eine ganz andere, freigiebigere Handystrategie fahren und hoffen, dass das gut geht.
Auch an meiner Schule erreiche ich nicht alle Eltern mit meiner Aufklarungsarbeit — und dementsprechend viele
digitale Hilferufe, wenn es dann doch schief gegangen ist.

AbschlieBend mochte ich Sie sind herzlich einladen, einen meiner Info-Elternabende zum Thema “Pubertat 2.0 —
Einblick ins digitale Schilerleben” zu besuchen. Alle 6ffentlichen Termine finden Sie unter: www.medien-si-
cher.de/veranstaltungen

Alternativ konnen Sie sich auch einen Videovortrag unter www.medien-sicher.de/2012/06/video-vortrag-pubertat-
2-0-einblick-ins-digitale-kinderzimmer ansehen. Der ist allerdings schon vom Mai 2012 und daher nicht mehr ganz
aktuell, aber die Grundaussage ist nach wie vor dieselbe:

Uberlassen Sie Ihrem Nachwuchs nicht uniiberlegt Technologie, mit der Sie sich selbst nur begrenzt auskennen,
und schon gar nicht nur ,,weil es alle anderen haben” und Sie keine Lust mehr auf Diskussionen haben!

WOFUR BRAUCHT EIN KIND EIN SMARTPHONE?

Eltern von Kindern (d.h. unter 14jahrigen) nennen dafiir vier
Argumente:
1. Erreichbarkeit. Das ist nachvollziehbar, aber dazu

Erreich-

barkeit
reicht ein klassisches Tastenhandy, das es auch heute noch

glnstig im Handel gibt.

2. Alle haben das! Das stimmt nicht, aktuell (Septem-
ber 2017) haben ca. 70 % der 10/11jihrigen ein Smart-
phone. Das ist die Mehrheit, aber lange nicht alle, auch

Medien-
kompetenz

lernen wenn jedes Kind das behauptet.

3. Es muss Medienkompetenz lernen. Auf jeden Fall,
aber dazu braucht es kein Smartphone, ganz im Gegenteil: An den Schulen stellen wir fest, dass die
Kinder von Jahr zu Jahr weniger Computerkenntnisse mitbringen, weil sie nur noch mit dem Handy
hantieren. Beruflich wichtige Kompetenzen lernen sie daran allerdings so gut wie gar nicht, die
groRe Mehrheit der aktuellen 7.-Klassler beherrscht simpelste Dinge im Umgang mit PCs und
Officeanwendungen nicht mehr.

4. Ich méchte mein Kind immer kontrollieren kénnen und wissen wo es ist. Damit tut man seinem
Kind keinen Gefallen, denn mit der digitalen Nabelschnur verhindert man, dass es erwachsen,
selbstbewusst und selbstandig wird, und verwehrt ihm wichtige Erfahrungen. Kinder missen ler-
nen, Probleme selbstdndig zu |6sen, anstatt direkt von Mama/Papa informiert und navigiert zu wer-
den, falls sie im falschen Bus sitzen.

HANDYAUSSTATTUNG VON FUNFTKLASSLERN

Handyausstattung: Klassen 5, Gutenbergschule W| 2023  An der Gutenbergschule Wiesbaden (Gymnasium)
besaRen zu Beginn des Schuljahres 2022/23 69 %

der Flnftklassler ein eigenes Smartphone. 18 %
haben gar kein Handy, 13 % ein einfaches

Kein Handy
E— Tastenhandy ohne Internetzugang. Mit diesen

Smartphone __— Tastenhandy

& mobile Daten 13% Werten liegen wir deutlich unter dem Durchschnitt,
53% Smartphone

Sy u.a. weil wir die Eltern der kommenden 5. Klassen

16% . .
52 % schon vor den Sommerferien anschreiben und
erldutern, warum ihre Kinder in der Unterstufe kein

Handy brauchen bzw. keines haben sollten. Fir
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digitales Arbeiten im Unterricht nutzen wir schuleigene Tablets. Zudem konnten wir seit 8 Jahren unsere
Elternschaft Gberzeugen, dass die Kinder in der 5. Klasse keine WhatsApp-Gruppen einrichten dirfen, weil die
Kommunikationdarin IMMER eskaliert.

Region WI/RTK, Klassenstufe 5, 09/2017. n=2798

100%
88% 86%
0,
90% 80%
80% 72% )
70% ’ 68% o
? 60%
60% 53% 51%
50% 39%
40% 28%2
30% °27%
20% 12:y16% 15% 17% 15%
59 o,

10% ' I A % 6%

0% ]

Gesamt Gymn. Sek 1 Min

W Smartphone M WhatsApp I Tastenhandy M Kein Handy

Zum Vergleich: Im gesamten Schulamtsbereich Wiesbaden/Rheingau-Taunus besalen im September 2017 72 % der
Flnftklassler ein Smartphone, 60 % nutzten darauf WhatsApp. An Gymnasien war die Smartphoneausstattung ge-
ringer als an den anderen Schulformen, die Spanne reichte von 51 % bis maximal 88 %. Eine Schule an der ,alle” ein
Smartphone besallen, wie viele Kinder zuhause gerne behaupten, gab es nicht!

Mit 10 Jahren machen Kinder einen Technologiesprung

Welche der folgenden Gerate hast Du personlich schon?

00 95 96
i W Smartphone
86
80 /
60 55 “_E,,——’——"/j? M Tablet
ﬁ
43 ns .
40 36 B Spielekonsole

21
20 | 2 Smartwatch
10///

6 -9 Jahre 10 - 12 Jahre 13 - 15 Jahre 16 - 18 Jahre

Basis: Kinder und Jugendliche zwischen & und 18 Jahren (n= 920), in Prozent | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022 bltkom

Eine Umfrage von Bitkom im Mai 2022 ergab, dass die Ausstattung von Kindern mit Smartphones zum Ubergang in
die weiterfiihrende Schule sprunghaft ansteigt. Geradezu absurd ist die Tatsache, dass jedes flinfte Kind einen Fern-
seher im Kinderzimmer hat, aber 86 % ein Smartphone, obwohl Smartphones ein erheblich héheres Risikopotential
bergen, nicht nur beziiglich problematischer Inhalte!
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HANDY-NUTZUNGSVERTRAG FUR KINDER

Wer seinem Kind ein Smartphone erlaubt (oder besser gesagt zumutet) muss ihm unbedingt vermitteln, wie es

damit kompetent und sicher umzugehen hat, und welche Regeln fir die Nutzung gelten. Ein Handyvertrag kann

helfen, potentiell riskantes Verhalten am Smartphone zu verhindern. Im Netz gibt es auch Baukastensysteme fiir

solche Vereinbarungen. Spielentscheidend ist nicht eine schnelle Unterschrift, sondern ein ausfiihrliches Gesprach

zwischen Eltern und Kind Gber die aufgefiihrten Punkte!

oukWw

10.

11.

12.

13.

14.

15.

16.

Um die Handynutzung ihres 13jahrigen Sohnes in verniinftige Bahnen zu lenken, hat die US-Blog-
gerin Janell Burley fiir ihn einen Vertrag aufgesetzt. Ich habe ihn hier Gbersetzt, abgewandelt und
erganzt und halte das fiir einen sehr geeigneten Ansatz, um Kinder zu einem bewussten und ver-
antwortungsvollen Umgang mit dem Handy anzuleiten.

Die einzelnen Punkte lassen sich natiirlich nach Belieben anpassen. Entscheidend ist v.a., dass man
Uberhaupt mit seinem Kind liber diese Themen spricht — ob man dann am Ende tatsachlich einen
Vertrag unterschreibt, ist eher zweitrangig.

Handy-Nutzungsvertrag fiir

Das Handy lauft auf Mamas oder Papas Namen, weil du noch minderjahrig bist. Wir haben es gekauft und lei-
hen es dir aus. Behandele es dementsprechend.

Pass gut darauf auf! Wenn du es kaputt machst, verlierst oder es gestohlen wird, ist das dein Problem, nicht
unseres. Flir Reparatur oder Ersatz bist dann du zustandig.

Wir werden immer das Passwort wissen.

Wenn es klingelt und du siehst auf dem Display “Mama” oder “Papa”, gehst du immer dran.

Du schaltest es jeden Tag nach dem Abendessen aus und gibst es uns. Morgens bekommst du es wieder.
Halte dich an die Handynutzungsregeln der Schule. Wenn ein Lehrer es dir abnimmt, werden wir keine Eile
haben, es dort abzuholen.

Benutze das Handy niemals fur Aktionen, die anderen schaden. Wenn du es doch tust, werden wir es dir ab-
nehmen. Schreibe niemandem etwas Uber dieses Telefon, das du ihm nicht auch personlich ins Gesicht sagen
wirdest.

Du wirst dir auf diesem Gerat keine Dinge (Fotos/Videos) ansehen, die du uns nicht zeigen wirdest.

Schalte es ab oder stumm, wenn andere Leute sich gestort fihlen kénnten, insbesondere im Restaurant, im
Kino oder in 6ffentlichen Verkehrsmitteln. Wenn du mit Leuten zusammen bist, haben sie immer Vorrang vor
dem Telefon. Es ist unhoflich, ein Telefon einem Menschen vorzuziehen.

Versende niemals Nacktaufnahmen oder andere peinliche Aufnahmen von dir oder anderen. Du lachst jetzt,
aber eines Tages wird sich eine solche Situation ergeben. Es ist riskant und kann sogar dein Leben zerstéren.
Das Internet ist riesig und viel machtiger als du. Was dort einmal veroffentlicht wurde, kannst du nie mehr
|6schen — auch einen schlechten Ruf nicht.

Bevor du Personen fotografierst oder filmst, fragst du sie vorher um Erlaubnis, das ist eine gesetzliche Bestim-
mung (“Recht am eigenen Bild”). Wenn du Aufnahmen von anderen mit dem Handy weiterschicken oder ins
Internet stellen mochtest, brauchst du dazu ebenfalls deren Erlaubnis. Sind diese Personen noch nicht 16
Jahre alt, musst du sogar deren Eltern fragen!

Fotografiere nicht gedankenlos alles, was dir vor das Handy kommt. Du musst nicht alles dokumentieren. Ge-
nielle deine Erfahrungen und zerstore sie nicht, indem du sie nur durch das Handy betrachtest.

Lass das Handy nicht dein Leben beherrschen und nutze es bewusst. Wenn du es nicht unbedingt brauchst,
kann es auch einmal zuhause bleiben. Es ist nur ein Gegenstand, kein Koérperteil von dir.

Schreibe niemals Textnachrichten im Gehen, vor allem nicht, wenn du eine StraRe Gberquerst oder ein Fahr-
zeug lenkst. Keine Nachricht ist wichtiger als dein Leben!

Bevor du eine App installierst, lies dir genau die geforderten Berechtigungen durch. Besonders bei “Kurznach-
richten versenden” und “Telefonnummern direkt anrufen” kann es sich um Kostenfallen handeln. Aber auch
Ortungsdienste, deine Kontakte und der Internetzugang kénnen von Schadsoftware missbraucht werden.
Wenn du diese Regeln nicht beachtest und mit dem Handy Unfug anstellst, bist du nicht reif genug dafiir und
musst es wieder abgeben. Wir werden uns dann zusammensetzen und dariiber reden, und du wirst bestimmt
auch eine zweite Chance bekommen — auf die dritte musst du dann langer warten.

20



KINDER BRAUCHEN STARKE ELTERN — AUCH IN DER MEDIENERZIEHUNG

Schauplatz: Elternabend an einer weiterfiihrenden Schule zum Thema “Medienerziehung”. Die erste Elternfrage
lautet wie nach jedem dieser Vortrage:

“Das ist alles ja total wichtig, aber wie kommen diese Infos jetzt an unsere Kinder?” —“Na durch Sie!” — “Das geht
nicht, die nehmen mich nicht ernst, das muss die Schule machen!”

Dieser kurze Dialog bringt ein Kernproblem der heutigen Erziehung auf den Punkt: Viele Eltern wollen heute “die
besten Freunde” ihrer Kinder sein, setzen dementsprechend wenige Regeln und Grenzen, sind haufig nicht konse-
quent bei deren Umsetzung und erlauben “aus Freundschaft”, weil sie “auf Augenhdéhe” argumentieren und keine
Lust auf permanente Diskussionen haben, Dinge, die letztlich zu ungewollten negativen Konsequenzen fir die Kin-
der fUhren kénnen.

Wenn man einem Kind unter 16 Jahren ein Smartphone fliir mehrere hundert Euro schenkt und dann von der Schule
einfordert, sie solle nun bitteschon dem Kind beibringen, wie man kompetent, tberlegt und verantwortungsvoll
damit umgeht, ist das, als wiirde man ihm ein Motorrad kaufen und von der Schule verlangen, die Fihrerschein-
ausbildung durchzufiihren und zu bezahlen. Auf diese Idee kdme natdirlich kein Mensch, aber beim Thema Handy
und Internet wird die Verantwortung von der Mehrheit der Eltern wie selbstverstandlich abgeschoben.

Medienerziehung ist aber glasklar in erster Linie Elternsache, so wie Medienbildung Auftrag der Schule ist — im
Idealfall erziehen die Eltern und die Schule sorgt fir die Bildung. Da diese Arbeitsteilung nicht immer perfekt funk-
tioniert, missen beide Seiten einen Teil der Defizite aufarbeiten, die auf der jeweils anderen Seite entstehen, wenn
etwa Eltern bei den Hausaufgaben helfen miissen oder Lehrer versuchen, ihren Schilern Hoflichkeit und Respekt
zu vermitteln.

Da die meisten Eltern nur sehr unzureichend Medienbildung leisten, sehen sich die Schulen gezwungen, diese De-
fizite aufzuarbeiten, weil die daraus resultierenden Probleme immer deutlicher bei ihnen einschlagen, aber hier
fehlt es einerseits an medienkompetentem Personal, schlielich gehoren Lehrer und Eltern derselben nicht-digita-
len Generation an, und andererseits an den nétigen zeitlichen und finanziellen Ressourcen.

Dass Eltern nicht respektiert und ernst genommen werden, wenn sie sich als Freunde ihrer Kinder sehen und “auf
Augenhohe” mitihnen agieren wollen, ist nicht verwunderlich. Wo soll dieser Respekt auch herkommen, wenn man
seine Eltern im Griff hat, sich mit der notigen Portion Ausdauer im Fach Jammern und Nerven und dem Killerargu-
ment “alle anderen haben/dirfen das” regelmaRig durchsetzen kann, und bei RegelverstéRen und Grenziiber-
schreitungen keine nennenswerten Konsequenzen folgen? Kinder brauchen und mogen starke, geradlinige und
konsequente Eltern, die Flagge zeigen, Verantwortung fiir Bereich Gibernehmen, welche die Kinder noch nicht tber-
blicken kénnen, und auch einmal ganz einfach, lGiberzeugend, freundlich und entspannt NEIN sagen kénnen: “Ich
habe jetzt dreimal NEIN gesagt, welchen dieser vier Buchstaben hast du nicht verstanden?” Wie soll ein Kind, das
nur Gber einen Bruchteil der Lebenserfahrung seiner Eltern verfiigt, ein Gesprachspartner “auf Augenhéhe” sein?
Aus meiner Sicht ist das eine zwar gut gemeinte, aber absurde Idee. Fiir viele Dinge tragen allein die Eltern die
Verantwortung, also legen sie auch alleine die Regeln fest — Punkt!

Regeln geben Kindern Orientierung und Sicherheit und schaffen damit auch Selbstvertrauen. Wer ohne klare Regeln
und Grenzen aufwachst, fahrt wie auf einer Autobahn durch das Leben, auf der die Leitplanken und Fahrbahnmar-
kierungen ausgeblendet sind, und kollidiert dann zwangslaufig immer wieder mit anderen, die diese Begrenzungen
sehen, respektieren und auf deren Einhaltung achten. Auch im Sport kann man nur erfolgreich sein, sich sicher
fiihlen und selbstbewusst auftreten, wenn man die Regeln kennt und respektiert und weil, dass man bei groben
RegelverstoRen vom Platz gestellt werden kann. Und wie beim FulBball kdnnen Eltern mit deutlichen gelben Karten
bei kleineren Regelbriichen oft verhindern, dass spater die rote Karte geziickt werden muss. Lasst man dagegen
kleinere Vergehen immer wieder ohne spirbare Konsequenzen durchgehen, erfahren Kinder keine Grenzen und
Konsequenzen ihres Handelns, testen permanent aus, wie weit sie gehen kénnen und schieben dabei die Grenzen
immer weiter hinaus. Vollig unbrauchbar sind in solchen Situationen genervt-enttauschte Elternspriiche wie “ich
hab’s dir doch schon tausend Mal gesagt...” oder “wie oft soll ich dir das noch sagen?” Das Kind denkt sich dann:
“Tausendeins, tausendzwei, tausendrei... halte ich auch alle noch locker aus, es gab ja bisher keine Konsequenzen
und es wird auch weiterhin nichts passieren!”

Logische Folge ist dann in vielen Fallen irgendwann eine Grenziiberschreitung, die so massiv ist, dass sie von ande-
ren bestraft wird —in der Regel ist das dann die Schule oder auch die Polizei.

Kindern und Jugendlichen fehlt in vielen Situationen der nétige Weitblick, um die Folgen ihres Handelns einschatzen

zu kénnen. Sie waren schon immer spontan, impulsiv und risikobereit, insbesondere in der Pubertat. Umso wichti-

ger ist es heute fiir Eltern, ihnen digitale Gerate, die spontane Uniliberlegtheiten schneller, gravierender und haufig
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unwiderruflich machen, nicht uniberlegt, ohne klare Nutzungsregeln, ohne zeitlich-inhaltliche Einschrankungen zu
Uberlassen —und ohne immer wieder mit ihnen Gber ihre Internetnutzung zu sprechen.

Pubertat 2.0 Nutzen & Nebenwirkungen
: spontan impulsiv spaBorientiert T
kreativ neugierig unerfahren ~ : @
: risikobereit emotional verletzlich 4G o
empfindlich unsicher launisch ] )
zickig cool uncool...

Produktivitat

\J

"l

5 Mrd. Menschen

2 Mrd. Websites

Pubertierende sind wie Krebse im Wachstum! Die alte Schale
wird zu eng, sie missen sie abwerfen, und weil sie dadurch
angreifbar und verletzlich werden, ziehen sie sich in ihre Hoh-
len (Kinderzimmer) zuriick, bis der Panzer nachgewachsen ist
und sie die Hohle als Erwachsene verlassen. Auch die heutige
Eltern- und Lehrergeneration zeigte in der Pubertat dieselben fur diese Entwicklungsphase typischen Eigenschaften
—aber wir hatten in unseren Zimmern keinen Internetanschluss zur Verfligung und besal3en auch keine technischen
Gerate wie Computer, Spielekonsolen und Smartphones, von denen die meisten unserer Eltern keine Ahnung hat-
ten. Fir Eltern ist Erziehung dadurch noch deutlich komplizierter geworden, und fiir Pubertierende besteht ein
erhebliches Risiko, sich und andere durch die unbedarfte Nutzung dieser Technologien ebenso heftig wie nachhaltig
zu verletzen.

Wenn wir uns das Internet als einen Ozean vorstellen, der von einem U-Boot mit 5 Milliarden Fahrgasten befah-
ren wird und das 2 Milliarden Websites anldauft — wer wiirde da sein Kind unbegleitet mitfahren lassen?!

Populadre Apps

Wichtigste Apps 2023 App tO d ate?

- bis zu drei Nennungen ohne Antwortvorgabe -

e Spoi '

0 25 50 75 1

B Madchen Jungen

Quelle: JIM 2023, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen, n=
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Die Rangliste der flr 12-19jdhrige wichtigsten Apps. Bei Erwachsenen dominante Plattformen wie Facebook und
Twitter sind fur Jugendliche nicht interessant, weil ,,oldskool”. Die Entscheidung, welche App ab welchem Alter
genutzt werden darf, obliegt den Eltern, die dabei immer im Hinterkopf haben sollten, dass sie rechtlich gesehen
als Vertragsinhaber belangt werden kénnen, wenn in diesen Apps illegale Dinge passieren — wie etwa dem Teilen
von Kinderpornographie oder volksverhetzenden Inhalten, beides keine seltenen Einzelfélle, sondern leider ein
Massenphdnomen in Klassenchatgruppen.

INSTAGRAM

Die ,,App“ Instagram dient dazu, Fotos und kurze Videos vom Handy aus direkt und bequem im eigenen Instagram-
Profil online zu stellen. Die Privatspharevoreinstellungen sind allerdings 6ffentlich und miissen vom User erst auf
privat gesetzt werden. In den entsprechenden Einstellungsdialog gelangt man bei Android lber die drei kleinen
Punkte rechts oben im Startbildschirm. Anfangs war es mit dem Setzen des Hakchens allerdings nicht getan, es
musste zusatzlich der Bildschirm nach oben geschoben werden, damit der Button ,,Speichern” sichtbar wurde! Viele
Nutzer bemerkten das nicht und posteten im Glauben, nun privat eingestellt zu sein, weiterhin 6ffentlich. Inzwi-
schen hat Instagram hier nachgebessert, nun muss ein Schalter nach rechts geschoben werden, aber auch hier ist
nicht wirklich eindeutig, ob die Standardeinstellung nun privat oder 6ffentlich bedeutet.

Da inzwischen immer jlingere Kinder Smartphones mit Internetzugang besitzen und Instagram in dieser Alters-
gruppe zunehmend genutzt wird, haufig ohne Wissen der Eltern, sind solche Voreinstellungen héchst problema-
tisch.

Y 1} B . " i . .
P SALEE <  PROFIL BEARBEITEN ¢ PROFIL BEARBEITEN
PERSONEN FOLGEN a N
B Name oo - .
Facebook-Freunde finden [ £] Beltrage Slnd p”vat
°
Kontakde finden B car|mrsles Umschalten, um eine
) Genehmigung einzuholen, bevor
Freunde einladen 3 Webseite dir andere folgen kdnnen. Deine
bestehenden Abonnenten sind
KONTO Biographie dadurch nicht betroffen.
Profil bearbeiten PRIVATE INFORMATIONEN
a8 p .
asswort andern
Passwort andern ] Carll ikt et r@yah
Beitriige, die dir gefallen Bmtrage Sind privat M Telefonnummer
Privates Konto .
I i | Umschalten, um eine a

Genehmigung einzuholen, hevor
dir andere folgen kénnen. Deine

bestehenden Abonnenten sind m
0 »
L Q O] Q — L Q O Q - dadurch nicht betroffen.

Bei der App fiir iPhones bestand das Problem mit dem Speicherbutton nicht, dort schlieBt ein Klick auf ,,Fertig” die
Aktion ab.

© | Instagram

db_hka HEZEEER -

4 Beitrage 267 Abonnenten 843 abonniert

Daniel MW

Dieses Konto ist privat

Folge dem Konto, um Fotos und

Videos anzusehen.

Bild oben: Ein gut eingestelltes Instagram-Profil, Nickname, neutrales Profilbild, privates Konto.
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Instagram

luna_k¢mur
@Lluna & N4

Oben: Offenes Profil einer 14jahrigen mit ~2500 Followern.

,Ubersetzt“ man die AGB von Instagram in auch fiir Nichtjuristen verstandliches Deutsch, verstehen auch Schiile-
rinnen, auf was sie sich da eingelassen haben:

Instagram AGB im Klartext

8  Wir durfen deine Bilder und Videos benutzen und an andere lberall auf der Welt weitergeben und ver-
kaufen, ohne dich dafiir zu bezahlen.

8  Wir durfen deine persénlichen Daten behalten und verwenden und mit anderen Firmen teilen, z.B. dei-
nen Namen, Geburtstag, E-Mail-Adresse, Schule, Wohnort, Bilder, Handynummer, Handymodell, Vorlie-
ben und Abneigungen, wo du hingehst, wer deine Freunde sind, wie oft du Instagram verwendest, deine
Kontakte und mit wem du chattest.

8 Wir durfen dir Werbung zusenden, die nach unserer Beobachtung zu deinen Interessen passen. Es wird
nicht immer klar sein, dass es Werbung ist.

oQvy N

Le gusta a mediacoachg y 162 personas mas Melden ...
W smm This is pretty much how you can imagine
an Argentinian bus stop (& in this case in the

Blockieren

Deine Story verbergen

VER TRADUCCION

i ==
Nachricht senden
‘ I Profil als Nachricht senden

Der Pfeil rechts oben fiihrt zur Nachrichtenfunktion. Uber die 3 Punkte kann man User melden und blockieren.

Profil-URL kopieren
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Der Screenshot links zeigt eine Direktnachricht an einen Erwachsenen, der Uber Instagram versucht hatte, eine
12jahrige zu einem Treffen zu liberreden. Das Bild rechts zeigt eine App, die auswertet, wer auf Instagram offentlich
mit Angabe des Standorts postet. Hat man GPS eingeschaltet, versieht Instagram Aufnahmen mit Standortdaten!

WHATSAPP

Der Instant Messenger ,, WhatsApp“ ist Marktfiihrer unter den kostenlosen SMS-Alternativen und wird immer hau-
figer schon von Grundschilern benutzt. Die App ist aber gleich aus mehreren Griinden hoch problematisch: Zu-
nachst liest sie nach der Installation ungefragt samtliche Handykontakte aus und Gbertragt sie im Klartext an den
WhatsApp-Server, um zu prifen, welche Kontakte ebenfalls WhatsApp einsetzen. Zudem kénnen tber den Mess-
enger Bild-, Video- und Audiodateien und auch per GPS ermittelte Standortinformationen (ibertragen werden.
Der Messenger ermoglicht das Anlegen von Gruppen (Klasse, Kurs, Freundeskreis, Familie, Verein, etc.) tber die
Informationen aller Art in kiirzester Zeit an ein enorm grof3es Publikum verteilt werden. Das ist einerseits sehr prak-
tisch und hilfreich, im Falle peinlicher Fotos kann dadurch aber in wenigen Minuten irreparabler Schaden entstehen.
Die Betreiber von WhatsApp schatzen dieses Risiko v.a. bei jingeren Nutzern offensichtlich ebenso ein, denn in
ihren im Mai 2018 aktualisierten AGB erlauben sie die Nutzung des Messengers erst ab 16 Jahren und gehen damit
noch Uber die Anforderungen der EU-DSGVO hinaus:

,Age. If you live in a country in the European Region, you must be at least 16 years old to use our Services [...] In
addition to being of the minimum required age to use our Services under applicable law, if you are not old enough
to have authority to agree to our Terms in your country, your parent or guardian must agree to our Terms on your
behalf.” Quelle: https://www.whatsapp.com/legal/terms-of-service-eea?lang=de

Da man in Deutschland volljahrig sein muss, um AGB zustimmen zu kdnnen, bedeutet dies, dass eine Nutzung fir
unter 16jahrige ausgeschlossen wird, wahrend 16/17jdhrige die Zustimmung ihrer Eltern bendtigen.

Details: http://www.medien-sicher.de/2018/04/whatsapp-erst-ab-16-jahren-erlaubt

Alternativen wie die Schweizer Messenger ,, Threema” (www.threema.com) und ,Wire” (www.wire.com) sind vom
Datenschutz her weit Gberlegen. ,Signal” wird von US-Whistleblower Edward Snowden als sicher empfohlen, da
man sich dort aber ausschlieRlich mit der Handynummer anmelden kann, ist es flr Kinder eher ungeeignet, da die
Nummer allen Kontakten angezeigt wird. Es bleibt aber auch bei alternativen Messengern das Kernproblem, dass
fiir den smarten Umgang mit dieser Technologie eine gewisse Reife erforderlich ist. Auf Kinder wirken gruselige
Kettenbriefe (s.u.), die als Text- oder gar Audionachricht Gber WhatsApp verbreitet werden, sehr bedrohlich und
bedngstigend. Zudem eskaliert die Nutzung von Messengern bei Kindern fast unweigerlich, weil durch die entfernte
Kommunikation Hemmschwellen fallen und haufig unflatige Dinge geschrieben werden, die man anderen nicht ins
Gesicht sagen wiirde, oder Inhalte verbreitet werden, die man spater bereut. Nach meiner Erfahrung ist erst ab der
8. Klasse zumindest die Mehrheit Jugendlichen in der Lage, einigermalRen souverdn mit dieser Kommunikationsform
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umzugehen, wenn man die problematischen Aspekte ausfiihrlich mit ihnen thematisiert. Wenn man sieht, wie viele
verbale Ausfalle es auch unter Erwachsene in WhatsApp und Facebook gibt, verwundert es nicht, dass auch Kinder
und Jugendliche damit Probleme haben.

WhatsApp

,@,,Alter. Wenn du in der Européischen Region lebst, musst du mindestens 16 Jahre alt
sein, um unsere Dienste zu nutzen [...] Zusatzlich gilt: Wenn du nicht alt genug bist, um
in deinem Land berechtigt zu sein, unseren Bedingungen zuzustimmen, muss dein
Erziehungsberechtigter in deinem Namen unseren Bedingungen zustimmen.“
https://www.whatsapp.com/legal 25.04.2018

@Datenweitergabe an Facebook: Profilbild, Status, Metadaten
Gruppenfunktion: Fremde erfahren Handynummer!

gAdressbuch wird ausgelesen! AGB: ,Du bestatigst, dass du autorisiert
bist, uns solche Nummern zur Verfligung zu stellen®

W
950

gAIternativen: Threema (CH), Wire (CH/D), Sign'aI(US)

gLehrkréfte, DSGVO und WhatsApp? W

Das Mindestalter unter Punkt 1 wurde im Mai 2018 auf 16 Jahre angehoben, s.o.
Alle Fakten zu WhatsApp: http://www.medien-sicher.de/2015/04/wichtige-fakten-zu-whatsapp/

Der Rechtepassus in den AGB von WhatsApp lasst starke Zweifel daran aufkommen, dass die App wirklich Ende-zu-
Ende-verschlisselt ist, denn WhatsApp (und damit Facebook) lasst sich alle Rechte an allen kommunizierten Inhal-
ten Ubertragen — obwohl es auf diese bei ordnungsgemafier Verschlisselung Gberhaupt keinen Zugriff haben kann!

@ WhatsApp Rechtliche Hinweise

Deine Lizenz gegenuber WhatsApp. Damit wir unsere Dienste betreiben und bereitstellen kénnen,
gewahrst du WhatsApp eine weltweite, nicht-exklusive, gebuihrenfreie, unterlizenzierbare und
Ubertragbare Lizenz zur Nutzung, Reproduktion, Verbreitung, Erstellung abgeleiteter Werke,
Darstellung und Auffiihrung der Informationen (einschlieBlich der Inhalte), die du auf bzw. tGber
unsere/n Dienste/n hochladst, Gbermittelst, speicherst, sendest oder empfangst. Die von dir im
Rahmen dieser Lizenz gewahrten Rechte beschranken sich auf den Zweck, unsere Dienste zu
betreiben und bereitzustellen (beispielsweise uns zu gestatten, dein Profilbild und deine
Statusmeldung anzuzeigen, deine Nachrichten zu tbermitteln, deine nicht zugestellten
Nachrichten fir bis zu 30 Tage auf unseren Servern zu speichern, wahrend wir versuchen sie
zuzustellen, und auf sonstige Weise wie in unserer Datenschutzrichtlinie dargelegt).
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1% Nackbild 2
Vin deinen status!

baby@ !

siehst!

Schatzﬁ@

9% Kiiss mich wenn du mich siehst
1 0% Wiirdest du mit mir zsm sein?

I 1% Nix

12% Wie findest du mich?

2% Médchen: 3H Foto
Junge: Oberkorper Foto
3% Schreibe meinen namen mit

4% Nenn mich I ne woche lang

Y 5% Umarm mich wenn du mich

6% Schreie meinen namen so laut
es geht wenn du mich siehst!
7% Schreib in deinen status:"Ich |

bin schon und geil@”
&% Nenn mich zwochen lang

N

SeitichTolafon habs.

p kann ich mich schnell mal verabredenund

So wie Doris Bargmonn geht s
violen onderen auch: M einem
eigenen Telefon spor mon so

Schrell ginen Termin vereinbaren,
ene Verobredung froffen oder

7~

©

absagon, Schnell den Arzt onufen

) wnd um Rat frogen, Telefonisch

] gratufiaren oder cin Tologromm
oufgeben.

Ein Kettenbrief, der zu sehr peinlichen Aktionen fiihrte.

Warum sollte man
3 Minuten telefonieren,
wenn man eine Sache
doch in 3 Stunden per
WhatsApp klaren
Kann?

Glossar => wg: wie geht’s?

Hey &
Hey ™
Ok dir?
Auch
Wm
Nix Iw
Oh'=

@) (o Uk
...heute bewirken sie haufig das Gegenteil!
wm: was machst du?

Uberhaupt mit meiner Zeit viel mehr anfangen.”
Oder einfach nur mol , Guten Tog"”
sogan, frogen wie's geht, ein bib-
chen reden. Wer Tolefon hot, ist nie
manchen Weg und domit auch Zeit.  allein,

Falls Sie noch kein Telefon hoben,
schoffen Sie sich doch cins on, Alls
Post- und Fommaldesmer geben
Tipan gern Informationan.

Telefon-weil man’s braucht

ARBETSGEMENSCHAFT TELEFON

Telefone wurden erfunden, um Zeit zu sparen...

WhatsAblenkung!

Iw: Langeweile!

Ein Dialog per WhatsApp ist schon durch die Tippgeschwindigkeit einem Telefongesprach hoffnungslos unterlegen.
Auch Gesprache per Audionachrichten dauern mindestens doppelt so lange. Der Versuch, mit WhatsApp gemein-
sam Hausaufgaben zu l6sen, zieht die Arbeitszeit endlos in die Lange, bestenfalls fotografiert einer seine Losung,
postet sie in der Klassengruppe und die anderen schreiben sie ab — das ist aber bekanntlich nicht der Sinn von
Hausaufgaben, hat keinen Lerneffekt und ob die Losung tatsachlich korrekt ist, sollte man zumindest liberpriifen.

14:329 FUACE 1]

< Account Datenschutz

Zuletzt online Jeder
Profilbild Jeder
Info Jeder
Gruppen 0 ausgeschlossen
Status Meine Kontakte
Live-Standort Keine
Liste der Chats, in denen du deinen Live-Standart teilst
Blockiert Keine
Iste aller blucklerten Kontakte

SELBSTLOSCHENDE NACHRICHTEN
Standard-Nachrichtendauer Aus

In meinen Unterrichtseinheiten stellt sich immer wieder heraus, dass viele Kinder
WhatsApp mit unveranderten Voreinstellungen verwenden, wodurch ihr Onlinestatus,
das Profilbild und ihre Info fiir jeden sichtbar ist. Da sich diese sensiblen Einstellungen

ausgerechnet im Untermeni , Datenschutz” verstecken, ist es sehr unwahrscheinlich,

dass ein Kind dort aus eigenem Antrieb hineinschaut

und dann auch noch realisiert, welches Risiko in diesen [EEGEERCILY

Voreinstellungen steckt.
Auch die Voreinstellungen fir Gruppen missen
angepasst werden, damit die Handynummer des
nicht durch
Gruppenzugehorigkeit wildfremden

Kindes eine ungewollte
Menschen
bekannt wird, Ich hatte mehrere Félle, in denen
Madchen dadurch von Unbekannten sexuell belastigt

wurden.
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Einstellungen - Account - Datenschutz - Gruppen
Diese Personen kénnen mich Gruppen
hinzufiigen

O Jeder
O Meine Kontakte

®  Meine Kontakte auBer ...

Admins, die dich nicht einer Gruppe hinzufiigen
kénnen, haben die Méglichkeit, dir stattdessen
eine personliche Einladung zu senden



& Datenschutz

‘@ Einstellungen

{ @ Account

Sabine Fes . WER KANN MEINE PERSONLICHEN INFOS
I > Super Danke! Dann 7 Hilfe Datenschutz SEHEN
‘ o Zuletzt online
- . e
i Fabio Ml ) iemand
ﬁ £ Profil Zahlungsinfo
: 9 Zuletzt online Profilbild
Meine Kontakte
Ursula # -8 .
@, Account Nummer andern Jeder Status
Neuer Chat : JMeine Kontakte
BT Chat Einstellungen Meinen Account Isschen [ Meine Kontakte Wenn du deinen zuletzt online-
Neue Gruppe Niemand Zeit el nicht teilst, kannst du den
zuletzt online-Zeitstempel anderer nich
: ' ot Netzwerk-Nutzung sehe
g Neue Broadcast Liste 4) Benachrichtigungen Abbrechen
MESSAGING
I E Kontakte Blockierte Kontakte: Keine

Liste aller blockierten Kontakte.

. Einstellungen

Hinweis zum Datenschutz bei WhatsApp: Wie oben dargestellt, kann die Sichtbarkeit der Onlinestatus ,Zuletzt

lLEsebesta’tigungen O |

w
—
V)
=
=
w

online” beschrankt werden. Auch die ,blauen Hakchen”, die anzeigen, dass eine Nachricht gelesen wurde, lassen
sich in den Datenschutzeinstellungen unter dem Punkt , Lesebestatigung” abschalten.

« ™ Papa
“~*  schreibt... =7 3
Leben bettelt, reift Carmen
< ‘{‘, Pap_a einem die Haut vom =
~  schreibt... Gesicht. Kopierst und
verdffentlichst du diesen |
< P‘ Pap'a Post nicht mit der y
sehrelby Uberschrift "Sie haben ihr -
) weh getan,” wird Carmen
& rt Pap_a kommen um dich zu holen.
= schreibt.. Egal wo du auch bist, \
Carmen wird kommen um |
« ™ Papa dich zu ihr zu holen.
’ SChrEIbt SChICke dlese Warnung an Ein WhatsApp-Account namens ,Momo* soll gruselige Nachrichten an Nutzer verschicken. (© Screenshot: Youtube
10 Leute in 10 min sonst i S
COOl :—) 20:10 wir Carmen dich um 00:10 TRa e Bm ke
IO A Y - h—" HORRORACCOUNT VERBREITET SCHRECKEN
Kanal tot aufgefunden »2Momo*“ bei WhatsApp: Vor diesem Kontakt
© - warnt die Polizei
v
Konversation mit Eltern kann langwierig sein... Grusel-Kettenbriefe kdnnen Kindern schlaflose Nachte
bescheren

Um rechtliche Unannehmlichkeiten zu vermeiden, sollte
auch unbedingt die Voreinstellung fiir den automatischen
Download von Medien aus WhatsApp in die Galerie des
Handys gedndert werden, links iOS, rechts Android.

< Chats

Chat-Hintergrund
Design

Sichern in ,Aufnahmen”
| : Hintergrund

Wenn in Gruppenchats illegale Inhalte wie Kinderporno-
graphie (darunter fallen auch intime Selfies von Kindern!)
oder volksverhetzende Memes/Sticker geteilt werden,
werden diese ansonsten automatisch in den Handyspei-
cher geladen, im ungtinstigsten Fall, ohne dass die Nutzer
das mitbekommen, weil sie den Inhalt in die Gruppe nicht
bemerkt haben.

Der Besitz von Kinderpornographie wurde 2021 zum Ver-
Chats im Archiv lassen brechen mit einer Mindeststrafe fiir Erwachsene von 1
Jahr Gefangnis hochgestuft! Die Anzeige wird zundchst
gegen den Elternteil gestellt, auf den die SIM-Card regis-
triert ist, oft verbunden mit Hausdurchsuchungen und
Konfiszierung samtlicher digitaler Endgerate und Datentrager! Schon deswegen sollten Eltern ein Interesse da-
ran haben zu wissen, was sich auf den Smartphones ihrer Kinder befindet!

Chat-Backup Enter = Senden

Chat exportieren
Sichtbarkeit von Medien

Video-Sofortnachrichten

Schriftgrofle
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SNAPCHAT

Nutzungsbedingungen (www.snap.com/de-DE/terms)

Diese Bedingungen sind in der Tat ein rechtlich bindender Vertrag
zwischen dir und Snap Inc. Also lies sie dir bitte genau durch.

1. Wer darf die Services nutzen?
Personen unter 13 Jahren dirfen weder einen Account eréffnen noch
die Services nutzen.

3. Rechte

Du gewahrst Snap Inc. und unseren Partnerunternehmen eine
weltweite, gebuhrenfreie, unterlizensierbare und ubertragbare Lizenz
zum Hosten, Speichern, Verwenden, Anzeigen, Reproduzieren,
Verandern, Anpassen, Bearbeiten, Veroffentlichen, und Verteilen dieser
Inhalte.

Punkt 1.: Seit 25.05.2018 (EU-DSGVO): Unter 16 Jahren nur mit Zustimmung der Eltern!

Snapchat

Apps
Snapchat SnapCapture for Snapsave for Sn SnapChat Save F
Show anyone and I'll kill you :p
’ (‘\
Kk kA *hhk * % ko 2221 |

Snapchat ist eine App, mit der man Fotos versenden kann, die sich nach maximal 10 Sekunden auf dem Handy des
Empfangers wieder I6schen. In der sogenannten ,,Story” sind Inhalte 24 Stunden sichtbar. Grundsatzlich ist das eine
lobenswerte Funktion, SnapChat hat sich deswegen allerdings zur ,Sexting-App“ Nr. 1 entwickelt, weil viele Nutzer,
insbesondere jingere, im Vertrauen auf die vermeintlich sichere Selbstzerstérungsfunktion freiziigige Aufnahmen
von sich damit verschicken. Natirlich gibt es diverse Moglichkeiten, diesen Selbstzerstorungsmodus zu unterlaufen.
Fertigt der Empfanger einen Screenshot an, wird der Absender dariiber immerhin informiert, aber wirklich hilfreich
ist das natlrlich nicht. Und bei Veranstaltungen mit Schulklassen stellt sich heraus, dass viele Jungen den Trick
kennen, wie man per Flugmodus die Screenshot-Benachrichtigung verhindert, Madchen dagegen eher selten. Ne-
ben Abfotografieren (Foto oben links) mit einem weiteren Handy (Bild oben), findet man mit etwas Know-how
leicht heraus, wo die geléschten Fotos im Handyspeicher liegen und wie man sie wiederherstellt. Noch viel einfa-
cher: In den App Stores gibt es etliche Anti-SnapChat Apps, die heimlich alles speichern, was liber Snapchat an-
kommt!

Im Rahmen von Sexting (Verschicken freizligiger Fotos und Filme per Handy) ist das hochst problematisch, weil viele
Jugendliche sich mit Snapchat sicher fiihlen. Im Oktober 2014 gelangten ca. 200.000 Giber Snapchat versandte Fotos
und Videos an die Offentlichkeit, weil der Server des Konkurrenzprodukts ,Snapsaved gehackt wurde, der die
Ubermittelten Aufnahmen offenkundig permanent gespeichert hatte, aus welchen Griinden auch immer. Die Polizei
ermittelte wegen der Verbreitung von Kinderpornographie.

Link => http://www.medien-sicher.de/2017/08/snapchat-sicher-nutzen
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Snapchat Ortung

Einstellungen

Gelstmodus

Viurve dimser Modas shiniet wt, himeen there Frovesse
e

Wi”kommen Zur WER KANN MEINEN STANDORT SEMEN
Snap Karte! Meine Freunde v

Um die Karte zu nutzen, ist Freunde auswahlen ...

Standont-Zugriff notig

Erlauben

KARTE VERLASSEN

o

© Maghar © OpcrDmetdey © DighwTioke

Uber die Nutzung der Ortungsfunktion sollte man sehr genau nachdenken! Vergisst man, sie auszuschalten, ist der
eigene Standort permanent fir alle Kontakte sichtbar.

Der Anmeldevorgang von Snapchat macht deutlich, dass Kinder alleine damit Gberfordert sind, es gilt hier etliche
bewusste Entscheidungen Uber die Preisgabe personlicher Angaben wie Name, Alter, Handynummer etc. zu treffen.
Geben unter 13jadhrige ehrlich ihr Alter an, erhalten sie die Information, dass sie nicht alt genug sind, kénnen das
dann aber problemlos korrigieren, indem sie ihr Alter entsprechende ,tunen”. Aber schon aufgrund der umfangrei-
chen Berechtigungen, die Snapchat auf dem Handy einfordert, sollte man von der Installation absehen. Fiir ihre
Funktionen benétigt die App nur einen Bruchteil dieser Rechte, es riecht sehr stark nach Datenhunger, was auch
die AGB bestétigen.

Wie heiBt du?

& Snapchat
bendtigt Zugriff auf Y
egal
s In-App-Kaufe M Wenn du auf Anmoldon und ippsL, stimmst du den und don
Messehutzbestimmngen
@ Kontakte v
egalegali]
Q Standort v
E SMS v egaiegakt ) egalegal?s ) egalegal8d
|B™  Fotos/Medien/Dateien v
e’ Kamera v
\',a Mikrofon v
01/01/2005
¥ WLAN-Verbindungsinformationen m
@  Informationen zur Bluetoott- Sory, e e 0 aus, s wrst il genug firSapeha . abr coo s s
Verbindung probiert hast!
3* 4’| 5* 6| 7% 8| 9' 0’ oel
E Geréte-|D & Anrufinformationen S
r t z u | o] u <«
[2] Sonstiges aawiegrjtjzjugijojpyuj s
d f g h j k | 6 & o
Google Play AKZEPTIEREN el Bl Bl 5 68 S E5 G B B By O
c v b n m ! .7 ©
"“ Deutsch
[ 4 4
P

Kinder sollten online niemals ihren richtigen Namen angeben, die Handynummer ebenfalls nicht. Nach letzterer
fragt Snapchat gleich mehrfach. Auch der Zugriff auf die Handykontakte ist fiir die Funktion von Snapchat nicht
erforderlich. In beiden Fillen ist die Funktion zum Uberspringen in hellgrau auf weiR rechts oben sehr gut getarnt.
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Wie lautet deine Email-Adresse?

ch will mich lieber mit meiner Handynummer anmelden

carbil e wiste@web.de

Wie lautet deine Handynummer?

Wihle ein Passwort

e
12 |3
4 5 6
7.8 9
a 0 oK

"’

@b

Finde deine Freunde

3 T.31%818:17 T .130%818:19

Bitmoji
erstellen!

Carl Ciszle
carogsder | 32

@ Hat mich geaddet

o
Q' Freunde adden

E] Meine Freunde

O

getarnt hat.

o]
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nicht sehen. Fiir
Datenschutzbesti

Handynummer

DE - Deutschland

081508150815

Anderen erlauben, mich liber mein:
Handynummer zu finden

Andere Snapchatter kénnen deine Handynummer
Informationen lies hier unsere

UBERPRUFEN

Wenn man die Privatsphareeinstellungen gefunden hat (Klick auf den Geist, dann Klick auf das Zahnrad), stellt man
fest, dass etliche sensible Optionen auf 6ffentlich voreingestellt sind. Hat man die Handynummer zur Anmeldung
verwendet (was die meisten jungen Nutzer machen, weil sie gar keine Mailadresse besitzen oder weil es bequemer
ist), ist man von jedem zu finden, der diese Nummer kennt — auch wenn man sich mit einem Nickname vermeintlich

Einstellungen

WER KANN...

Mich kontaktieren

Meine Freunde

Meine Story anschauen

Meine Freunde

Meinen Standort anzeigen

Meine Freunde

Praferenzen verwalten

IMich unter Vorschlage findenl

Vorschlage

Mich in Vorschlage anzeigen

hr 2.8,
Freunde oder eine andere Verbindung habt.




TIKTOK (MUSICAL.LY)

€  LoveYourBelly : L hot_features

€t s

.....

3
@ App Store wl! T 13:17

96 % @
4 Privatsphére und Sicherheit
Privates Konto
Bei einem privaten Konto konnen nur von dir genehmigte Benutzer
dir folgen und deine Inhalte und Likes anschauen. Bereits

TikTik, vormals Musical.ly, ist alles andere als eine harmlose Playback-App. Angefangen

4 TA'E', von umfassenden Zugriffsrechten auf dem Smartphone, tber als 6ffentlich voreinge-

stellte Privatsphdare, problematische Inhalte (Pornographie, Gewalt, Selbstverletzung) bis
zu sexuellen Ubergriffen zeigen sich auf den zweiten Blick zahlreiche Schattenseiten.
Zahlreiche Kinder prasentieren sich hier in einer Weise, die Padophilen in die Karten spielt
und ihren Eltern die Haare zu Berge stehen lieBe —wenn sie denn davon wiissten!

Die App lasst sich nach Hashtags (#) durchsuchen. Zwar hat der Anbieter inzwischen etli-
che Hashtags gesperrt, die Padophilen in die Hand spielen konnten, die Suche nach #teen
ist aber immer noch moglich (Bild links).

In seiner Elterninfo empfiehlt der Anbieter, Kindern unter 18 Jahren die Nutzung der App
nicht zu erlauben.

bestehende Follower sind davon nicht betroffen. Die automatische

Synchronisierung mit anderen Apps wird deaktiviert.

Anderen erlauben, mich zu finden

@

Wenn du ,Anderen erlauben, mich zu finden” deaktivierst, wird
anderen Benutzern nicht vorgeschlagen, dir zu folgen.

PERSONALISIERUNG UND DATEN

Personalisierung und Daten

SICHERHEIT

Wer kann Kommentare veréffentlichen

Wer kann mit mir ein Duett auffihren

Wer kann auf mich reagieren

Wer kann mir Nachrichten senden

Wer kann Videos sehen, die mir gefallen

Kommentarfilter

Alle

Alle

Alle

Freunde

Nur ich

Aktiviert

~

Das Bild unten zeigt drei kritische Einstellungen, die allesamt erst vom Nut-
zer verandert werden missen, damit die Privatsphare besser geschitzt
wird.

Alle wichtigen Einstellungen in TikTok missen vom Nutzer erst aktiv auf pri-
vat geschaltet werden!

Ein weiterer kritischer Aspekt: Der chinesische Anbieter greift sehr stark
zensierend in die Inhalte der App ein, insbesondere Minderheiten aller Art
werden hier stark benachteiligt und ausgegrenzt!

Das starkste Argument gegen die Nutzung von TikTok durch Kinder ist aller-
dings die Unmenge nicht flr Kinder geeigneter Inhalter, u.a. hat die Hamas
ihre Uberfille auf Israel Anfang Oktober 2023 auf Tiktok gepostet! Zudem
finden sich dort schwere Unfalle, Folterungen, Totungen, Tierqualerei, etc.

Weiterhin werden auf der Plattform immer wieder problematische Challen-
ges ausgerufen, die zu Branden (Klopapier-Challenge) und anderen mutwil-
ligen Beschadigungen in Schulen sowie zu Verletzungen (Hot Chip Chal-
lenge) und sogar Todesfallen (Deospray Challenge) gefiihrt haben. Deutsche
Behdorden sind schon wegen ihres Tragheitsmoments nicht in der Lage, wirk-
sam und zeitnah gegen diese Challenges vorzugehen. Das Verbot der ,Hot
Chips“ kam z.B. erst nach Monaten, als die Challenge schon langst wieder-
eingeschlafen war.
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hessenschau @ B

O CECY Politik. Wirtschaft. Sport.

Start Regionen v Politik Gesellschaft  Wirtschaft Kultur  Sport Panorama Freizeit

"Hot Chip Challenge”

Hessen verbietet Verkauf von extrem scharfen Chips
mmm". 15:34 Uhr

Startseite > Politik

TikTok ,,groSte Drecksschleuder*:
Antisemitische Hetze im Netz nimmt
massiv zu

16.11.2023, 14:00 Uhr

Von: Peter Sieben, Thomas Kemmerer

Bild ® fmago Images

Aktuell / Nachrichten

el»‘l nelie Hel 22.8.2023, 10:01 Uhr

Nach einigen Todesfillen, die mutmaBlich auf die ,Deo-Challenge” zuriickzufiihren sind, warnt jetzt
auch das Bundesinstitut fiir Risikobewertung vor dem gefihrlichen Trend.

A\ ™, ™,
e i@ e e Jix )i = )

Es gibt Meldungen aus Schleswig-Holstein und NRW: Dort sollen Jugendliche nach der soge-

1.0eriabi

nannten ,Deo-Challenge” gestorben sein. Nachdem die Polizei bereits eindringlich vor den Ge
fahren solcher ,Mutproben” gewarnt hat, meldet sich jetzt auch das Bundesinstitut for Risikobe-
wertung zu Wort,

Deo-Challenge - worum geht es eigentlich?

In den sozialen Medien kursiert gerade die sogenannte ,Dec-Challenge”. Dabei versuchen Kinder

und Jugendliche, sich so lange wie méglich ein Deospray auf die gleiche Hautstelle zu sprihen

oder maglichst viel Decsoray einzuatmen.

Brandstiftung in Grundschule wegen
Tiktok-Challenge? Polizei hat ernsten
Verdacht

Erstellt: 07.02.2022 Aktualisiert: 06.03.2022, 14:19 Uhr
Von: Jan Trieselmann

b = 5 5 B B B B A J

i \. 7 - ‘." N i

Hier kam es am Montagmorgen (07.02.2022) zu einem Brand: die Herren-Toilette in einem Nebengeb&ude der Theodor-Heuss-
Schule im Hanauer Stadtteil Steinheim (Main-Kinzig-Kreis). Nach Informationen der Polizei soll es sich bei dem Téter um einen
Schiiler handeln. © Christoph Walther/5vision.media

In der Theodor-Heuss-Schule in Hanau (Main-Kinzig-Kreis) brennt eine
Toilette. Die Polizei hat einen Verd&dchtigen — und vermutet dahinter eine
Tiktok-Challenge.
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Problemzonen des Internets

Google in der Tasche: Das Internet ist kein Kinderspielplatz!

Jedes Werkzeug dient einem Zweck und hat einen praktischen Nutzen, birgt
aber auch gewisse Risiken, weshalb Eltern sehr genau abwagen, ab welchem
Alter ihre Kinder mit diversen Werkzeugen hantieren kénnen, ohne sich dabei
zu verletzen. Halt man den richtigen Zeitpunkt fiir gekommen, erklart man das
Werkzeug genau, vermittelt die Gefahren, geht dem Kind bei seinen ersten
Versuchen zur Hand und verhindert so schmerzhafte Erfahrungen. Unbeauf-
sichtigt lasst man das Kind erst damit hantieren, wenn man ihm das uneinge-
schrankt zutraut.

Auch Smartphones, Computer und andere Gerate mit Onlinezugriff sind Werkzeuge, die vielen Kindern allerdings
viel zu frih, unaufgeklart und unbeaufsichtigt iberlassen werden. Mit einem unbe-
schrankten Internetzugang stellen Sie Ihrem Kind die komplette Erwachsenenwelt
zur Verfiigung, mit all ihren positiven Aspekten, aber auch samtlichen negativen Aus-
wichsen, siehe Grafik oben. Mit einem internetfahigen Smartphone hat lhr Kind
diese Welt zu jeder Zeit und an jedem Ort zur Verfligung. Zudem ist ein Smartphone
in der IT ein Multifunktionsgerat, ein ,Schweizer Taschenmesser”, das sich zudem
standig bemerkbar macht und nach seinem Besitzer ruft. Kinder kénnen sich gegen
diese permanenten Reize noch viel schlechter wehren als Erwachsene und missen
von ihren Eltern davor geschiitzt werden, in eine Abhangigkeit zu rutschen. Das
groRte Risiko bergen diesbezliglich Videospiele und Social Media Apps wie TikTok, Instagram oder Snapchat.

o

Die Frage, die sich Eltern zu diesem Thema stellen miissen, lautet daher nicht: ,,In welchem Alter will ich das meinem
Kind erlauben”, sondern vielmehr: ,,In welchem Alter kann ich das meinem Kind zumuten?“

Ab welchem Alter kénnen und wollen Sie ihm das unbegleitet zutrauen, und vor allem auch zumuten? Nach meiner
Uberzeugung sollte man 16 Jahre alt sein, um unbegrenzt ganz ohne elterliche Begleitung und Betreuung online zu
sein! In diesem Alter darf man einen Motorradfiihrerschein machen (obwohl diese Altersgruppe die hochste Un-
fallrate aller Verkehrsteilnehmer aufweist) und sogar heiraten (wenn die Eltern einverstanden sind), sodass man in
der Regel auch mit den problematischen Seiten des Internets klar kommen sollte. Je jlinger die Kinder sind, desto
mehr elterliche Flrsorge und Begleitung brauchen sie im Netz.
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Das Foto zeigt den Tafelanschrieb einer fiinften Klasse eines Gymnasiums, nachdem die Kinder aufgefordert wur-
den, unangenehme Dinge anzuschreiben, die sie im Internet erlebt haben. Diese Collage ist leider keine Ausnahme,
sondern der Normalfall. Dass das nicht der Erfahrungshorizont von 10jahrigen sein sollte, ist offensichtlich, verhin-
dern lasst sich das aber kaum noch. Umso wichtiger sind Aufklarung und ein gutes Vertrauensverhaltnis zwischen
Eltern und Kindern, damit die Kinder mit solchen Erfahrungen nicht allein bleiben und sich trauen, ihre Eltern darauf
anzusprechen. Andernfalls kénnen solche Erlebnisse dauerhafte Einschlage in der Psyche der Kinder verursachen!
Kinder die Angst haben, dass ihnen das Handy weggenommen oder eine beliebte App verboten wird, verschweigen
ihren Eltern oft solche unangenehmen Erlebnisse.
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Cybermobbing und Gewaltvideos: Der Alltag in Klassenchats | Markus Lanz vom
04. Mai 2023
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PORNOGRAPHIE

Google-Suchergebnis zum Begriff ,,nackt” mit aktiviertem SafeSearch (Voreinstellung):

Go gle nackt mn «Goner EE (1

Web Bilder Mehr = Suchoptionen - ® SafeSearch aktiviert v

- N

v Anstdflige Ergebnisse filtern

Das Wort "nackt” wurde aus der Suchanfrage herausgefiltert, da Google SafeSearch aktiviert ist. |

Weitere Informationen zu SafeSearch
lhre Suchanfrage "nackt” stimmt mit keinem Bildergebnis Gberein.

Vorschlage:

« Probieren Sie es mit anderen Suchbegriffen.

Der zweite Versuch mit deaktiviertem SafeSearch sieht dann ganz anders aus. Auch ein Jugendschutzprogramm
kann diese Vorschau nicht verhindern, da die Bilder von gesperrten Seiten auf Google prasentiert werden und dort
auch auf OriginalgréRe hochgezoomt werden kénnen. Erst bei Klick auf ,Seite anzeigen” schlagt der Filter zu.

Google

Aus diesem Grund ist Google definitiv keine fiir Kinder geeignete Suchmaschine, denn auRer dem mit einem Klick
abzuschaltenden SafeSearch gibt es keine Moglichkeit, Google auf fiir Kinder geeignete Inhalte einzuschranken.
Kinder bis 13 Jahre sollten Gerdte nutzen, die mit Kinderschutzprogrammen altersgemaR konfiguriert sind und

Kindersuchmaschinen nutzen. Bei Google, Bing & Co. findet man sdmtliche Inhalte der Erwachsenenwelt, wirksa-
men Jugendschutz gibt es dort nicht (s.u.).
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Alle kostenlos Porno Kategorien | FRAUPORNO.com

https://www_frauporno.com/kategorien/ v
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besten Pornofilme archiv auf Frauporno.

DEUTSCHE Pornos (226) - Teen Pornos (235) - Geile Mutter & Milf - Lesbisch

Pornofilme.

Kostenlos Pornos von mehrere Kategorien auf heuteporno: junge ...
https://www.heuteporno.com/kategorien/ ~

Wihlen Sie die Kategorie die Sie am besten gefallt auf Heuteporno: Arsche, Naturtitten,
Orgien, Interracial, Lesben, Vollbusige Frauen, Huren,...

Deutscher Porno - Junge M&dchen - Schulmédchen - Lesbisch
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Qualiat »>=. Taglich neue Pomos kostenios »». Links: Die Googlesuche nach ,,porno kostenlos” pra-

Kategorien - Deutsche Pornos - Meist gesehene Filme - Alt und Jung Pomos
sentiert ca. 56 Millionen Ergebnisse! (Februar 2019)

XXX Kostenlose Pornos videos und sex pornofiimes HD in Germany ...
https://Www.sirparno. xxx/xxx/ v

Die exklusivsten 3¢ KOSTENLOSE PORNOS XXX ¥ Videos sind SirPomo in Germany. H HIH H = H _

Entdecken Sie die Auswahl der besten pornofime HD Videos und die ... Im Internet gl bt €s M I I l lonen frel ZUga ngl ICher Porno
seiten ohne jegliche Alterskontrolle, die sich auf ein-

KOSTENLOSE PORNOFILME - PORN300.COM f h . | “ | d . | h

https://www.porn300.com/de/ v Diese Seite ibersetzen ac Ste Welse ngooge n assen un samt IChe sexu-

Der beste XXX P tube, S d kostenl P filme deiner Wahl fiirs Hand d d H H . . . .

B e e e WA s Flandyend den ellen Spielarten von Kurzclips bis zu Spielfilmlange

zeigen. Dabei reicht die Palette von professionellen
Pornofilmen tber (heimliche) private Aufnahmen bis
hin zu sado-maso Praktiken und illegalen Inhalten
wie Kinderpornographie und Sodomie, die in keiner Videothek erhiltlich sind! Da diese Angebote ausnahmslos auf
auslandischen Servern liegen, entziehen sie sich dem strengen deutschen Jugendschutzgesetz, auch wenn viele
dieser Websites deutschsprachig sind.

Dass Internetpornographie heute Allgemeinwissen unter Jugendlichen ist, zeigt neben zahlreichen Umfragen der
WhatsApp-Dialog unten zwischen zwei 14jahrigen. Auch wenn Eltern gerne glauben méchten, ihr Sohn, der Mad-
chen noch doof und Kussszenen im TV peinlich findet, sei eine Ausnahme — er ist es nicht! Wenn eine Gruppe
Jugendlicher vor einem Bildschirm sitzt und einer von ihnen eine Pornoseite aufruft, sieht natiirlich niemand weg
und sagt, dass er so etwas nicht sehen mochte — als dermalRen ,,uncool” kann man sich nicht outen. Auch als absto-
Rend empfundene Inhalte werden konsumiert, weil man mitreden kénnen muss — dass Internetpornographie v.a.
unter mannlichen Teenagern ein Topthema ist und zur , Allgemeinbildung” dieser Altersgruppe, kann sicherlich je-
der nachvollziehen, der als Jugendlicher in der pradigitalen Zeit die Unterwdscheseiten von Versandhauskatalogen
studierte, um Einblicke in weibliche Anatomie zu erhalten...

Pornokénig - Porno, Kostenlose Pornos, Gratis Porno

P , ‘'www.pomokenig.com/ ¥
si//www.google.com/preferences 0

Was ist jezz mit dem bild?
Warum ist es dir so
wichtig?

Schau dir doch einen a0
porno an...

Aber das ist nich das selbe

Warum nicht? —— Jungen
== Madchen
Weil ich dich kenne und 1 12 13 14 15 16 17 Jahre
das irgendwie besser ist...

Bravo Dr.-Sommer-Studie 2009

] Frage: Hast du de chon mal pornografische Bilder oder Filme pesehen, bei denen man sexuelle Har
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Verunsicherung, Leistungsdruck, Frauenbild,
Vergewaltigungsmythen, Missbrauch unter
Jugendlichen, Liebe & Zartlichkeit, Einstellung zu
fester Beziehung...

Wir sollten
mal iiber
Sex reden...

Klar, was
willst du
denn wissen?

Schon in der Dr. Sommer Studie 2009 bezeichneten 50 % der Jungen Pornofilme als lehrreich, seitdem hat der
Pornokonsum im Netz nochmals stark zugenommen. Und so stellt sich die Frage, was es fiir das Sexualleben Ju-
gendlicher bedeutet, wenn sie ihre , Aufklarung” aus Pornofilmen beziehen? Glauben manche dann eventuell, sie
missten so agieren, wie die Personen in Hardcorevideos? Welches Frauenbild wird da vermittelt? Wie wirkt sich
das auf das ,erste Mal” von Jugendlichen aus, negativ oder sogar positiv? Wissenschaftlich sind viele Fragen, die
der Pornokonsum Jugendlicher aufwirft, noch nicht vollstéandig geklart. Dass Heranwachsende von Material, das
Vorstellungen vom standig und endlos kdnnenden Mann und der allzeit zu allem bereiten und willigen Frau vermit-
telt, vollig unbeeindruckt bleiben, ist nicht anzunehmen, auf der anderen Seite gibt es aber keinerlei belastbare
Zahlen aus der Forschung, die auf eine sexuelle ,Verrohung” der ,,Generation Porno“ hinweisen, ganz im Gegenteil:
Teenagerschwangerschaften sind auf einem historischen Tiefstand, Jugendliche haben heute nicht mehr Sexual-
partner als friihere Generationen, Geschlechtskrankheiten, Sexualdelikte... alles unverdachtig. Die Zunahme von
Sexualdelikten in der Grafik unten seit 2017 erklart sich durch eine Veranderung der Rechtslage, weil mehr Hand-
lungen als zuvor diesem Straftatbestand zugeordnet wurden.

Das ,erste Mal” erleben die meisten Teenager heute mit 16/17 Jahren und damit wieder spater als friihere Gene-
rationen. Die oben beschriebenen Angste scheinen also weitgehend unbegriindet, und es ist augenscheinlich nicht
zu befiirchten, dass anstandige, gut erzogene Jugendliche durch den Konsum von Internetpornos zu frauenverach-
tenden, brutalen Sexmonstern mutieren. Vielmehr kann man davon ausgehen, dass jeder Jugendliche Internetin-
halte ansprechend findet, die zu seinem Charakter und zu seiner Persdnlichkeit passen — problematische, gewalt-
tatige Hardcorepornos dirften von daher vorwiegend von einer entsprechend vorgepragten Klientel konsumiert
werden.

Straftaten gegen die sexuelle Selbstbestimmung in
Deutschland bis 2016 (Quelle: PKS)
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Unter dem Strich bleibt die beruhigende Erkenntnis, dass Pornographie nicht der jugend- und mannerverderbende
Moloch ist, wie oft behauptet wird. Die Arbeitsbedingungen in dieser Industrie sind allerdings noch ein ganz anderes
Thema.

Die eigentliche Problematik besteht demnach nicht darin, dass sich Jugendliche Pornofilme ansehen, sondern dass
sie in der Regel mit niemandem dariber reden, der ihnen helfen kdnnte, die Vielfalt dieser Darstellungen richtig
einzuordnen. Wie sollen Jugendliche ohne jegliche sexuellen Vorerfahrungen einschatzen kénnen, was aus dem
breiten Spektrum unterschiedlichster Pornoinhalte irgendwie zu ihren eigenen ersten Erfahrungen passen kdnnte
bzw. sollte? Wenn Sexualpadagogen berichten, dass sich Jugendliche zunehmend Sorgen um ihre PenisgréRe ma-
chen, hat das sicherlich auch mit Pornokonsum zu tun, denn durchschnittlich groBe Geschlechtsteile (14,5 cm) gibt
es in diesen Filmen in der Regel ja nicht zu sehen. Fiir mich als Sportlehrer liegt in diesem Umstand auch die Erkla-
rung flr das mittlerweile vollig verklemmte Dusch- und Umziehverhalten heutiger Siebtklassler beim Schwimmun-
terricht, die geradezu panisch darauf bedacht sind, dass keiner der Mitschiiler einen Blick auf das ,beste Stlick”
ergattern kann, das nach ihrer Einschatzung vermutlich hoffnungslos zu klein geraten ist. Vor 20 Jahren trug man
beim Schwimmunterricht jedenfalls noch nicht eine Unterhose unter einer riesigen Bermudahose, welche die amt-
liche DIN-Norm fir Bremsfallschirme erfiillt...

Wahrend viele Jugendliche im 20. Jahrhundert vor ihrem ersten Mal wenig bis gar nichts Gber sexuelle Praktiken
wussten, ist heute das komplette Gegenteil der Fall: Man hat noch keine eigenen Erfahrungen, aber schon alles
gesehen. Welche dieser beiden Varianten sich giinstiger auf das erste Mal auswirkt, sei dahingestellt, vermutlich
liegt das Optimum irgendwo dazwischen. Das Thema sollte aber unbedingt auch im schulischen Sexualkundeunter-
richt thematisiert werden, und Eltern missen heute mehr denn je offene Gesprache lber Sexualitdt und auch Por-
nographie mit ihren Kindern fihren, auch wenn das wann und wie ist sicherlich nicht fiir jede/n ganz einfach ist.
Besonders problematisch ist das sicherlich in manchen sehr konservativ-religios gepragten Familien. Auf den Por-
nokonsum von Jugendlichen mit erbosten Moralpredigten und Internetverboten zu reagieren, wirkt definitiv kont-
raproduktiv, damit drangt man sie in die Heimlichkeit und vertrauensvolle Gespréache Gber das Thema werden da-
nach nicht mehr stattfinden. Laut der Bravo-Studie 2009 wolltten allerdings 56 % der Teenager nicht mit ihren
Eltern Giber dieses Thema sprechen.

|
§ 184 StGB: Verbreitung pornographischer Schriften

(1) Wer pornographische Schriften

1. einer Person unter achtzehn Jahren anbietet, Uberlasst oder zuganglich macht,

[.]

(2) Absatz 1 Nr. 1 gilt auch, wenn der Sorgeberechtigte durch das Zugéanglich-
machen seine Erziehungspflicht groblich verletzt.

...wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

ISchulische Internetzugdnge mussen durch Filtersoftware geschiitzt werden!

Unabhangig davon, ob Pornographie nun einen negativen Einfluss auf Heranwachsende haben kann oder nicht, wie
wirden Sie als Eltern reagieren, wenn fremde Erwachsene Ihren Kindern Pornofilme zur Verfliigung stellten? Diese
Person anzeigen oder zumindest unmissverstandlich damit drohen? Vermutlich, und laut Strafgesetzbuch auch mit
Recht! Aber Eltern tun genau das, wenn Sie lhrem Nachwuchs einen Internetanschluss ins Zimmer legen, ohne
diesen gegen den Zugriff auf solche Inhalte zu schiitzen! Streng genommen handeln Eltern nach obigem Auszug aus
§ 184 grob fahrlassig und machen sich demnach sogar strafbar, wenn sie Minderjahrigen unbegrenzten, unge-
schitzten Onlinezugang gewdhren, und auch Jugendliche machen sich strafbar, wenn sie anderen unaufgefordert
Pornodarstellungen per Handy oder Email schicken, denn in Absatz 6 heiRt es:

6. ,....an einen anderen gelangen lasst, ohne von diesem hierzu aufgefordert zu sein...”
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Das gilt auch fir den Trend der ,Porno Sticker” oder
auch ,Porno Memes”. V.a. in WhatsApp-Gruppen von
Minderjahrigen, z.T. auch in der Unterstufe, werden mit
Spriichen garnierte pornographische Bilder geteilt. Das
Bild links ist eines der wenigen aus meiner ,Sammlung”,
das ich hier veroffentlichen mochte, die Verpixelung
stammt von mir. Alle anderen sind deutlich expliziter.

, Schulen sind gut beraten, den Internetzugang fir lhre
,\-f’k R . Schiiler durch Filterprogramme zu sichern, wobei diese
. natirlich sehr nur begrenzt wirksam sind, aber immer-
—“‘“ hin ist man dann rechtlich abgesichert, wenn findige

toomm

. Respekt, mtnlbcrm{c?t.ﬂ —

Kids sich am Filter vorbeiklicken.
Grundschulen sollten ihren Internetzugang am besten mithilfe einer Whitelist schiitzen, damit die Kleinen nicht
versehentlich auf ungeeignete Inhalte stoBen kénnen.

STICKER UND MEMES — WAS GEHT?

Typische Beispiele aus Klassenchatgruppen der Mittelstufe — leider keine Ausnahmen, sondern Alltag an allen Schu-
len!

Sticker und Memes — was geht? Sticker und Memes — was geht?
'S
-
I .
b \lqrmnnsch/f

.

Insbesonder viele Jungen finden solche Sticker vollig unreflektiert einfach nur ,lustig”. Solche Inhalte missen
unbedingt thematisiert werden und auch deren Strafbarkeit deutlich gemacht werden. Bilder wie das links oben
werden von Schiilerlnnen oft als harmlos bezeichnet. Wenn sie allerdings im Zusammenhang mit dunkelhautigen
Kindern in der Klasse gepostet werden, bekommen sie eine rassistische Dimension.

-
DU BISTIEIN KLEINE
WUCKTE

|

-
Negatief

SCHWUCKITEL

Im Bild links kann flir das verpixelte Wort jede beliebige Minderheit,

——— T Randgruppe, Hautfarbe, Religion etc. eingesetzt werden. Hier stellt sich
fur Schulen die Frage, ob damit der Tatbestand ,Volksverhetzung” erfillt

HERUM, & g

SCHALT AUF ist und die Polizei eingeschaltet werden muss!
AUTOMATIK UM

Werden solche Inhalte auf Elternabenden angesprochen, versichern nicht
selten alle anwesenden Eltern, dass ihre Kinder so etwas definitiv nicht
auf ihren Handys hatten — auch wenn samtliche Kinder Mitglied in der
Chatgruppe sind, in der die Sticker gepostet wurden!
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DIGITALE BRANDBESCHLEUNIGER

Problemzone: Brandbeschleuniger

Pro-Ana (Anorexie)/Pro-Mia (Bulimie) Websites: , Thinspiration®

Selbstmordforen

Selbstverletzung, Ohnmachtspiele (wirgen, Strangulieren, Hyperventilation, Deo...)
Flucht-/Suchtpotential: ,Second Life“, ,World of Warcraft/League of Legends*
UbermaRiger Bildschirmkonsum > Zeitfresser = Schulversagen

Preisgabe der Privatsphare in ,Sozialen Netzwerken*

ﬁ‘ \ | Modeldit

L Dauer:
v 3 Tage
= Durchfiihrung:
Morgens: 1 weiches Ei

Mittags: 175g Magerquark oder Joghurt und 1 Tasse ungesiiBten Tee
Abends: 175g Magerquark oder Joghurt und 1 Tasse ungesiiten Tee

Erwartete Gewichtsabnahme:
3-5 kg

Besonderheit:
Regt die Verdauung an.

Dein kostenloses Blog bei myblog.de!

Bestimmte Internetinhalte kénnen v.a. auf labile Jugendliche katalysatorische Wirkung haben. Verherrlichung von
Magersucht und Bulimie (pro Ana/Mia) ist ein auf zahllosen deutschsprachigen Websites verbreitetes Thema. Die
Betreiber sind zumeist Madchen und junge Frauen, die selbst an diesen Krankheiten leiden, sie aber verleugnen
und zum , Lifestyle” erklaren: , Thinspo/Thinspiration! Ich bin nicht krank, ich will so sein!”“ Andere junge Frauen,
die in diese Richtung tendieren, kdnnen von diesen Websites leider tatsachlich ,inspiriert” werden, sich mit diesem
krank machenden Trend intensiver zu befassen. Das obige Beispiel einer Pro-Ana-Seite zeigt die ,,Modeldiat”. Dazu
gereicht werden Tipps, wie man das Hungern vor den Eltern verbirgt, indem man beispielsweise Geschirr schmutzig
macht und herumstehen ldsst. Magersucht ist inzwischen die haufigste Todesursache bei Frauen unter 25 Jahren!

Bei der Modelmasche werden junge Frauen in sozialen Netzwerken angesprochen und lhnen ein Modelshooting
mit lukrativen Einklinften versprochen, teilweise auch im Ausland. Wahrend die Frauen anfangs noch das Geld fur
Flug und Hotel ,vorlegen” mussten und dann bei Ankunft mit weiteren Versprechungen zusatzlich abgezockt wur-
den, wurden spéter die Reisekosten mit dem Geld friherer Opfer bezahlt, um das Angebot seritser wirken zu las-
sen. Nach der Ankunft wurden den Frauen dann Handys und Kreditkarten unter dem Vorwand abgenommen, die
angeblichen Honorare auf die Karten buchen zu wollen. Es kam in einigen Fallen auch zu Vergewaltigungen. Im
Inland sind Falle bekannt, in denen mit bei den ,,Probe-Shootings” erstellten freiziigigen Fotos Sex erpresst wurde.
Webcams: Uber Chatprogramme sowie iiber soziale Netzwerke werden als Bilder, Videos oder PDF getarnte Troja-
ner verschickt, mit denen Onlinetater die Webcams infizierter Rechner steuern kdnnen. So haben sie Einblick in
Kinderzimmer und kénnen die Betroffenen jederzeit beobachten. In NRW wurde 2010 ein Tater gefasst, der Zugriff
auf 150 Webcams von Schiilerinnen hatte. USB-Webcams sollten daher bei Nichtnutzung abgestopselt werden, fest
installierte sollte man bei Nichtgebrauch abdecken. Notebooks sollten bei Nichtnutzung zugeklappt werden. Eine
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aktuelle Virenschutzsoftware ist Pflicht, kostenlose Varianten sind aber seit einigen Jahren nicht mehr zu empfehlen
(s.u.)!

VWW.SELBSTMORD
FORUM.DI
SUIZID — SVV — DEPRESSIONEN — BORDERLINI

¥: Broril . pr box & galerie ' # Lsermap tf chat @ Falender :émihglieder ;! Eeam ® =lchen
Fag ‘-E::- start

» alter? » Hallo Frido [ 1

aneues thema !7 antworken

Umfrage: wie alt seid ihr?

I o PR

In Selbstmordforen sind Jugendliche klar in der Mehrheit, wie diese
Umfrage zeigt. Dort finden sich auch Jugendliche aus der Emo- und Rit-
zerszene. Wenn |Ihnen diese Begriffe nichts sagen, googeln Sie einfach
danach. Hintergrund sind meist familiare und psychische Probleme. Ak-
tuelle Studien zeigen zwar, dass diese Foren sogar liberwiegend posi-
tive Wirkungen haben, weil die Selbstmordgefahr sinkt, wenn sich sui-
zidgefdhrdete Menschen anderen anvertrauen, dennoch ist es natiir-
lich beunruhigend, dass Jugendliche dariiber diskutieren, auf welche
Weise man sein Leben am besten beendet.

Auf Youtube finden sich zahllose Anleitungen fiir Wiirge- und Ohn-

machtspiele, die auch in Deutschland schon zu Todesféllen und lebenslangen Behinderungen gefiihrt haben. Solche
vermeintlich coolen ,Spiele” gab es auch schon vor dem Internetzeitalter, durch die Verbreitung im Internet errei-
chen sie heute aber weitaus mehr potentielle Nachahmer. Kinder und Jugendliche miissen unbedingt dariiber auf-
geklart werden, dass dieser vermeintlich harmlose SpaR zu tragischen Konsequenzen fiihren kann und dass durch
den Sauerstoffmangel bei jeder Ohnmacht Gehirnzellen absterben.

Datenschutz und Privatsphdre in
sozialen Netzwerken (Facebook)
werden weiter unten noch aus-
fihrlich behandelt.

Ohnmacht Attack

Relaxer0104 - 2 videos

; b

|‘ Mag ich ,' Info

Virtuelle Onlinewelten wie ,,Se-
cond Life” (SL), ,World of War-
craft” (WoW) oder ,League of Le-
Hochgeladen am 23.09.2006 tinserBewusstiosiSpieliLl b gends” (LoL) bergen im Vergleich
Eﬁ;riﬂfﬁﬂg_’q”dreas werden dureh coole treks kuizzelis. 5\ Offlinespielen ein erheblich erhéhtes Suchtpotential, weil sie nicht
nach einigen Leveln enden, weil man gegen oder mit Millionen anderer
User spielen kann, und weil man dabei niemals ein so hohes Spielniveau erreicht, dass es langweilig wird, weil man
immer gewinnt.
Viele Onlinespiele sind ein Abbild des richtigen Lebens, man kann dort mit seinem Avatar, der selbst gestalteten
Spielfigur, alles tun, was man auch in der Realitat tut. Nachdem man in Second Life echtes Geld in ,,Linden Dollars”
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getauscht hat, kann man shoppen gehen, ein Stilick
Land kaufen, ein Haus darauf bauen, heiraten und vir-
tuellen Sex mit anderen Avataren haben (s.0.), wobei
alle erdenklichen Sexpositionen per Menu des Sexbe-
ttes auswahlbar sind. Sogar Prostituierte gibt es, die
Ihren Avatar fir solche Dienste gegen Geld zur Verfi-
gung stellen, denn das lasst sich auch wieder zuriick-
tauschen! Die Spieler kdnnen so der Realitat voIIstandlg entfliehen. Insbesondere Personen, die im r|cht|gen Leben
groRe Probleme (Versagensangste, Mobbing, Isolation, Misserfolg, Minderwertigkeitskomplexe)
haben, sind von der Faszination virtueller Welten gefahrdet, weil sie dort Erfolg und Anerken-
nung in der Spielergemeinschaft finden, Erfahrungen die ihnen in der nicht-virtuellen Welt feh-
len. Kritisch wird es, wenn Heranwachsende ihre elementaren Grundbedirfnisse ,,ich will dazu-
gehoren” und ,,ich will erfolgreich sein®, primar in virtuellen Welten befriedigen. Unter solchen
Umstanden bergen Online-Rollenspiele wie WoW oder Lol eine hohe Suchtgefahr, obwohl sie
ab 12 Jahren freigegeben sind. Millionen Menschen spielen sie weltweit, ein Monatsabonne-
ment flir WoW gibt es ab 11 €, bei Minderjahrigen missen das die Eltern abschlieRen. Allerdings
ist auch eine Art Prepaid-Karte erhaltlich, mit der sich die elterliche Zustimmung umgehen lasst. Auch mit in-Game-
Kaufen lasst sich viel Geld ausgeben.

Link zum Suchtpotential von WoW:

http://de.wikipedia.org/wiki/World of Warcraft#Suchtpotenzial

=> Mehr zum Thema Onlineslichte weiter unten in diesem Handbuch.

GEWALT: ,,KILLERSPIELE“(?) UND GEWALTVIDEOS

Problemzone: Gewalt

Snuff-Videos, Schockfotos, Gewaltspiele

83 % nutzen nicht altersgemale Spiele (USK/PEGI)

Elterliche Kontrolle?

Counterstrike, Crysis, Battlefield, Call of Duty: ,Killerspiele“?
Metastudie: Gewaltspiele kbnnen Aggression fordern (Anderson 2010)

= bei sehr intensiver Nutzung und vorhandenem Gewaltpotential
= Aber: Es gibt keine Studien an Kindern!

m Sexuelle Ubergriffe, Extremismus, Sekten, Cybermobbing...

B Anleitungen aller Art (Drogen, Waffen, Bomben, Virenbaukasten...

Bild rechts: Ein bekanntes Hinrichtungsvideo: Einem abtriinnigen Kampfer der
Al Kaida wird bei lebendigem Leib und vollem Bewusstsein der Kopf abge-
schnitten.

Im Jahr 2014 hat die Verbreitung von Tétungsvideos aus Syrien und dem Irak
viral zugenommen, die IS veroffentlicht sie zu Propagandazwecken auf Video-
plattformen, in Sozialen Netzwerken und auch auf Twitter. Solche Snuff Vi- Hosted@
deos (engl.: to snuff out = auspusten, abkratzen) sind unter mannlichen Jugendlichen weit verbreitet, fast alle wis-
sen davon, jeder dritte kennt jemanden, der ein solches Video auf seinem Handy oder PC hat, 6 % besitzen solche
Videos. Sie werden haufig als Mutprobe verwendet, aber auch um andere zu mobben, indem man ihnen das Video
per WhatsApp oder Bluetooth auf das Handy schickt und deren Reaktion beobachtet (oder auch filmt!)

Wie beim Thema Pornographie gibt es auch bei gewalthaltigen Videospielen eine intensive und hoch emotionale
Debatte um die mogliche Wirkung solcher Inhalte auf Kinder und Jugendliche. Sogenannte ,Ego-Shooter” wie
»,Doom“, , Counterstrike” oder ,,Call of Duty”, haufig auch als ,Killerspiele” bezeichnet, die aus der Ich-Perspektive
eines Soldaten oder Terroristen gespielt werden, sind nicht zuletzt durch die ,,Amoklaufe” von Jugendlichen in Er-
furt, Winnenden und Miinchen permanent in der Diskussion. Wahrend in diesem Zusammenhang immer wieder
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ein komplettes Verbot gewalthaltiger Videospiele diskutiert wird, konnte in Studien bisher kein direkter, monokau-
saler Zusammenhang zwischen diesen Spielen und gewalttatigem Verhalten belegt werden. Nachgewiesen ist eine
verminderte Sensibilitdt gegeniliber Gewaltdarstellungen und schlechteres Sozialverhalten unmittelbar nach dem
Konsum gewalttatiger Computerspiele, was angesichts der mittlerweile unglaublich realistischen grafischen Um-
setzung nicht verwundert, anhaltende Effekte sind allerdings nicht belegt. Auch wenn deutsche Versionen von be-
sonders brutalen oder Gewalt verherrlichenden Sequenzen bereinigt sind, lassen sich diese problemlos aus dem
Netz ziehen. In einschlagigen Tauschbérsen werden unzensierte Originalversionen millionenfach heruntergeladen,
sodass auch deutsche Spieler z.B. ein Level von ,,Call of Duty” spielen kénnen, bei dem es darum geht, in einem
Flughafen alle Zivilisten zu toten.
- Besonders perfide ist die aktuelle Version
URLS @, Uk i . ; von ,,Grand Theft Auto”, kurz GTA V, in der
‘ man unter anderem eine fast halbstlindige
Foltersequenz durchspielen muss, um an
eine Adresse zu kommen. Dabei wird dem
an einen Stuhl gefesselten Opfer ohne Be-
tdubung ein Zahn gezogen, es wird mit
Stromschlagen und Waterboarding trak-
tiert, schlieBlich werden ihm mit einer rie-
sigen Rohrzange die Knie zerschlagen. Viele
Erwachsene halten dieses Spiel allen Erns-
tes fir ein harmloses Autorennspielchen...
Eine Metastudie des Aggressionsforschers
und Computerspielexperten Craig Ander-
son (2010), die alle sauber durchgefiihrten Studien zusammenfasst, kommt zu dem Schluss: Killerspiele kénnen
unter bestimmten Umstdanden aggressionsfordernd wirken. Vor allem vor einem problematischen sozialen Hinter-
grund, bei hoher Spieldauer (mehr als 2 Std. taglich Gber mehrere Monate) und bereits vorhandener hoher Ge-
waltbereitschaft kénnen sie gegeniiber Gewalt desensibilisieren und das Sozialverhalten beeintrachtigen. Die Aus-
wirkungen bezeichnet Anderson zwar als ,nicht Gberwaltigend”, aber immerhin Gewalt verscharfender als andere
Ursachen wie z.B. hdusliche Gewalt. Zu beriicksichtigen ist bei diesen Ergebnissen allerdings auch, dass aus nach-
vollziehbaren Griinden keine einzige Studie die Wirkung solcher Spiele mit Kindern als Probanden untersucht hat.
Bei der Befragung von Erwachsenen zu ihrer Videospielnutzung in der Kindheit besteht dann das Henne-Ei-Problem:
Wurde das Kind durch die Spiele gewalttatig, oder haben diese Spiele auf ein gewalttatiges Kind eine besondere
Faszination ausgelibt? Eltern miissen sich hier also v.a. auf ihren gesunden Menschverstand verlassen, sich die
Spiele genau ansehen und dann entscheiden, welche Inhalte sie flr geeignet oder inakzeptabel halten.
Laut Anderson besteht eine Risikoerhhung, wenn Einflussfaktoren, wie ein problematisches Elternhaus oder auch
psychische Probleme dazu kommen. Ein stabiles Kind aus einem intakten sozialen Umfeld wird demnach durch ein
Computerspiel nicht zum Gewalttater oder gar Amoklaufer werden. Zwar war bei fast allen schulischen Amoklaufen
die intensive Nutzung von Gewaltspielen eines von vielen Mosaiksteinchen im Taterprofil, doch wenn das der ent-
scheidende, auslosende Faktor gewesen ware, ware fast jeder deutsche Jugendliche ein potentieller Massenmor-
der! Tatsache ist, dass die deutschen Amoklaufer von Erfurt, Winnenden und Miinchen vorher Gberhaupt nicht
durch Gewalttaten aufgefallen waren, sie hatten aber Zugang zu Schusswaffen, zwei konnten durch ihre Mitglied-
schaft in Schiitzenvereinen auch damit umgehen. Vorbehalte gegentliber Schiitzenvereinen ware daher eher zu be-
grinden als die pauschale Verteuflung von Ego-Shootern, durch die man definitiv nicht den Umgang mit echten
Waffen lernen kann, mégen die Inhalte auch noch so brutal, blutrinstig und gewaltverherrlichend sein.
Neurologen schreiben dem permanenten Stresslevel wahrend gewalthaltiger Computerspiele allerdings noch einen
anderen negativen Effekt zu: Durch die permanente Ausschiittung von Stresshormonen reift das Gehirn jugendli-
cher Exzessivspieler schneller, wodurch es nicht seine volle Leistungsfahigkeit erreichen kann.
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Die US-Armee hat nach eigenen Angaben die To-

“Man Zielt niCht mehr an tungsbereitschaft ihrer Soldaten durch Training mit
Zie|scheiben’ [ elale [N a - W01 1allaall5]a(s] Computersimulationen von 25 % im 2. Weltkrieg auf
menschliche Silhouetten. So macht

75 % im 2. Irak-Krieg gesteigert. Sie war maRgeblich
an der Entwicklung solcher Spiele beteiligt und setzt

man aus dem T('jten einen ihr eigenes Spiel ,,America‘’s Army“ (Kosten von 30
iy . " Millionen Dollar), das kostenlos herunter geladen
kondltlonlenen Reﬂex' werden kann, zur Rekrutierung Jugendlicher und zum
David Grossmann: virtuellen SchiefStraining ein. Die |dee dahinter ist

"OnKilling: The Psychological Costs of Learning to Kill in War and Society"

schon ein Stlick weit pervers: Inhalte, die in Deutsch-
land zu einer Indizierung fihren wiirden, sind fir die US Army ein Argument, die Verbreitung zu forcieren! Das Spiel
ist in den USA freigegeben ab 13 Jahren, die besten Spieler werden per Mail von der Armee kontaktiert und einge-
laden... 2011 investiert die US-Army nun stolze 57 Millionen S in eine Militarsimulation auf Basis der CryEngine 3,
auf der auch der Shooter Crisis 2 basiert, und entwickelte daraus die Simulation , Dismounted Soldier”. "Die bei
Crysis 2 benutzte CryEngine 3 und die Fahigkeiten dieser Engine erlauben es uns die realistischste Simulation zu
entwickeln. Wir kénnen Soldaten in genau nachgebildete Gegenden wie Afghanistan oder Irak schicken, wo wir von
der Optik bis zum 360-Grad Sound alles simulieren kdnnen", so Floyd West, Director of Strategic Programs, Orlando
Division of Intelligent Decisions. Diese Hightech-Trainingsszenarien, bei denen mit modifizierten, echten Waffen in
lebensnahen Gefechtssituationen geschossen wird, lassen sich allerdings beim besten Willen nicht mit der
Maus/Joystick/Monitor-Ausstattung eines jugendlichen Computerspielers vergleichen - das SchieRen mit echten
Waffen kann man am Bildschirm nicht lernen.

Die eigentliche Problematik von Videospielen ist darin zu sehen, dass gesetzli-
che Altersfreigaben kaum ernst genommen werden: 83 % der Jugendlichen be-
sitzen Spiele, die nicht fur ihre Altersgruppe geeignet sind (JIM-Studie 2013).
USK-Freigaben (Unabhangige Selbstkontrolle der Hersteller) sind rechtsverbind-
lich, PEGI (Pan European Games Information) ist eine EU-Empfehlung fir Eltern
und meist strenger (in der Regel zu recht) angesetzt als die USK, aber in Deutsch-
land nicht verbindlich. Trotzdem kaufen bzw. erlauben viele Eltern ihren Kinder
ungeeignete Spiele, spatestens wenn diese mit den Ublichen Argumenten auf-
trumpfen wie: ,,Man schielRt doch nur auf Pixel”, , das Blut ist griin” (das reicht
haufig fur eine niedrigere USK-Einstufung) oder ,die anderen haben es auch
alle”. Hinzu kommt, dass viele Eltern gar nicht wissen, welche Spiele ihre Kinder
spielen bzw. in welchem Umfang sie das tun. Sie sollten sich alle Videospiele
ihrer Kinder auf jeden Fall genau ansehen, keinen unkontrollierten Konsum zu-
lassen und die Altersfreigaben beachten. Dass schon zahlreiche Grundschiler
ein Spiel wie GTA V (USK 18, s.0.) spielen, ist ein absolutes Unding!

MIT REVOLVER - \ | . ) . .
KOPFSCHUSS! Typische Frage: Ab welchem Alter das aktuell populdrste Spiel ,Fortnite — Battle

B epischer g 8 Royale” geeignet, wenn es u.a. fir Kopfschiisse Belohnungen gibt? Auf der ande-
ren Seite ist es cartoonartig animiert und unblutig und hat daher die Einstufung
USK 12 beommen. Viele Online-Spieleratgeber empfehlen dagegen ein Mindest-
alter von 14 Jahren, es wird aber auch von vielen Grundschiilern gespielt.

Ein Beispiel zur Wirkung virtueller Simulationen, das nachdenklich macht: Die Uni Minster therapiert
Spinnenphobie wirkungsvoll mit Computersimulationen von Spinnen. Warum sollten anderer- -

seits intensive Erfahrungen mit Gewaltsimulationen véllig wirkungslos bleiben und nicht fir Ge- =~ .
waltdarstellungen desensibilisieren? Neuere neurobiologische Studien haben gezeigt, dass mehr als A

2 Stunden gewalttatige Videospiele pro Tag lber einen Zeitraum von 3 Monaten bereits sichtbare /
strukturelle Veranderungen im jugendlichen Gehirn bewirken.

Link => http://cspecht.files.wordpress.com/2010/01/gewaltspielevortrag.pdf

Fazit: Gewalthaltige Videospiele sind nicht per se jugendgefahrdend, auf Altersfreigaben und den zeitlichen Umfang
sollten Eltern allerdings unbedingt ein wachsames Auge haben.

SEXTING UND KINDERPORNOGRAPHIE

Der Begriff Sexting, eine Kombination aus ,sex’ und ,texting’, bezeichnet den Austausch von erotischen Textnach-
richten sowie von selbst erstellten intimen Fotos oder Videos von sich oder anderen per Messenger (WhatsApp,
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Snapchat) oder Sozialen Netzwerken (Instagram, Facebook). In manchen Fallen spielt dabei auch Druck durch eine
Gruppe oder einen Partner eine Rolle. Wahrend Jugendlichen haufig nicht bewusst ist, welches Risiko sie damit
eingehen, haben deren Eltern und Lehrkrafte meist gar keine Ahnung, dass Sexting Uberhaupt stattfindet, ge-
schweige denn, dass ihre eigenen Kinder bzw. Schiilerinnen davon betroffen sind.

Sexting an sich ist selbstverstandlich kein Mobbing, aber wenn solche Darstellungen in die Offentlichkeit geraten,
sind die Folgen fiir die Betroffenen meist dramatisch, weil sie quasi nackt tiber den Schulhof laufen und sich haufig
von Mitschilern Spott und lbelste Schmahungen (Schlampe, Hure, Bitch...) anhéren missen. Schuld an dieser Si-
tuation sind natdrlich in den allermeisten Fallen nicht die auf den Fotos abgebildeten, sondern diejenigen, welche
die Fotos in Umlauf gebracht und weiter verbreitet haben. Betroffen davon sind nicht nur, aber doch tiberwiegend
Madchen, wahrend Jungen liberwiegend als Weiterverbreiter solcher Inhalte agieren.

Sexting! [Sex + Texting]

— 15-20 % der Jugendlichen’
=10 % der 14jahrigen?
= 4,1 % der 11-14jahrigen3

Opfer werden gemobbt!

Straftatbestand: Kinder-/Jugendpornografie

Senden von Pornographie an U18 => sexueller Missbrauch!
Problematische Beweissicherung

YV V YV V

1. Saferinternet.at u.a.
2. Bravo-Studie 2016
3. LfM NRW 2015

Laut einer Studie aus England aus dem Jahr 2012 verschickt damals bereits jede/r flinfte Jugendliche freiziigige

| oo Selfies von sich. Fiir Deutschland ist ein dhnliches Ausmald zu vermuten, eine
‘ Studie aus Osterreich von www.saferinternet.at kam 2014 auf 16 %. Hinter-
grund des Problems: Auch vor 20 Jahren handelten Jugendliche des Ofteren
spontan und uniiberlegt, doch damals gab es nicht die heutigen technischen
Moglichkeiten, Unliberlegtheiten in Sekundenschnelle zu verbreiten. Heute
reicht eine einzige uniiberlegte Sekunde, um sich gravierenden, dauerhaften
Schaden zuzufiigen. In der Mehrzahl der Fille werden freiziligige Fotos und
auch Videos im Rahmen von Beziehungen verschickt, die dann in manche
Schick ma ein bild aus der dusche... (& Il Fillen nach Ende der Beziehung fiir Racheaktionen missbraucht werden, zu-
Il meist von den minnlichen Beteiligten. Dariiber hinaus existieren auch zahl-
, reiche Falle, in denen Fotos oder Videos versehentlich oder ohne bdse Ab-
S o il sicht in Umlauf gebracht wurden, vor allem die Variante ,,ich schicke es nur
an ein/e beste/n Freund/in“ kann fatale Schneeballeffekte ausldsen, weil
jeder mindestens einen weiteren besten Freund hat... Aber auch die verse-
hentliche Auswahl eines falschen Empfangers in WhatsApp kann die Lawine lostreten. Besonders schwerwiegend
und kaum reparabel sind Falle, in denen die Betroffenen klar zu identifizieren sind, der Hinweis an Jugendliche,
auf solchen Fotos wenigstens das Gesicht und andere eindeutige Merkmale (Tattoos, Muttermale, etc.) nicht zu
zeigen, kann Leben retten —auch wenn in diesem Ratschlag eine gute Portion Kapitulation steckt.
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Hochproblematisch an diesem Phianomen ist die Tatsache, dass intime Aufnahmen von Minderjahrigen den Tat-
bestand der Kinder- oder Jugendpornographie erfiillen konnen, sobald sie 6ffentlich werden. 2021 wurde Erstel-
lung, Verbreitung sowie Besitz von Kinderpornographie von einer Straftat zu Verbrechen hochgestuft, auf das fir
Erwachsene eine Mindeststrafe von einem Jahr Gefangnis steht!

Aus diesem Grund diirfen Lehrkrafte bei solchen Vorfillen auf keinen Fall eigenmachtig Beweise sichern, sie
wiirden sich damit Kinderpornographie beschaffen und eine Gefangnisstrafe von mindestens einem Jahr riskie-
ren. Eine Kollegin aus Rheinland-Pfalz musste im Herbst/Winter 2023 monatelang befiirchten, deswegen ihren
Beruf und ihre Pension zu verlieren, bevor das Amtsgericht den Fall dann doch einstellte.

Teilt jemand in einem Klassenchat eine solche Aufnahme, sind rechtlich alle Mitglieder der Chatgruppe im Besitz
strafbarer Inhalte, nicht nur diejenigen, welche diese geteilt haben. Hochst unangenehm fiir Eltern: Da alle SIM-
Cards auf einen Elternteil registriert sind, werden dieses zunachst als Beschuldigte gefiihrt, was ggf. auch zu Haus-
durchsuchungen und der Beschlagnahme weiterer Endgerate flihren kann. Nicht selten sind in diesem Zusam-
menhang auch polizeiliche Schulbesuche, bei denen samtliche Handys einer Klasse konfisziert werden.
Konfiszierte Endgerate bleiben wegen des hohen Ermittlungsstaus bis zu ein Jahr in Polizeigewahrsam. Auf Nach-
frage beim Polizeiprasidium Westhessen erfuhr, dass dort ca. 5000 Smartphones auf Halde lagen und auf Durch-
suchung warteten! Werden auf einem Gerat kinderpornographische Inhalte gefunden, wird es ersatzlos zerstort!
Am Ende werden die Verfahren gegen die Eltern zwar groRtenteils eingestellt, aber der Stress und juristische Auf-
wand bis dahin sind enorm. Unter 14jahrige kdnnen zwar generell strafrechtlich nicht belangt werden, sind dann
aber bei der Polizei aktenkundig. Flr die Verbreitung intimer Aufnahmen kdnnen auch nicht Strafmindige aller-
dings zivilrechtlich auf Schadensersatz/Schmerzensgeld verklagt werden, eine einzige solche Aufnahme schlagt
i.d.R. mit ca. 1000 € zu Buche!

Schon aus diesem Grund sollte man sich nicht hinter der Aussage ,,Ich vertraue meinem Kind“ verstecken, weil es
nicht in der Hand der Kids liegt, welche Inhalte auf ihren Geraten landen. In manchen Fallen schlagen solche In-
halte in groRen Chatgruppen auf, die man stummgeschaltet hat oder in die man nur selten einen Blick wirft. Sind
dann noch die Voreinstellungen von WhatsApp unverandert, landen solche Inhalte automatisch im Handyspei-
cher, was im Ernstfall strafverscharfend wirken kann!

Fragt man sich, warum so viele Jugendliche,
und insbesondere Méadchen, sich zu solchen
Fotos hinreil’en lassen, spielt eine zunehmend
sexualisierte Umwelt mit Stars wie Lady Gaga,
Miley Cyrus oder Heidi Klum sicher eine ent-
scheidende Rolle. Gegen solche Vorbilder ha-
ben elterliche Ermahnungen ohnehin einen
schweren Stand und wenn das Thema in der
Familie Gberhaupt nicht angesprochen wird,
realisieren viele Kinder und Jugendliche nicht
von selbst, dass sie in einer ganz anderen Liga
spielen als ihre Idole, und dass freizligige Fo-
tos fiir sie ganz andere, weitaus dramati-
schere Konsequenzen haben kénnen. Das Vi-
deo ,,Wrecking Ball“ von Miley Cyrus hat eine
10jahrige dazu animiert, den Clip mit dem Klettertau in ihrem Zimmer nachzuspielen, wahrend die beste Freundin
filmte. Kaum war das gelungene Werk an eine Freundin verschickt, war der Schneeballeffekt auch schon in Gang
gesetzt...

Und man darf natirlich auch nicht ausblenden, dass heutzutage viele Erwachsene Sexting betreiben und damit
ebenso schlechte Erfahrungen machen kénnen, was nicht zuletzt zahlreiche ,Rachesex“-Websites belegen. Unter
jungen Erwachsenen liegt die Sexting-Quote sogar bei 50 %!
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Wird ein Foto von jedem Empfanger immer nur an zwei weitere geteilt, ist das Foto beim zwanzigsten Mal bereits
auf Uber einer Million Smartphones angekommen... Das Internet vergisst nichts!

Die bekannte deutsche Youtuberin , Coldmirror” hat zum Thema ,Sexting” ein Video
veroffentlicht, das alle wesentlichen Aspekte auf den Punkt bringt und hervorragend
als Einstieg in eine Unterrichtsstunde zum Thema geeignet ist:
https://www.youtube.com/watch?v=Lkk3-Z90x0c

"think before you post" . .
FOTOS UBERPRUFEN

Suche Bilder Maps Play YouTube News Gmail Drive Kalender Mehr -~

Bilder

Google

Bildersuche
Suchen Sie auf Google mit einem Bild statt mit Text

Bild-URL einfiigen 2 | Bild hochladen

Bildersuche

In manchen vermeintlichen Sexting-Fallen werden Fotos von Erotik- oder Pornoseiten kopiert und verbreitet, auf
denen eine Person nicht klar zu erkennen ist, und behauptet, das Foto zeige eine bestimmte Schilerin oder einen
Schiiler. Mithilfe der Bildersuche von Google (s.o.) lasst sich die Herkunft von Fotos liberpriifen, indem man einen
Link, z.B. eines offentlich in Facebook eingestellten Fotos eingibt, oder ein Foto hochladt (ob Google dieses Foto
dann dauerhaft speichert, ist allerdings nicht bekannt). Google zeigt dann, ob es dieses Foto an anderer Stelle im
Netz findet. Im Beispiel unten konnte dadurch nachgewiesen werden, dass es sich bei einem Foto in Facebook
nicht um Schilerin XY, sondern um ein Bild aus russischen Pornoseiten handelte. Die Aufregung an der betroffe-
nen Schule war dennoch erheblich, weil viele Schiilerinnen das Bild unkritisch als echt bewertet hatten und die
betroffene Schiilerin sich entsprechende Kommentare anhéren musste. Typisch dabei ist, dass sich solche Fotos in
Windeseile verbreiten, wahrend die Information, dass es sich dabei um einen Fake handelt, sich nur sehr langsam
herumspricht.
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Sexting vkann dich beriihmt machen.

Auch wenn du es gar nicht willst.
147, die Notrufnummer von Pro Juventute, hilft Betroffenen.

projuventute.chisexting

nde wird verdoppelt: SMS mit «Pro 15» an 488. (Bsp. for eine SPARISVORGHE18S) (:) J/

Die Schweizer Initiative von Pro Juventute gegen Sexting (Bild links) wirkt nur auf den ersten Blick Gberzeugend,
denn sie verfolgt einen falschen Ansatz, indem sie einerseits auf die potentiellen Opfer abzielt, anstatt auf die Tater,
und andererseits mit gefdhrlicher Ironie arbeitet, die leicht missverstanden werden kann.

Wichtiger und hilfreicher ist eine Kampagne, die potentiellen Tatern bewusst macht (Bild rechts), dass sie mit der
Verbreitung solcher Darstellungen nicht nur niedertrachtig und verantwortungslos handeln, sondern gravierende
Straftaten begehen und im Fall von unter 14jahrigen sogar wegen Besitz und Verbreitung von Kinderpornographie
belangt werden konnen. Wichtig ist, dass bei solchen Vorfallen die Opfer, deren Fotos oder Videos verbreitet wur-
den, intensive Unterstitzung von der Schule und ihrem Elternhaus erhalten und nicht noch zusatzlich mit Moral-
predigten (iberzogen werden. Dass sie mit dem Versenden dieser Darstellungen nicht sonderlich klug und voraus-
schauend gehandelt haben, ist den Betroffenen ohnehin klar, es hilft nicht, wenn sie das auch noch von allen Seiten
unter die Nase gerieben bekommen. Es ist sogar héchst kontraproduktiv. Schuld an solchen Vorféllen sind IMMER
diejenigen, welche die Aufnahmen o6ffentlich gemacht haben, nicht die Betroffenen!

Manche Beratungsinstanzen propagieren ,Safer Sexting“, das halte ich allerdings fiir einen gefahrlichen Ansatz,
denn bei Sexting bleibt immer ein Risiko, auch wenn man Tipps wie ,,nie das Gesicht auf dem Foto” berticksichtigt.
Wenn bei einem Screenshot aus WhatsApp der volle Name (iber dem Nacktfoto ohne Kopf steht, ist das auch nur
sehr begrenzt hilfreich.

Wer freizligige Aufnahmen versendet, muss sich grundséatzlich bewusst sein, dass er die Kontrolle dariiber abgibt
und dass diese Aufnahmen auch noch Jahre spéter in die Offentlichkeit gelangen kénnen. Smartphones kénnen
gestohlen oder verloren werden, Accounts gehackt, Passworter geknackt, etc.

Wahrend der einvernehmliche Austausch von intimen Aufnahmen unter Jugendlichen wohl kaum zu verhindern ist,
sollten Kinder unter 14 Jahren dies auf keinen Fall tun, hier fehlt schlicht die nétige Reife und die Einsicht in mogliche
Konsequenzen.
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Handlungsempfehlung bei Vorfallen:
e Ruhe bewahren!
e Opfer schitzen und unterstitzen
e Tater/weitere Beteiligte ermitteln
e Gesprache mit allen fihren
e Eltern informieren?
e Schulpsychologie einschalten?
e Polizei einschalten? (Beweissicherung)
e Opferin Entscheidungen einbeziehen

Mein Erkldrvideo zu ,,Sexting” findet sich hier: https://www.youtube.com/watch?v=1mfIWRKNHMk

Weitere ausfiihrliche Informationen zum Thema:

=> http://www.medien-sicher.de/2013/10/sexting-nimmt-zu-aufklaerung-ist-dringend-erforderlich

Die AG Jugendmedienschutz des Hessischen Kultusministeriums hat ein Rundschreiben mit Handlungsempfehlun-
gen zum Thema Sexting erarbeitet:

=> http://www.medien-sicher.de/wp-content/uploads/2013/10/rundschreiben_sexting januar2014.pdf

FAKE NEWS/HATE SPEECH

Ein zunehmend gravierendes Problem ist die Verbreitung von Falschmeldungen im Internet, insbesondere in Sozi-
alen Netzwerken, haufig aus politischen Motiven und mit dem Ziel Wahlerentscheidungen zu manipulieren. Wah-
rend friher professionelle Journalistinnen recherchierten, deren Meldungen abschlieRend von Redaktionen tber-
prift und freigegeben werden mussten, kann in Zeiten des Internets jedermann beliebige Inhalte im Netz posten.
Insbesondere fiir Populisten und radikale Gruppierungen ist es damit sehr einfach geworden, unwahre Behauptun-
gen im Netz zu verbreiten und damit Stimmung zu machen. Haufig werden dabei auch Fotos und Videos manipuliert
oder in falsche Zusammenhange gestellt, sowie angebliche Zitate von Politikern frei erfunden oder aus dem Kontext
gerissen. Diese werden dann haufig massenweise geteilt und emotional kommentiert, ohne den Wahrheitsgehalt
zu Uberprifen. Ein paar Beispiele nachweislicher Falschmeldungen:

l F] Soriche for Seete, rerz und Sormauze Q _

i Gefslitmir 3\ Abonnieren 4 Teilen -

O Spriiche fiir Seele, Herz und Schnauze
21, Mérz um 08:01 - €

Dieser Clown von Gesundheitsminister ( Jens Spahn / CDU ) schafft es doch
immer wieder noch einen draufzusetzen !

" Die Pflegeversicherung ist nicht Vollkasko,
aber wenn die Familie mithilft, reicht das
Spriiche fiir Seele, Geld. Ol]l‘l(ehil] sind] dielmcisteg Menschen

ja nur kurz im Pflegeheim, deswegen
Feraid schoatze ist das finanzielle R%I'siko vertretbar. "

Startseite (

Beitrage

CSU‘ Schersllz m ind estﬂls f T’ Videos
DCSU.Schesslitz —/ ! Fotos
.~/ | o

Info
Startseite
i “rn
ra"'l
BLOG HAL EA

LEAKS DE
Griine: Der Liter Benzin soll mind 6-7 Euro k

Community
Info

Fotos L
- Jens Spahn CDU Gesundheitsminister -

Bewertungen 2 Teilen

Veranstaitungen

Videos " tmad
as kann nur von ekelhaften Politmaden kommen, welche sich keine

Beitrage = Vorherige K
207

Community 3 e ‘

Weder Anton Hofreiter noch Jens Spahn haben diese Aussagen getatigt.

i erst mal langere Zeit in einem Pflegeheim
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Jetzt sind wir alle Chemnitzer

5 K
e
an @PolizeiSachsen

Antwort an @wilke_tobias @SMisachsen @KrahMax

Diese Zahlen stimmen so nicht! Nach
derzeitigen Stand gab es in #Chemnitz im
Zeitraum vom 01.01.- 31.07.18 insgesamt 14
Vergewaltigungen, davon wurden 12
Tatverdachtige ermittelt, 3 von ihnen waren
nichtdeutscher Herkunft. Die Zahlen von
@KrahMax kénnen wir nicht nachvollziehen.

12:29 - 5. Sep. 2018

s Beitrag geteilt

Gianni M hat Angelika E
7. Aprilum 18:28 - a8

- Angelika E
7. April um 16:54 - €

Neuer Terroranschlag in Miinster 16:38 Uhr. Merkels Tote, die sie auf dem
Gewissen hat, WERDEN IMMER MEHR. Anstelle sofortiger
Grenzschliessung immer noch ihre Durchhalteparolen und ihr
salbungsvolles Gequatsche. Weg damit!!!

2

Miinster: Tote und Verletzte in Miinster

Ein Auto ist in der Altstadt von Mdnster in eine Gruppe von sitzenden Personen
gefahren. Dabei hat es Tote und Verletzte gegeben, bestatigte die Polizei
ZEITDE

Die fremdenfeindlichen Behauptungen des AfD-Abgeordneten und von Angelika E. sind frei erfunden.

1450, G

Wir - Gemeinsam
Objektiv & Mutig

@wir.gemeinsam.om

Startseite
Beitrage
Fotos

Info
Community
Gruppen

Seiteninfos & Werbung

@07

10 Kommentare 167 Mal

NVIRTUAL
NIGHTS

Q BERLIN

SZENE

LIFESTYLE

FUN MUSIK

EVENTS

FOTOS |  LOCATIONS

o) Gefilltmir () Kommentieren

Alteste zuerst v

2 Klaus Harter
a - -«
U B
@%o
Gefalit mir - Antworten - 14 Std
& Jens Benndorf Jetzt sind wird wie Die die wir nicht sein wollen!
Gefalit mir - Antworten - 14 Std o

% 4 Antworten

&> Teilen e~

21-JAHRIGEGIBTSIcH  ~Challenge Klingt nach dem Drehbuch eines Horrorfilms, ist aber grausa-
Q Martin B6hm Ich poste die Info wo ich nur kann. Hoffe so viele & ZWEI JAHRE ALS POLI- . Weltweit sollen Dutzende bei dem
) Leute wie méglich aus ihrem Delirium aufzuwecken mitgemacht und sich das Leben genommen haben. Jetzt wurde eine an-
s oD ‘ ZISTAUS-DAMITIHR 0 - * s G
Gefallt mir  Antworten 13 Std :

=<z

Bl

GEZWUNGEN HABEN
ue Whale” soll Dutzende Teenager in den Tod getrieben haben. 00 31052017 |
© 12955
Kl Teten

Quelle

Deine Empfehlungen

130 TOTE: 17-JAHRIGE SOLL JUGENDLICHE ZUR SELBSTMORD-CHALLENGE

Themen:

Fotos5a3/Shutterstock.com

50 Tage, 50 Aufgaben, die im Selbstmord gipfeln: Die , Blue Whale™-

Beim Migrationspakt geht es nicht um ungehinderte Einwanderung, die ,,Blue Whale Challenge®“, ein angebliches
Selbstmordspiel, war die Erfindung einer russischen Onlinezeitung. Nachdem die Falschmeldung allerdings von der
BILD und auch einigen seriosen Nachrichtenorganen verbreitet wurde, gab es Trittbrettfahrer!
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Das ist Mary Anne Macleod im ng{r 1959 Nur mal so zur Info !!! Das 19 jahrige Médel ,
Sie ist illegal in die USA eingewandert.

welches kirzlich am Uniplatz in Magdeburg von
6 !!!I!t doch so armen und dankbaren Fliichtlingen
vergewaltigt wurde , ist nun an den Folgen und
Verletzungen im Krankenhaus in Magdeburg Neu
Olvenstedt VERSTORBEN !!! wie erklaren sie das
bitte den Eltern , den Freunden und der Famille,
Frau Angela Merkel , Frau Claudia Roth usw ?7?
R.LP.  Teilt es bitte alle , zeigt damit eure
Anteilnahme

Wir miissen akzeptieren,
dass die Zahl der
Straftaten bei
jugendlichen

Migranten
besonders hoch ist!

| Mary Anne wurde die Mufter von
US-Prasident Donald Trump!

R — A PRREAT R TREIE
Donald Trumps Mutter war keine illegale Einwanderin. Die angebliche Massenvergewaltigung mit Todesfolge gab
es nicht und Angela Merkel meinte mit diesem Zitat, das nichts mit diesem erfundenen Vorfall zu tun hatte, dass
junge Einwanderer haufiger Straftaten begehen als dltere - das trifft auf Deutsche ebenso zu.
Die bekannte deutsche Youtuberin ,,Coldmirror” hat zum Thema , Hate speech” ein Video veroffentlicht, das her-
N\ vorragend als Einstieg in eine Unterrichtsstunde zum Thema geeignet ist:
https://www.youtube.com/watch?v=2VyV7B-2kTA

Mein vierminiitiges Erklarvideo zu ,,Fake News" findet sich hier:
B hitps://www.youtube.com/watch?v=Pbe2IDIVFO0&t=3s

HATE SPEECH
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https://www.youtube.com/watch?v=2VyV7B-2kTA
https://www.youtube.com/watch?v=Pbe2IDIVFO0&t=3s
https://www.youtube.com/watch?v=2VyV7B-2kTA

Beispiele typischer Kommentare und handelsiiblicher Beleidigungen unter solchen Falschmeldungen, die User hau-

fig unter vollem Klarnamen posten:

Unglaublich Traurig & & & @

t mir - Antworten

w & sonja hat geantwortet - 2 Antworten
“ André G Scheiss polizei OW®

Gefallt mi T

- e gelika 20" hat geantwortet - 1 Antwort
t Monika B Furchtbar .. &3 &3 &3 43 (o)

Gefallt mir - A 1- 2 Tag(e

- e Monika Bewrememat geantwortet - 2 Antworten

Hans Joachim M;
den NS D AP wier werden sieit Jahrhunderten ausgebeutet es gab
nicht nur Trammer Frauen auch Kinder Arbeit und heute die ganze
schiee aus 3 Welt

BRD ist SED die neue DDR was glaubt ihr

Gefallt mir - Antworten - 2 Tag(e

. Peter K André André Guugm 1 Was hat die Polizei damit zu
tun?!
Gefallt mi en - 2 Tag(e o

aE 1 Antwort

- @

Hans Joachim M:

hat geantwortet

Die Knuppel eure Kinder ToT

Gefallt mir - Antworten - 2 Tag(e

Hans Joachim Mi Bin aus wuppertal das Polizei Prasidium
faschistenbau Denkmal Polizei Faschisten Hochburg IG farben
gifgas Produzent schon im 1 Weltkrieg

Gefallt mir - Antworten - 2 Tag(e

Hans Joachim Mi Fon ihr au vergiften Sie eure Kinder wer kifft
kommt natarlich in den Knast also mier schon rechts gehen und
Chemo zihn auch Babies war so einer er durfte in Frieden seinem
Kartell nach gehen

Gefalit mir - Antworten - 2 Tag(e

Bernhard Vi©  Ich lese unter den Kommis nur BLODSINN

HOAXES (FALSCHMELDUNGEN)

Uber soziale Netzwerke (Facebook) und Messenger (WhatsApp) wer-
den immer wieder Sensationsmeldungen verbreitet, die von vielen un-
kritisch fir bare Miinze genommen und weiterverbreitet werden. Es
empfiehlt sich, solche Meldungen erst einmal entspannt zu recher-
chieren, um dann meist festzustellen, dass es sich um eine unsinnige
Falschmeldung handelt, deren es Zweck ist, Aufregung zu erzeugen,
personliche Daten abzufischen, Schadsoftware zu verbreiten oder Por-
noseiten zu bewerben. Der Mythos der sprechenden, angeblich pado-
philen Miezekatze hélt sich hartnackig, entbehrt jeder Grundlage,

Volldepp

Dumpfbacke

Arschloch

Voll Honk

einfach nur einen Bolzen in den Kopf
Spacken

Den soll der Blitz beim Schiessen treffen
zwangseinweisen

Kotzbrocken

gelgeleckter Pimpf

Fersager

Idiot

Profitschwein

elende Mistsau

Vollpfosten

hirnloser Schwachmat
eingebildeter Affe
Menschenverachtender Misstkerl !!!!
dummes Stuck Scheil3e

kleiner Wichser

Steckt hinter dieser
Katze ein Padophiler?

Im Internet kursiert eine Warnung vor der Smartphone-App
«Talking Angela», die Kinder ausspionieren soll. Eine Gefahr oder
nur eine Verschworungstheorie? Experten kldren auf.

Apple verschenkt keine iPhones wegen defekter Verpackungen und

REWE verteilt kein Geld per SMS.

Think different.

Apple Produkte Gratis

-

© o

< B +4916092124154

H10:18

C m

- Sie hatten Gliick bei der

Ziehung! REWE 500EURO.
HERZLICHEN
GLUCKWUNSCH! GRATIS
klicken und gewinnen:http:/
/bit.ly/500-Gewinn-A-REWE

hisweg ausgeschlossen

Gemeinschaft
Videos

Chronik Info Fotos .Gefallt mir--Angaben

Apple Produkte Gratis

Gestern erhisiten wir 80x iPhone 6S mit 64 GB, die nicht verkauft werden
kannen, weil sie nicht richtig singepackt worden sind. Aus diessm Grund

n, um diese Seite mit ,Gefallt mir* zu

machen wir eine Verlosung auf dieser Seite!
> So nimmst Du an der Verlosung tsil
Schritt 1. Driick "Gefallt mir" auf dem Foto auf unserer Seite und
Addet/Abonniert Marcel Burger
Schritt 2. Teile dieses Foto
Schritt 3. und Kommentar schwarz / weiB.... Mehr anzeigen

;




CYBERMOBBING

Das Kernproblem der digitalen Kommunikation:

* TEXT
* Tonfall
* Lautstarke
* Mimik
Nachricht | « Blicke 100 %

*» Gestik

. ~ » Kérperhaltung
g n @ ? * Beriihrungen
* Gerliche

-

« TEXT
L e OO M27?M
Nachricht | + Memes 10 %
* GROSSSCHREIBUNG
+ Hemmschwellen sinken!

Ursache vieler online ausgetragener Auseinandersetzungen ist ein triviales Transportproblem: Es ist sehr schwierig
eine eindeutige Nachricht zu Ubermitteln, wenn sie nur aus Text besteht und viele wichtige Aspekte der
personlichen Kommunikation wegfallen, z.B. Mimik, Gestik und Tonfall. Smileys kénnen diese Komponenten nur
unzureichend ersetzen, Missverstandnisse sind geradezu vorprogrammiert. Zudem sinken durch die fehlende
kérperliche Nahe natiirliche Hemmschwellen, die Bereitschaft zu verletzenden, aggressiven AuRerungen ist per
WhatsApp oder Facebook deutlich héher und der Tonfall ist bei online ausgetragenen Auseinandersetzungen
deutlich harter als im personlichen Gesprach. Auch Erwachsene haben Schwierigkeiten mit dieser Art von
Konversation, vielen ist dieser Mechanismus gar nicht bewusst. Die grundsatzliche Frage lautet: Wann ist ein Kind
smart genug, mit dieser speziellen Situation souveran umzugehen? Denn Smartphones gibt es nicht, es gibt nur
Benutzer, die damit mehr oder weniger smart umgehen kénnen. Ein echtes Smartphone wiirde verletzende,
beleidigende Inhalte oder peinliche Fotos gar nicht erst abschicken, sondern seinen User auffordern, die Nachricht
noch einmal zu Gberarbeiten.

|

H Cybermobbing a

. S
facebook Suche

S der Diinne | Gefaltt mir Hans [} [« AsFeundn
i ) @ Ist hier zur Schule gegangen: Gesamtschule
2 Pinnwand Sc " der Diinne - Ale (Neueste Beitrage)
w— Pinnwand
| Teilen: 2 Beitrag (@ Foto
Schreib etwas ...
S — | U @}l unge Mutter kam ins Gefangnis weil sie DIESES Fo
| | schreib etwas .. Pl g | ihres auf Facebook veroffentlicht hat!!t
ﬂ € der Diinne IS g s o
y *=' \ie viel Diinne passen unter eine Dusche? \ « m das unfassbare Foto zu sehen!
-1 Keine Ahnung, sie rutschen immer durch den Abfiuss. :D . ‘
. . ¢ 42 - Teies
2 pinnwand & 3Personen gefalt das. £l Soitsg lin
E nfo -
. Kommentar l Hans
(& Fotos Pinnwand
@ e o e @
= == sie sind zu dinn, T mfo
ﬁ]w )
- "' 1) wenn Sie beim Enatmen an Boderhaftung verieren. 4, Freunde
2) wenn Sie sich beim Staubsaugen anschnallen missen. Freunde (7)
Mehr anzeigen K-rito Perversa
Personen gefalt das Gefalt mir + Kommentieren - Teier 5
7 & 2Personen gefallt das. [ 0. Fed MRBEG e
nichiliendctidarber @ _| 5 derDiinne du opfa veschwinde von meinem bidschirm du s Monse Letzhva
-r vogel L}

Gefallt 27. Oktober um 16:34 - Gefallt mir

- 1 14 YAVRUUUU CITIRIMMMM BENIM SEN

@A Hans sarpeiist AP | S derDiinneDu Aziack R | Busé Karakoc W, NESIKERIMMMMMM
e ] . "
A\
Lili Love -

Der englische Begriff ,,Mobbing” |asst sich ableiten von ,,mob” (Pébel) bzw. ,,to mob“ (belagern, tber jmd. herfallen)
und bezeichnet das gemeinsame Vorgehen einer Gruppe gegen einen Einzelnen. ,Bullying” bedeutet , Beldstigung”
in allen moéglichen Varianten und beinhaltet im deutschen Sprachgebrauch ,,Mobbing”“.

In Sozialen Netzwerken kommt Mobbing im Wesentlichen in drei Varianten vor:
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Im einfachsten Fall werden abféllige Kommentare direkt auf die ,,Pinnwand” des Opfers, unter ein Foto oder in eine
Gruppe geschrieben.

Die zweite Moglichkeit ist das Anlegen eines gefélschten Profils oder einer Facebook-Seite auf den Namen eines
unpopularen Mitschiilers oder Lehrers, in dem derjenige verunglimpft und verspottet wird (oben links).

In manchen Fallen werden aus einem solchen Fake-Profil heraus auch andere Schiiler beleidigt oder es werden
problematische Inhalte eingestellt, um das Mobbingopfer in Schwierigkeiten zu bringen. Haufig wird zu diesem
Zweck auf einen bereits existierenden Namen ein identisches zweites Profil angelegt (Bild rechts oben, s.o. Identi-

tatsbetrug).
Eine weitere Variante ist die Einrichtung einer , Hassgruppe®, zumeist auf Facebook oder in WhatsApp, in der die

Mobber Beleidigungen, Demiitigungen und Bedrohungen gegen das Opfer aussprechen. Die psychische Wirkung
solcher Aktionen auf die Mobbingopfer ist dementsprechend massiv und Lehrer oder Eltern erfahren meist erst
sehr spat von solchen Vorfillen. Eine vollstandige Aufarbeitung ist nach solchen Vorfallen oft gar nicht mehr mog-
lich, so dass Opfer von sich aus die Klasse wechseln oder gar die Schule verlassen wollen. Das ist unbedingt zu
vermeiden, da ansonsten die Tater gewonnen haben und erleben, dass man andere erfolgreich ,,wegmobben”
kann.

Durch die zunehmende Verbreitung von Smartphones unter Grundschilern erleben wir solche Falle leider auch
zunehmend in dieser Altersklasse, die Wirkung einer WhatsApp-Klassengruppe namens ,4b ohne Julia“ auf die be-
troffene 10jdhrige kann man sich vorstellen.

Kristin ausser 9b is die gréZzzte SCHLAMPE der schule!

2 50 Gefallt mir “§' 99 Gefallt mir nicht [Link]-1355 Kommentare

10.02.2011 17:49:15 : jo dats rischte. aber sie hatn fettes Pizza-Gesicht
Melden

10.02.2011 18:19:10 : ich hasse sie

ich hasse diese verfickte schlampe, sie soll sich verpiissen

Melden

11.01.2011 21:06:35 : olle hure Eine besonders perfide Variante sind
Meld .

== Plattformen wie das Ende 2010 aufge-
11.01.2011 21:18:12 : dumme fotze. . . ..
[Melden] tauchte und im Juni 2011 gel6schte
11,01.2011 21:18:13 : stimmt www.isharegossip.com, die den Nut-

| aypse .

S zern Anonymitit garantieren und un-
11.01.2011 21:18:23 : behinderte bitch blii d fford h iesli
[Melden] verbliimt dazu auffordern, ohne jegli-
11.01.2011 21:18:57 : ich hab gehort ihre fotze soll richtig ausgeleiert sein weil sie sich mal ne lappe che Registrierung diffamierende AuRe-
reingesteckt hat (1 i
e rungen. Uber andere zu verbrelt(?n.
11.01.2011 21:22:07 : ist schon arm wenn Madchen sich in den arsch ficken lassen um Aufmerksamkeit vor Auch die Mobber selbst hatten hier
ihrem freund zu bekommen i i Aoli i i 3
b kglnerlel I\floghchkqt, .I.hre I.Emt.rage
11.01.2011 21:23:12 : ich wette ihr arschloch sieht aus wie ihre fotze wieder zu l6schen. Elntrf\ge mlt Vle'len
[Melden] Kommentaren und , Gefallt mir“-Klicks
11.01.2011 21:23:46 : ausgeleihert breit und leicht rein zukommen wanderten ganz nach oben! Ein Kom-
[Melden]

mentar zum verwendeten Vokabular
eribrigt sich.

Aktuell lassen sich dhnliche Vorgdnge, wenn auch nicht anndhernd im Ausmal} von isharegossip.com, auf
www.ask.fm und anderen Plattformen beobachten, die es ermdglichen, anonym zu agieren. Inzwischen gibt es zu
fast allen dieser Plattformen Smartphone-Apps. Die Domain-Endung .fm steht fiir die Foderierten Staaten von Mik-
ronesien, sodass eine Ermittlung von unter Pseudonym angemeldeten Tatern praktisch unmoglich ist, es sei denn,
es finden sich Zeugen aus dem Umfeld des Taters.
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Kahba's Mainz/Wiesbaden. § 517 Gefallt

mir‘-Angaben - 6.381 sprechen dariber.

Kahba's Mainz/Wiesbaden o Gefillt mir | | % ~
28 Gefallt mir"-Angaben

Gemeinschaft < :E ':.1 |

Hier wird jede Bitch bestraft ;) | = )

Alle heimlichen Kahbas werden verdffentlicht | B/ 28

Wenn ihr welche kennt schickt uns ein Bild und ihre Geschichte und los gehts ;)

Info Fotos SGefalt mir-Angaben

n Kahba's Mainz/Wiesbaden Akt nderer Mutzer auf Kahba's Mainz/Wiesbaden  alle anzeigen
vor 11 Stunden

Berrin YO
Nichts besseres Zutun?

Bei 100 likes wird die erste Kahba entlarvt ;)
Alsoooo teilt es Bitchaos 11! @
Weitere Beitrage
Gefallt mir + Kommentieren
= S vor 11 Minuten - Gefallt mir - 31

* 7 AHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHhD
| vor 11 Minuten - Gefallt mir

- Ey durch solche Frauen werdet ihr Manner
. wenigsten befriedigt & wenn sie euch dann nicht mehr gut genug
ist dann zieht ihr so eine Rattenaktion ab. Kleine Futsiis
vor 10 Minuten - Gefallt mir - 37

' Mach doch meiner Freundin das Leben
kaputt,du ehrenloser bastard.
vor 10 Minuten * Gefallt mir - 36

s Ordentliches zimmer
vor 10 Minuten via Handy - Gefallt mir * 32

| . . Bune ya yayilmis her tarafi
| Ubersetzung anzeigen
vor 10 Minuten * Gefallt mir * &3 1

mach mal aus wiesbaden welche kein bock
auf so fetter mainzer - .-
HAHAHAHAHHAHAHAHAHAHAHAHAHAHAHAHAHAHA vor 10 Minuten - Gefallt mir - 36
vor 10 Minuten - Gefallt mir - 37
Weight Watchers ;D

B !! 1

Madchen sehen Nacktfoto und schreiben vor 10 Minuten via Handy - Gefallt mir - ¢31

-
‘ unordentliche Zimmer hahahaha . . Warum?

vor 10 Minuten via Handy * Gefallt mir - «%9 vor 10 Minuten via Handy - Gefallt mir

( die zieht brutal bauch ein sweet " i Thre Muschi ist ein umgedrehtes swag
5 = : | dreieck
vor 10 Minuten - s} i "
or 10 Minuten * Gefallt mir - ¢36 vor 10 Minuten via Handy - Gefallt mir - 37
Hahaha oha schreib gleich noch ihre adresse dazu ) | “: ICH GEBE MIR KOPFSCHUSS UND IHR SEID SCHULD
vor 10 Minuten via Handy * Gefallt mir - &3 5 | vor 10 Minuten - Gefallt mi

2013 waren Facebookseiten wie im Bild oben sehr verbreitet, deren Ersteller dazu aufforderten, ihnen freiziigige
Fotos von jungen Frauen zuzusenden, die sie dann mit Echtnamen und Link auf deren Facebookprofilen veréffent-
lichten. Eine Katastrophe fir die Betroffenen, die aber zugleich aufzeigt, wie viele junge Frauen intime Aufnahmen
von sich anfertigen (lassen) und verschicken. Hier ist Sensibilisierung dringend erforderlich und Jugendlichen muss
klar gemacht werden, dass das Versenden freizligiger Fotos an Freunde/Partner (sogenanntes ,Sexting”, s.0.) im-
mer mit dem Risiko einer 6ffentlichen Verbreitung verbunden sind, insbesondere, wenn die Betreffenden darauf
eindeutig zu erkennen sind! Der Haupttater und Ersteller der obigen Seite, ein 17jahriger Schiler, wurde tber die
IP-Adresse ermittelt und hat vermutlich Schadensersatz in flinfstelliger Hohe leisten missen, fiir die betroffenen
Madchen war das aber ein unzureichender Trost fiir die erlittene Demiitigung.

Inzwischen sind Kinder und Jugendliche kaum noch auf Facebook zu finden und die Algorithmen des Betreibers sind
inzwischen sehr gut im Erkennen von nackten Tatsachen, die dann sehr schnell gesperrt werden. Allerdings hat sich
dieses Problem nur auf WhatsApp, Instagram, Snapchat und dhnliche Plattformen verlagert, es ist weiterhin hoch-
brisant aktuell.
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MOBBING? - DEFINITION

|
u Cybermobbing = Mobbing?
|
H Digitale Belastigung, Beleidigung, Verleumdung, Bedrohung...
® g Definition: Nachhaltigkeit, Ubermacht der Tater
m Prinzip: Haupttater, Gefolge und passive Zuschauer
m Wer mobbt wen online und warum? @ ine)-Na...[- JO[X]]
] o el Jende S e O
m Distanz senkt Hemmschwellen Du haslige fette sau versaust unsa
m ... wirkt bis nach Hause klassenfoto, vapiss dich! :-p
m ... wirkt ,global®
|

> u [aa] P O O

<® Neue Gruppe

DN EC AN IOl Mit zunehmender digitaler Ausstattung haben immer mehr Ju-
gendliche Erfahrungen mit Anfeindungen Uber elektronische
/ WEITER . . .
Medien (Handy, Chats, Communitys, Email...). Laut der JIM-Stu-
die 2018 hat ca. jede/r Dritte schon Onlinemobbing in seinem

Bitte wahle einen personlichen Umfeld erlebt, was aber keinesfalls bedeutet, dass
Gruppenbetreff und optional ein Drittel schon selbst betroffen war: 8 % der Jugendlichen ga-

ein Gruppenbild ben hier an, schon einmal online ,selbst fertig gemacht” worden

y zu sein. Aber auch hier liegt nicht in jedem Fall zwangslaufig Cy-
bermobbing vor, denn dafiir missen zwei Kriterien erfiillt sein:

5a ohne Basti Spasti :-) Nachhaltige Wirkung auf ein Opfer und eine Ubermacht auf T&-

terseite. Nicht jeder Streit unter Jugendlichen ist Cybermobbing,

sobald er (iber WhatsApp oder Facebook ausgetragen wird!

Laut zwei Studien aus dem Jahr 2013 soll angeblich bereits jeder Flinfte bzw. sogar jeder Dritte Jugendliche schon
Opfer von Onlinemobbing gewesen sein, andere sprechen davon, dass sogar jede/r Zweite angibt, schon als Tater/in
beteiligt gewesen zu sein!

Ein Blick in diese Studien zeigt, dass der Begriff in all diesen Fallen gar nicht klar definiert und viel zu weit ausgelegt
wurde. Bei Anwendung der fiir Mobbing anzulegenden Kriterien (s.0.) bleibt eine Quote von ca. 3,5 %, die sich auch
mit meiner persdnlichen Beobachtung aus dem Schulalltag deckt. So gut wie jeder Fall von Onlinemobbing ist die
Fortsetzung einer im personlichen Kontakt entstandenen Mobbingsituation und es gibt deutlich mehr Offline- als
Onlinemobbing. Link => Schluss mit der Cybermobbing-Hysterie!

. . Lo . . N "”\'ﬁ‘
,Gibt es jemanden in Deinem Bekanntenkreis, der schon mal im Internet @ e

40%

35%

30%

25%

20% -

15% -

10% -

5% -

0% -

Cybermobbing = Mobbing2

-~

fertig gemacht wurde?“ (ab 2013: ,oder Uibers Handy")

2020: falsche/beleidigende Dinge tber mich online verbreitet => 29 % (+9)
schon ,selbst fertig gemacht worden® => 11 % (+3)

38%

37%

38%
ez 34%
32% 31%
23%

2011 2012 2013 2014 2016 2017 2018 2019 2020

JIM-Studien 2011-2020
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Wie oben im Abschnitt ,,Corona-Update” beschrieben hat Cybermobbing unter dem ersten Lockdown allerdings
sehr deutlich zugenommen.
Beleuchtet man den soziologischen Hintergrund von Mobbing, zeigt sich simpler Mechanismus: Die Haupttater ver-
suchen, ihren eigenen Status zu steigern, indem sie den eines anderen beschadigen. Man macht sich 6ffentlich iber
andere lustig und erhalt daflir Anerkennung von einem Teil der Peergroup. Im Grunde ist Mobbing sozialer Vampi-
rusmus, denn ein Mobber ndhrt sein eigenes, schwaches Selbstvertrauen, indem er es seinen Opfern entzieht. Dazu
braucht er Gefolge, applaudierendes Publikum und ein Umfeld, das Mobbing zuldsst. Jeder, der Mobbing bemerkt
und nicht dagegen einschreitet, ist daher mitverantwortlich!
Durch den Einsatz digitaler Medien kann Mobbing heute eine ganz andere Dimension und Schlagkraft erzielen als
friiher, denn es erreicht das Opfer per Handy und Internet auch im hauslichen Umfeld und es stellt eine viel gréRere
Offentlichkeit her, hiufig kann die ganze Schule oder gar die ganze Welt die Schmahungen mitlesen und kommen-
tieren.
Zudem senkt die elektronische Distanz Hemmschwellen und so spricht man
nicht nur leichter Uber personliche Belange, sondern schreibt auch schnell
Dinge, die man anderen im personlichen Kontakt nicht ins Gesicht sagen wiirde.
Man fihlt sich vor dem Bildschirm sicherer als im persénlichen Gesprach, muss
. keine Angst vor einer korperlichen Reaktion des Gegeniibers haben und man
kann auch die Reaktion des Gegenubers nicht sehen, es sei denn man kommuniziert per Videochat. Die Wirkung
dieses Distanzeffekts lasst sich tibrigens auch bei erwachsenen Autofahrern beobachten...
Auf der anderen Seite liefern Tater bei Cybermobbing Beweise schwarz auf weill und ermoglichen es so den Opfern,
wirksam gegen sie vorzugehen, doch soweit sollte es moglichst gar nicht erst kommen! Wenn Juristen und Polizisten
ins Spiel kommen, ist haufig schon irreparabler Schaden entstanden, den nur wirkungsvolle Praventionsarbeit ver-
hindern kann. Mein 10-mindtiges Erklarvideo zu ,,Cybermobbing” findet sich hier:
https://www.youtube.com/watch?v=9KIlbfOumQc

MOBBING-TREND 2017: INSTAGRAM-,, BEICHTEN“

Im Frithjahr 2017 erschienen die ersten

@BEIGHTEN_RHEINGAU . beichtan.rheingau  Folgen ,Beicht-Accounts” auf Instagram, einer
beichten.rheingau Stimmt ihr ihm zu? ¢ P|attf0rm, dle elgentlICh nur fur das
sge.as Leiderja @ ‘ Posten von Bildern und Videos konzi-

IGH M/ls BEIGHTE fabian_f! _ Habe beide Lehrerinnen beide . . . .
behindert piert ist. Schiler kamen allerdings auf
e e marie..  @c 2 15 wo er recht hat hat er
DAS DIE FRAU Recht. @@ die Idee, Accounts nach dem Muster
c 115 @@E@ maric
= i a2a0@be e2istso @O xy-Schule.beichten anzulegen, und
WS DI GROSSTE -0

AUF DER D

CHULE.

2801 Kénnte von dir sein Bruder
@yor _  ap_t
you.._ ap_t@, 2801 ja digga wurde
mir jetzt schon sau oft gesagt
me am Traurig aber wahr @ &

© Q

Gefillt 72 Mal

dort Gerlichte aus dem Schulleben zu
posten, indem Bilder mit entsprechen-
den Texten versehen und von anderen
kommentiert wurden. Da dies mit dem
Versprechen hundertprozentiger Ano-
nymitat verbunden wurde, enthalten
viele dieser ,Beichten” Gerlichte, Be-

leidigungen, Verleumdungen und andere Verunglimpfungen von Mitschiilerinnen und Lehrkraften. In fast allen Fal-

len, mit denen ich zu tun hatte, waren die Betreiber dieser Accounts 12/13 Jahre alt und hatten keine Ahnung, was

sie da taten und personlich riskierten.

Detaillierte Informationen zum Umgang mit solchen Accounts finden sich unter:

http://www.medien-sicher.de/2017/03/instagram-beichtseiten-bedienungsanleitung
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PRAVENTION UND INTERVENTION

|
u Cybermobbing: Was tun? @
(>
[ |
@ Pravention durch Aufklarung:
m 1. Folgen fur Betroffene: Stress, Schulangst, psychosomatische Krankheiten,
Depression [Suizid, Amoklauf]
2. Konsequenzen flr Tater: OrdnungsmalRnahmen, Privatklage, Anzeige
3. Mitlaufer/Zuschauer sind mit verantwortlich => ZIVILCOURAGE!
4. Konflikte immer personlich klaren, nicht digital
5. Privatsphare im Internet wahren
Intervention, Verhalten bei Vorfallen:
® Nicht online reagieren
® Nicht (er-)dulden, frihzeitig Hilfe suchen
B Beweise sammeln
B No-Blame-Approach?

Folgen fiir die Opfer aufzeigen: Der Screens-
iShareGossip - Post anzeigen in GossipGirl[Hessen (FFM ... hot oben zeigt das Ergebnis einer Personensu-
21012011 15:01:32 : Nl s 8§ [Melden]. 21.01.2011 15:02:53 : __ ist die billigste, he i | d h
verschlapmte, versoffene, verranzte stinkfut von ganz ... che in GOOg e. Zu dem gesuchten Namen er-
isharegossip.com/.../ chule-Wiesbaden_5038.html - Im Cache scheinen auf dem Mobbingporta| isharegos_
iShareGossip.com - Share Your Gossip! S|p (2011) VeI’OffenﬂIChte D|ffam|erungen e|'
19. Jan. 2011 ... Meyms=- s utscht gerne Schwéanze und hat die halbe gefickt ! ... nes Madchens auf der ersten Ergebnisseite
Megsmssss (s w89 it von der schule geflogen well sie ein madchen aus ... . . . . . ’
isharegossip.com/category: Rheindahlen_3420 - Im Cache Die Tater hatten sich die Mihe gemacht, be-

leidigende Eintrage unter Schulrubriken im
gesamten Bundesgebiet zu veroffentlichen. Die Indizierung dieser Mobbingseite bewirkte lediglich, dass diese Ein-
trage bei google.de und anderen deutschen Suchmaschinen ausgeblendet wurden, bei google.com erschienen nach
wie vor alle Eintrage! Da den meisten Jugendlichen nicht einmal ansatzweise bewusst ist, was sie mit Cybermobbing
ihren Opfern antun, hat schon das Aufzeigen solcher Konsequenzen bei den meisten eine sehr heilsame Wirkung.
Folgen fiir die Tater aufzeigen: Die Tatsache, dass man im Zusammenhang mit Mobbing gleich diverse strafbare
Handlungen begehen kann, ist der Mehrheit der Jugendlichen nicht bewusst, insbesondere den jiingeren. Dement-
sprechend wird von den Tatern in der Regel auch argumentiert, das sei doch ,,alles nur SpaR” gewesen.

Ziel der Praventionsarbeit ist es, dass Schiiler erkennen, wie leicht man online persénliche Hemmschwellen Uber-
schreitet, weshalb man sich im Umgang mit elektronischen Medien besonders besonnen verhalten muss, und dass
auch im virtuellen Raum dieselben Regeln und Werte gelten wie im direkten, persénlichen Umgang!

Der Aufruf zur Zivilcourage im Rahmen der Praventionsarbeit tragt ebenfalls wirksam dazu bei, dass Mobbingfalle
frihzeitig bekannt werden und beigelegt werden kdnnen, ohne dass bereits irreparabler Schaden entstanden ist.
Wer Mobbing mitmacht oder es auch nur toleriert, macht sich durch unterlassene Hilfeleistung mitschuldig.
Auch das Bewusstsein, dass Auseinandersetzungen online viel leichter eskalieren als offline, muss geschaffen wer-
den. Konflikte sollten immer persénlich geklart werden, online ist das nahezu unmaéglich.

Die Opfer missen ermutigt werden, sich Vertrauenspersonen zu offenbaren und friihzeitig gegen die Mobber vor-
zugehen. Oft verhindert jedoch die Furcht vor Eskalation, dass die Opfer sich zur Wehr setzen und Hilfe bei Erwach-
senen suchen, was wiederum die Tater ermutigt immer massiver vorzugehen.

Selbstmord und Verkehrsunfille stehen als Todesursache bei Jugendlichen gleichauf an erster Stelle und es gibt
Falle von durch Mobbing verursachten oder zumindest beglinstigen Selbsttétungen oder Suizidversuchen. Doch
nicht nur wegen solcher extremer Folgen muss Mobbing in jedem Fall sehr ernst genommen und maoglichst frih-
zeitig unterbunden werden. Der Kern des Problems ist dabei allerdings immer MOBBING, nicht CYBER!

Deutlich gemacht werden muss unbedingt auch, dass Opfern, die sich durch problematische Selbstdarstellungen
im Internet der Lacherlichkeit und Peinlichkeit preisgeben und damit quasi ,,Eigenmobbing” betreiben, haufig nur
sehr schwer zu helfen ist. Wir beobachten in diesem Zusammenhang zunehmend, dass v.a. Mddchen im Rahmen
von Liebesbeziehungen oft uniberlegt freizligige Fotos von sich per WhatsApp oder Snapchat verschicken, die nach
Ende der Beziehung in manchen Fallen fiir Racheaktionen oder Erpressungen missbraucht werden, s.o. => ,Sexting”
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= Auch wenn es keinen gesonderten Straf-
LS0ITY, €y... war nur Spal! \

tatbestand ,,Mobbing” gibt, sind samtliche

STRAFBARE HANDLUNGEN { @@ /] im Rahmen von Mobbing begangene
bis zu 10 Jahre Gefangnis oder Geldstrafe fiir Erwachsene (-\7, / Handlungen als Straftaten erfasst. Online-
m Daten ausspéhen & verandern mobb.ing kann fir die Tater erhebliche

m Beleidigung, Uble Nachrede, Verleumdung rechtliche Konsequenzen haben — schul,

=> guch in Gruppen bei WhatsApp oder Social Media zivil- und sogar strafrechtlich — und ist ab-

m Mitschiler/in in Meme/Sticker verwandeln solut kein harmloser SpaR! Gerade das

m Heimliche Sprach- und Videoaufnahmen, auch chne Weitergabe! wird aber von den Tatern gerne als Aus-

m Heimliche Aufnahmen in Wohnungen/Schulen (besonders geschiitzten rede verwendet. Schon das Ausspahen

Raumen) auch ohne Weitergabe! und verdndern von Passwértern, das An-

nehmen einer falschen Identitat, Beleidi-
gungen und Verleumdungen sind strafbar,
und zwar ausdricklich auch in geschlosse-
nen Gruppen von Social Media Apps oder

Konssquenzen? /“'_'*\\l‘ Messengern. Sobald jemand diese Inhalte offentlich
?}@@ fﬁ macht, werden sie juristisch so behandelt, als waren sie

\\\<ng,,_ﬁi” von vornherein o6ffentlich geschrieben worden.

WhatsApp-Dialoge kann man komplett samt Fotos und
Videos per E-Mail verschicken und so als Beweise sichern.

m Verbreiten von Porno- und Gewaltdarstellungen an Minderjahrige
m Verbreitung von Rassismus und Extremismus (z.B. ,Hitler-Memes)

m Besitz, Herstellung & Verbreitung von Kinder*- & Jugendpcrnographie
*Mindestrafe 1 Jahr Gefangnis!

§ Strafrechtlich => Hausdurchsuchung, Anzeige gegen
Eltern, Polizei in der Schule

§ Privatrechtlich => Schadensersatz/Schmerzensgeld Der ,Paparazzi-Paragraph” §201a StGB stellt heimliches

§ Schulrechtlich => Ordnungsmalinahmen, Arbeitsdienst Filmen und Fotografieren in besonders geschiitzten Rau-
men unter Strafe, darunter fallen auch normale Wohn-

rdaume, in denen ohne Erlaubnis des Wohnungsinhabers iberhaupt nicht fotografiert werden darf. Diese Regel gilt
demnach auch fir jede private Party!
Auch heimliche Aufnahmen in Schulen (Audio, Foto, Video) sind grundsétzlich verboten.
Dass man mit 14 Jahren strafmiindig ist, haben Jugendliche in diesem Zusammenhang haufig noch nicht realisiert,
und dass vor diesem Alter begangene Vergehen bei der Polizei aktenkundig bleiben und bei spateren Taten straf-
verscharfend wirken kénnen, ist den meisten nicht bekannt.
Ebenfalls kaum bekannt ist die Tatsache, dass man bereits ab 7 Jahren privatrechtlich auf Schadensersatz und
Schmerzensgeld verklagt werden kann.
Von daher ist es praventiv hochwirksam, wenn man Kindern und Jugendlichen diese Tatsachen vermittelt, damit
nicht aus uniiberlegten vermeintlichen Spalien juristischer Ernstfall wird.

Link mit weiteren Informationen => http://www.medien-sicher.de/?s=Cybermobbing&x=21&y=4

NEGATIVE MEDIENERFAHRUNGEN VON JUGENDLICHEN

Wahrend 80 % der Eltern glauben, es gabe in der Familie keine Problem mit digitalen Medien und sich entsprechend
wenig flr Informationen zum Thema interessieren, berichten zahlreiche Kinder in Umfragen liber negative Medi-
enerfahrungen! Haufig sprechen die Kinder nicht mit ihren Eltern Gber solche Vorfalle, aus Angst das Smartphone
abgenommen oder bestimmte Apps verboten zu bekommen.

Kritische Aussagen Jugendlicher zu Smartphones, JIM-Studie 2016 (12-19jahrige):

.Mit Apps und Communities verschwende ich 70 %
manchmal ganz schén viel Zeit."

,Ich bekomme manchmal so viele Nachrichten, 55 %
dass es mich total nervt.”

,Wenn mein Handy aus ist, habe ich Angst, 19 %

etwas zu verpassen.”

60


http://www.medien-sicher.de/?s=Cybermobbing&x=21&y=4

Wieviel Kinder und Jugendliche haben mindes-
tens eines der abgefragten Risiken erlebt?

9-10 Jahre 11-12 Jahre 13-14 Jahre 15-16 Jahre

EU Kids
Online:,
Schweiz

2019

9-10 Jahre 11-12 Jahre 13-14 Jahre 15-16 Jahre

2 O 1 3 @1 5% 637% Q 61% Q 76%

Die Umfrage EU-Kids online zeigt, dass problematische Erfahrungen von Kindern und Jugendlichen im Netz inner-
halb von 6 Jahren deutlich zugenommen haben.

Studie "Always On", 2015, erlebte Risiken von 8-14jahrigen

I Ablenkung durch Handy (z.B. bei Hausaufgaben)

e 48, 1% I

uniiberlegt Daten preisgeben

Nachrichten von Fremden bekommen

hohe Kosten verursachen
Kommunikationsstress empfinden

Kontakt mit nicht kinder-/jugendfreien Seiten

. 427 %
I 27 1%

24,4%
—— 24 0%
s 21,0%

schulische Probleme durch starke Handynutzung
Happy Slapping-Videos bekommen

zu viel Erleichterung (z. B. Taschenrechner)

zu wenig 'echter’ Kontakt zu Freunden

I 20,0%
e 18,6%
s 16,3%
——— 15,1%
intime Fotos bekommen
Mobbing (Opfer)
Mobbing (Tater)
Ausgrenzung (Téater) durch z. B. WhatsApp
Ausgrenzung (Opfer) durch z. B. WhatsApp

—— 12 8%
s 11,1%
e 10,7%
s 10,6%

s 8,3%
Ausgrenzung (Tater) z. B. wegen Handymodell s 6,5%
I 6,4%
I 6,0%
m—— 4,6%

— 4,1% |

0% 10%

Ausgrenzung (Opfer) z. B. wegen Handymodell
Happy Slapping-Opfer, Video wurde verbreitet
Happy Slapping-Videos verschicken

| intime Fotos verschicken

20% 40% 50% 60%

SEXUELLE BELASTIGUNG IN CHATS

Wurde im Internet schon mal von
Fremden nach Adresse,

Telefonnummer oder Namen q

gefragt

= Daten gegeben
W Daten nicht gegeben

Gesami

Méadchen Madcher| | 7

Jungen Junger

12-13 Jahre
14-15 Jahre

12-13 Jahrd (3|
i 14-15 Jahrel
16-17 Jahre a7 i 16-17 Jahrg
18-19 Jahre 49 ! 18-19 Jahrd]
Hauptschule 46 Hauptschule

Realschule Realschule

Gymnasium

Daten aus der JIM-Studie 2009
Sexuelle Anmache ereignet sich v.a. auf bei Kindern beliebten Internetportalen auf denen sich Scharen von Pado-
philen tummeln, weil sie genau hier ihre Zielgruppe antreffen. Wenn man sich bei Knuddels.de mit einem weibli-
chen Nickname in Chatraume wie ,Grundschule”, ,Singles 13-15“ oder auch mit Stadtenamen einloggt, erhalt man
innerhalb weniger Minuten eindeutige Anfragen von Personen, die sich zwar als Kinder oder Jugendliche ausgeben,
aber meist schon aufgrund ihrer Ausdrucks- und Schreibweise als Erwachsene identifizierbar sind. Ublicherweise
wird man nach einleitenden Floskeln nach WhatsApp (Handynummer!), Instagram oder Skype gefragt, um dort
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weiter zu chatten. Die Absicht ist eindeutig: Dort kann man sich Fotos zuschicken, die Webcam benutzen und
entgeht den Moderatoren und Warnhinweisen der Chatseite! In auf Kinder zugeschnittenen Chatrdumen sind i.d.R.
auch spat nachts noch Dutzende von Usern anzutreffen, von denen die wenigsten Kinder sein dirften. Die meisten
dieser Websites stellen inzwischen auch Smartphone-Apps zur Verfligung, wodurch es fir Eltern noch schwieriger
geworden ist, die Onlinekontakte ihrer Kinder zu kontrollieren.

Fast jedes zweite Madchen wurde in solchen Chats schon nach personlichen Daten gefragt, 7 % haben sie heraus
gegeben.

Laut der JIM-Studie 2023 wurde bereits jede 3. Madchen und jeder 4. Junge zwischen 12 und 19 Jahren online
sexuell angesprochen! Ubersehen wird bei dieser Thematik hiufig, dass inzwischen so gut wie jedes Videospiel
eine Chatfunktion hat, liber die Fremde Kontakt mit Kindern aufnehmen kénnen. Vor allem Jungen machen diese
Erfahrung in Onlinespielen wie Minecraft, Fortnite oder FIFA.

Sexuelle Beldstigung im Internet

Gesamt 70

B

Maddchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium

0 25 50 75 1
W tiglich/mehrmals pro Woche M einmal/Woche - einmal/14 Tage einmal/Monat - seltener H nie

Q

0

Quelle: JIM 2023, Angaben in Prozent, Basis: alle Befragten, n=1.200

CHATROULETTE & VIDEOSEX - SEXTORTION

Text chat -partner is typing a message

[Chatrouie | I T » ‘ Bild Links: Neue, spannende Chatmdglichkeiten sprechen
e Eﬂﬂ e - = sich unter Jugendlichen schnell herum und werden auspro-
iomi— biert. Bei Chatroulette bekommt man per Mausklick einen
Polizei warnt vor Sex-Falle  zufilligen Gesprachspartner irgendwo auf der Welt zuge-
Skype teilt. Da das ganze liber eine Website komplett anonym ab-
= l3uft, sitzen hier zahlreiche User nackt vor der Webcam,
haufig auch masturbierend. Wahrend die Plattformen
wechseln, bleibt das Muster dasselbe. Die neuste derartige
Plattform hiel8 ,,Omegle” und wurde vom Betreiber im
Herbst 2023 aus nicht ndaher bekannten Griinden abge-
schaltet. Tatsache ist, dass dort auch Kinder aktiv waren,
die auf der Website ohne jegliches Anmeldeverfahren Kontakt mit nackten Chatpartnern hatten!

Bild rechts: Auf Social Media hat sich seit vielen Jahren eine Erpressungsmasche entwickelt, bei der mannliche Chat-
partner von attraktiven jungen Frauen zunachst nach ihren Social Media Profilen gefragt und dann animiert werden,
sich vor der Webcam auszuziehen. Der Vorgang wird gefilmt und der arglose Stripper anschliefend mit der Dro-
hung, das Video an alle Kontakte zu verteilen, erpresst. Daflir anonyme geeignete Zahlmittel gibt es in Form von
PaySafe Cards in jedem Supermarkt. Wegen dieser und anderer Abzockmaschen sollte die Freundesliste bei Face-
book grundsatzlich von der Voreinstellung ,,6ffentlich” auf ,Freunde” oder noch besser ,,nur ich” eingestellt wer-
den.



Unter Jugendlichen werden zunehmend Erpressungsversuche mit intimen Fotos und Videos beobachtet, die im
Rahmen von Beziehungen ausgetauscht wurden und als Druckmittel benutzt werden, wenn ein Partner die Bezie-

hung beenden mdchte (siehe Sexting).

CYBERGROOMING - AHNUNGSLOSIGKEIT VS BOSARTIGKEIT

Ein plakatives Beispiel fiir Schilerveranstaltungen:

————

-
| £/ Privates Gesprach mit prremium

[” Offentliche Nachrichten [ Sound

o Beziehung: 7

@ mehr...

prremium & (15)
o Yan dir enffernt ?

@ Online: 1 Minuten

prremium: hey
prremium: alles fit
lityfee99: hi

prremium: was machste
lilyfee99: chatten :D
prremium: cool™
prremium: hasts cam;p
lilyfee99: klar

lilyfee99: du?

prremium: coole sache ;D

prremium: biste gerade alleine oder haste besuch

liyfee99: jup

prremium: wie jup?,D

lilyfee99: allzin

prremium: bist du single

lilyfee99: wieso wilste das wissen?
prremium: nru so™*

lilyfee99: bist du?

| ) )
prremium: ja bin solo

prremium: hast du viit skype oder so
lilyfee99: hab ich
prremium: solln wir da schreiben

lilyfee98: warum geht doch hier auch

== Man kann nie sicher sein, wer sich hinter einem ,,Nickname” (Pseudonym

im Internet) verbirgt. Ein falsches Profil (,Fake”) in einem Sozialen Netz-
werk oder in einem Chatportal ist in wenigen Minuten angelegt und man
kann sich damit leicht das Vertrauen ahnungsloser minderjahriger Nutzer
erschleichen. Beispielsweise ist es problemlos moglich, ein neues Profil
auf einen bereits vorhandenen Namen anzulegen und samtliche 6ffent-
lich einsehbaren Angaben daraus zu kopieren. Ein so gefalschter Account
ist vom Original nur bei genauem Hinsehen zu unterscheiden. Oft gibt
schon der Schreibstil Hinweise auf eine falsche Altersangabe.

Beispiele sexueller Anmache (,,grooming”) auf www.knuddels.de, mittler-
weile kaum noch genutzt, aber immer noch online. Dieselben Mechanis-
men spielen sich aktuell auf Social Media Apps wie Instagram oder Snap-
chat ab, und v.a. auch in Onlinespielen. Mit einem Nickname, der auf ein
minderjahriges Madchen schlieRen lasst, dauert es in der Regel wenige
Minuten bis zur ersten padophilen Kontaktanbahnung. Da das alles (iber
PM (, private messages”) lduft, nutzt auch die vom Betreiber vielgeprie-
sene Moderation des Chats nichts. Ziel der Tater ist es, die Kinder zum
Wechsel auf Apps wie WhatsApp, Instagram oder Skype zu lberreden,
um sich dort vor der Webcam zu entbl6Ren (Bild unten rechts) oder die
Kinder selbst zu sexuellen Handlungen zu drangen. Wenn Kinder persoén-
liche Informationen von sich preisgegeben haben, wird haufig versucht,
sie damit zu erpressen: ,,Ich bringe deine kleine Schwester um, wenn du
nicht...“. Knuddels wird heute von Kindern kaum noch genutzt, dieselben
Ubergriffe ereignen sich aber auch auf Messengern, in Sozialen Netzwer-
ken wie Instagram und in den Chatbereichen von Videospielen, etwa auch
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in Quizduell (s.u.). In den ersten drei Monaten des Schuljahres haben mich Eltern von 12 bis 14jadhrigen Madchen
in sechs solcher Fille um Rat gebeten, die allesamt (iber Instagram angebahnt wurden. Dort kann man private
Nachrichten an andere User schicken, inklusive Fotos und kurzen Videoclips.

Aufgeklarte Kinder, die wissen, dass es solche Tater gibt und wie diese vorgehen, sind hier weitgehend ungefahrdet,
weil sie nicht unvorbereitet Opfer solcher Anbahnungsversuche werden und souveran mit solchen Situationen um-
gehen kénnen, indem sie die Tater blockieren, an den jeweiligen Anbieter melden und auch ihre Eltern informieren.
Trifft ein Kind aber unvorbereitet auf eine solche Situation, wird es nur allzu leicht zum Opfer.

Bilder unten: Grooming liber die Knuddels Website, die Handy-App, typischer Vorfall auf Skype, Chat in Quizduell.
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B Niklas79  ®

bin 35 schlimm
Wieso?

weil ich dich hiibsch finde
schatz

Aha

hast du skype

Wieso?

Private Nachricht an Ty f
> fll ity fee -
Niklas79m

Die Plattformen fiir solche Ansprachen @ndern sich immer wieder, der Vorgang bleibt gleich. Smartphone-Apps
haben die Anzahl solcher Vorfille drastisch ansteigen lassen, nie war es flir Pddophile leichter, sich unter falcher
Identitat an ihre Zielgruppe heranzumachen!

Harst dich echt heiB an

Quizduell

Wie groB bist Du? &

1.87 dunkelblond haare blaue Augen
und trainierten Kérper und 19 cm in der
Hose

o0 2-2
n

LinaZoe11 RUNDE 1 HabNenLangenD...

fm— — Medien & prE— —
Unterhaltung

RUNDE 2 19 cm was in der Hose??

DU BIST DRAN

Hay & ®

Mein schwanz ® &

Gib mal dein insta namen pls
Wiealt bistdu & &

Darf kein Insta = Papa sagt das und
FB erst mit 14 = voll atzend

12 & (fast &) und Du?

17 und was machstduso ® & @

Achso ok haste lust morgen zu
Liege im Bett, muss aber gleich Handy schreiben

ausmachen....

. El . 2Cocdl CLASHY) .
C’ﬂ Sl [ ELLONYM YOUTUbe ' i [LI\N'S\/ LOVOO

Handyapps haben das Thema Cybergrooming noch erheblich verscharft. Die Leiste oben zeigt bei Kindern beliebte
Apps, in denen ich in den letzten Jahren solche Vorfille erlebt habe. Die Zahl der angezeigten Falle hat sich in 10
Jahren verzehnfacht, frappierend synchron zur Ausstattung von 12/13jdhrigen mit Smartphones.
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Daten aus der Polizeistatistik 2019 (lila/blau) und der JIM-Studie 2018 (rot).

Die rote Linie zeigt die zunehmende Ausstattung von 12/13jahrigen mit Smartphones seit 2010!

LAGEBILD CYBERGROOMING PKY HE

2009 2010 2011 2012 2013 2014 2015
mmm Angezeigte Sachverhaite 156 270 287 a10 591 940 1066
— AUfKlarungsquote 79,5

81,1 76 79 766 848 874

‘ @[6Ruediger Quelle BMI 2010-2021, PKS 2009-2021 Tatschlassel 131400, TM Internet

Die Kriminalstatistik von 2020 zeigt eine Zunahme von 50% im Bereich Cybergrooming, siehe ,,Corona-Update

KKINDERFOTOS IM INTERNET?

more photos from sw: ol

UND GI* AUS DEM FREUNDESKREIS.

Commants to 'swS.jpg’

n B8 anon@194.72.9.xxx [ reply ] (2008-05-14 16:36)
very cute

[" B 5non@80.131.68.xxx [ reply ] (2008-05-15 01:50)
jo da bin ich bei den beiden den mund stopfen geil

[" 3 anon@84.227.144.0cx [ reply ] (2008-05-15 14:41):
gutes alter um ihnen den saft zu geben

n B 510 @92.229.218.xxx [ reply ] (2008-06-09 18:38):
ich wuerde beide in meinen mund scheissen lassen.

[" B 210 @89.13.224.00x [ reply ] (2008-08- 14 03:54)

jaaa voll rein den safttt mikeheissS9@live.de voll siss die beiden

F | anon@10.221.72.xxx [ reply ] (2009-04-28 22:49)
Nicht nur ins Maul rein in die Lécher

‘ LB colly1055 [ reply ] (2009-07-13 01:56)

Lunahme / 30 um 30061

2017 2018 2019 2020
1080 1391 1754 2.632
80,3 87 86,9 847

lII

Wer sich mit dieser Thematik eingehend
befasst hat, kann davon nur dringend ab-
raten. Immer mehr Eltern posten Kinder-
fotos in Sozialen Netzwerken, haufig so-
gar Offentlich, und haben keine Vorstel-
lung davon, wie begehrt solche Fotos bei
Padophilen sind. Dabei geht es nicht nur
um Strandfotos leicht oder gar nicht be-
kleideter Kinder, sondern um ganz alltag-
liche Aufnahmen. Das folgende Bild zeigt
Fotos von zwei kleinen Madchen, die von
einem Facebook-Kontakt kopiert und in
ein Padophilenforum eingestellt wurden:

Bevor man ein Foto im Netz postet oder versendet, sollte man sich immer fragen, wem man dieses Foto als Aus-

druck Uberlassen wiirde. Nur, wenn man ein Foto wirklich auch jedem Unbekannten geben wiirde, sollte man es

posten.
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Weiterer Denkanstol3: Mochte man es seinem Kind wirklich zumuten, dass sein Leben von Geburt an, bzw. schon
vor der Geburt, 6ffentlich online stattfindet? Was wird das Kind spater dazu sagen, wenn es alt genug ist, die Kon-
sequenzen einzuschatzen. Viele Fotos, die Eltern st finden, sind fur Kinder und Jugendliche unendlich peinlich,
und jedes Kind hat ein Recht auf informationelle Selbstbestimmung sowie Recht am eigenen Bild!

Dazu kommt, dass es inzwischen mit KI moglich ist, Fotos von angezogenen Kindern innerhalb weniger Minuten
in Nacktbilder zu verwandeln. Schon aus diesem Grund gehoren Kinderbilder einfach nicht ins Netz — Punkt!

Kinder, deren Leben vom ersten Ultraschall an von ihren Eltern in Sozialen Nerzwerken ausgebreitet wurde, haben
spater keine Chance, diese Aufnahmen zuverlassig aus dem Netz zu entfernen, das nichts vergisst. Gedanken muss
man sich heute auch lber den digitalen Nachlass machen: Was passiert mit Accounts in Sozialen Netzwerken, wenn
der Besitzer ums Leben kommt, und die Angehorigen keinen Zugriff darauf haben? Im Bild unten rechts musste ein
Elternpaar nach dem vermuteten Selbstmord der 16jahrigen Tochter zweieinhalb Jahre bis zum BGH klagen, um
endlich Zugang zum Facebook-Konto ihres Kindes zu bekommen.

B .Digitale Eingeborene” im Netz
—— A B ral g ¥ g 2 P Somfuir Mgmra:
bbb e gt e - Gy g e et s isics oot IIIIIIRED €1n v s wia
e ot ot m Georgina
e A »

Facebook muss Konto der toten
B Padding Pool Fun % #tocdermaddingpost ¥3pias Tochter nicht fiir Eltern freigeben

Ein Madehen wind voor edner U Tolin Bherfahoen, die Matter wil

ax Facebook-Ketto der Tockier biuale
int bt i Reinen Aasprach anf

wioen, o o
Actschibiss pr
Dugasg, oie

I3 Em=3

Ak S s

DATING APPS UND LIVE STREAMING AUS DEM KINDERZIMMER
=> Download als pdf: Der Elternbrief der Gutenbergschule Wiesbaden vom 15.01.15 zu Dating Apps und Live

Streaming aus dem Kinderzimmer (darf gerne kopiert und weiter verteilt werden)

Auszug aus dem Elternbrief: Liebe Eltern, es erscheinen immer wieder neue Plattformen, auf
denen sich die Kids, v.a. die Madchen, digital entblofen — meist “nur” in Bezug auf Daten und
Privatsphare, in manchen Fallen leider auch mit zu viel Haut... Vor Weihnachten habe ich mir
noch Gedanken um Dating Apps wie Tinder und Lovoo gemacht, welche zunehmend von Tee-

nies genutzt werden, die sich darin erschreckend offenherzig prasentieren, siehe Screenshots
(aus der Dating-App Lovoo). Rechnet man die aktuelle Zahl von 32 Nutzern hoch, die Lovoo
flr die Stadt Eltville ausgibt, nutzen aktuell Gber 10.000 hessische Schilerinnen und Schiler
diese App!
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Aber nun wurde ich durch einen bekannten Youtuber auf einen weiteren Trend aufmerksam, www.younow.com,

Live Streaming aus dem Kinderzimmer!

Ich kannte diese Plattform bisher als Streamingtool fiir bekannte Youtuber, aber Gber die Weihnachtsferien wurde
sie offensichtlich unter deutschen Kids als Chatplattform viral populdr, das zeigt auch das Ranking der ,Trending
Tags“, bei denen ,#deutsch”, ,#deutschland”, ,#deutschgirl” und ,#deutsch-girl“ in den Top 10 rangieren. Klickt
man sich durch die deutsche Userliste, stellt man fest, dass die groRe Mehrheit sich im Dezember und Januar regis-
triert hat.

Es ist inzwischen fiir die entsprechend orientierte Klientel gar nicht mehr nétig, Webcams per Trojaner zu hacken
oder Kinder von Chatplattformen auf Skype zu locken — die Kinder liefern jetzt selbst, und das praktischer Weise
auch noch in Kategorien wie #deutsch-girl! Zudem werden die Streams aufgezeichnet und stehen anschliefend auf
YouNow als Video zur Verfligung! Eine Option, um das abzustellen oder die Videos zu |6schen, gibt es ziemlich
versteckt unter “Profile — Broadcasts”, dort findet sich rechts oben im Video ein kleiner Pfeil, Gber den man “Delete”

findet.
Sie plaudern arglos vor jedermann ihr halbes Privatleben aus, nutzen dabei haufig ihre —

echten Vor- und Nachnamen, nennen Alter, Wohnort, Schule, Geschwister, Hobbies und

natiirlich auch ihre Profile auf Facebook, Instagram, Snapchat und Twitter — dass es im
Internet auch zahlreiche schrage Vogel gibt, denen man auf der StraRe nicht begegnen
mochte, ist den wenigsten bewusst! Aber warum tun die Kids das? Es geht um Anerken-
nung und Bestatigung, um Likes, Friends, Fans und Follower. Auf YouNow gibt es zudem
ein Ranking, je mehr Zuschauer mein Stream hat, je mehr Fans ich habe, desto weiter
oben binich platziert. Man muss nicht mehr hoffen, irgendwann mal in einer Fernsehshow
auftreten zu kdnnen, man macht sich das Fernsehen einfach selbst, und das geht im
wahrsten Sinn des Wortes kinderleicht.

Wenn man sich durch die Userprofile klickt, sieht man, dass die Plattform sich wahrend der Weihnachtsferien viral

unter Jugendlichen (und auch Kindern) verbreitet hat, die meisten haben sich im Dezember und Januar angemeldet.
Und die Padophilen hdangen auch schon drin, wie man in den Chats mitverfolgen kann. Da geben sich viele als Tee-
nies aus, sind aber von der Sprache her (GroR- Kleinschreibung, Zeichensetzung) und durch eindeutige Fragestel-
lungen leicht zu erkennen — fiir mich vielfach auf den ersten Blick, fiir die Kids meist erst, wenn die AuRerungen
unmissverstandlich werden. soeec Vdalonedo %1686

#deutsch-girl

Ich kann lhnen allen daher nur immer wieder ans Herz legen: Schauen Sie hin, was lhre Kin- e
der im Netz machen, lberlegen Sie genau, in welchem Alter Sie den Kindern diese Techno-
' R logie zur Verfligung stellen, und halten Sie die
Kinderzimmer bildschirmfrei — insbesondere
Abends und Nachts — Sie glauben nicht, wie - & Bl E
viele Kids da gestern noch um Mitternacht live aus. il chlecken

wnac01: | became a fan!

aus dem Kinderzimmer sendeten..Ein aus- FERirtig rr rpempm

TimBaier: wie alt seid ihr

fUhrliches Gesprach Uber die Wahrung der [ ———"

Privatsphare im Netz und die Tatsache, dass [N e el i

einen gekeult

es, wie auf der StraRRe, auch im Internet jede
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Menge zwielichtige Gestalten mit gefahrlichen Neigungen gibt, gehort aus meiner Sicht heute zur elterlichen Erzie-

hungspflicht.

Das Thema lie mich ausgesprochen schlecht schlafen, und als ich um 6 Uhr genervt aufstand, waren die ersten

Kids schon vor der Schule online und lieBen sich beim Schminken zuschauen... Andere streamen auf dem Schulweg

oder live aus der Schule (und 243 sehen zu), da wird dann auch der ein oder andere Lehrer prominent...

Konkret empfehle ich Ihnen, mit Ihren Kindern insbesondere folgende Aspekte zu besprechen:

Zur Anmeldung in Apps und bei Websites eine zusatzliche, neutrale Emailadresse anlegen, die keine per-
sonlichen Angaben wie Name, Alter, Geschlecht preisgibt

Sichere Passworter verwenden

In Apps und auf Websites NIEMALS unter dem echten Namen agieren, das betrifft aktuell v.a. Facebook,
Instagram, Snapchat sowie die oben genannten Portale

In Chats keinerlei persdnliche Informationen (Wohnort, Schule, Hobbies) an Unbekannte herausgeben
Keine Fotos in sexy Posen (s.0.) per Handy verschicken oder online stellen

Live ist LIVE, wie bei einer Fernsehsendung: hier ldsst sich nichts I6schen oder zurlicknehmen! Man muss
dabei sehr Uberlegt vorgehen und verplappert sich sehr leicht — insbesondere wenn man jung und uner-
fahren ist!

Meine Empfehlungen in puncto digitale Ausstattung an Sie als Eltern:

Entscheiden Sie sehr bewusst, in welchem Alter Sie ihrem Kind zutrauen, mit den unendlichen digitalen
Moglichkeiten selbstandig, reflektiert und verantwortungsvoll umzugehen.

Platzieren Sie Computer mit Internetzugangen nicht im Kinderzimmer

Sammeln Sie Handys und mobile Spielekonsolen abends ein! Eine 7. Klasse hat mir erst kiirzlich in einer
Vertretungsstunde erzahlt, dass in ihrer WhatsApp-Gruppe an Wochentagen zwischen 22 und 6 Uhr bis zu
500 (!!1) Nachrichten auflaufen! Handys und Spielekonsolen tiber Nacht im Kinderzimmer fihren unwei-
gerlich zu Schlafmangel.

Ein Smartphone mit Internetflat (aber auch mit Internet per WLAN) 6ffnet ihrem Kind die Tur zur
Erwachsenenwelt — und zwar komplett! In welchem Alter wollen Sie das Ihrem Kind zumuten?

Die Behauptung, ,alle haben das, alle diirfen das“ ist heute wie vor 30 Jahren nur DAS Killerargument, um
Eltern ein schlechtes Gewissen zu machen. In unseren Fiinften Klassen nutzt ein Drittel der Kinder
WhatsApp. Auch in der Klassenstufe 8 gibt es etliche Schiiler ohne Internetflat auf dem Smartphone, und
sogar einige komplett ohne Handy.

Hatte ich selbst noch Schulkinder im Haus, ware mein Konzept: Handy ab Klasse 5,

Smartphone mit 14, mobile Internetflat mit 16. Das ist eine sehr konservative Strategie, damit liege ich
allerdings auf einer Linie mit IT-Profis wie Bill Gates und Steve Jobs!

mehr Infos zur Medienerziehung im Elternflyer => www.medien-sicher.de/flyer-jugendmedienschutz

sowie unter www.medien-sicher.de/2012/10/flyer-leitfaden-fur-soziale-netzwerke

=> Empfehlung: Der Klicksafe-Leitfaden “Internetkompetenz fir Eltern”
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HANDY-ERFAHRUNGEN

Verschicken von brutalen Videos oder
Pornofilmen aufs Handy 2013

| — %
Gesamt 22
] 8
i 56
Madchen
59
Jungen =
Ist mir bekannt
1 40 B Freunde/Bekannte haben sowas
12-13 Jahre bekommen
14-15 Jahre 55 Habe selbst sowas bekommen
64
16-17 Jahre
7
18-19 Jahre
54
Hauptschule
56
Realschule
60
Gymnasium
50 75 100

Quelle: JIM 2013, Angabenin Prozent
Basis: Besitzer Handy/Smartphone, n=1.157

Beispiel Gewalt- und Pornovideos auf Handys: 2013 war die Tendenz gegeniiber 2010 leicht fallend. In der JIM-
Studie 2015 haben dagegen bereits 18 % der Jungen und 7 % der Madchen solche Videos zugeschickt bekommen.
Seitdem hat die Verbreitung problematischer Inhalte aller Art, bis hin zu Kinderpornographie, drastisch zugenom-
men. Aktuelle Studien dazu sind mir nicht bekannt, in meiner Beratungspraxis gibt es aber eine sehr deutliche Zu-
nahme solcher Vorfalle, insbesondere in WhatsApp-Klassenchatgruppen. Zwischen den einzelnen Schulformen gibt
es diesbezliglich nur geringe Unterschiede.

RISIKOPOTENTIAL

Die Folgen unaufgeklarter, problematischer und nicht altersgemaRer Nutzung von Bildschirmmedien kénnen viele
Facetten der Personlichkeitsentwicklung von Kindern und Jugendlichen betreffen und auch gravierende Auswirkun-
gen auf deren Schullaufbahnen haben, wenn etwa der zeitliche Umfang der Bildschirmnutzung einen verninftigen
Rahmen deutlich Gibersteigt. Doch durch enge Zusammenarbeit von Elternhaus und Schule l3sst sich die Medien-
nutzung in positive Bahnen lenken, wenn Eltern und Lehrkrafte sich mit diesem Thema befassen und v.a. mit den
Heranwachsenden regelmaRig dariiber sprechen. Alles aus Angst einfach zu verbieten, ist keine sinnvolle Alterna-
tive, schlieflich missen die Kinder in einer zunehmend digitalisierten Welt lernen, diese Technologien sicher und
verantwortungsvoll zu beherrschen, um damit spater auch im beruflichen Umfeld kompetent umgehen zu kénnen.
Betrachtet man allerdings das private Nutzungsverhalten von Kindern und Jugendlichen genauer, findet sich dort
nur sehr wenig, was mit beruflichen Perspektiven zu tun hat, der Schwerpunkt liegt laut der JIM-Studie 2018
(www.mpfs.de) zu 90 % auf chatten, spielen und Musik, Videos, Fotos!

MOGLICHKEITEN UND GRENZEN DER SCHULE

Die Schule kann durch Aufklarung der Schiiler dazu beitragen, viele Risiken zu vermeiden, denn in den meisten
Fallen begeben sich Kinder und Jugendliche v.a. aus Unkenntnis auf mediales Glatteis. Allerdings sind dazu auch
entsprechend qualifizierte Lehrkrafte notwendig, doch diese sind Mangelware, denn ungliicklicher Weise ist aus-
gerechnet die Berufsgruppe der Lehrer in Deutschland durch eine deutlich unterdurchschnittliche Medienkompe-
tenz und Technikaffinitat gekennzeichnet. Da Medienpadagogik in der Aus- und Weiterbildung von Lehrkraften
nach wie vor so gut wie keine Rolle spielt, besteht aktuell wenig Aussicht auf Besserung.

Den Konsum jugendgefdahrdender Inhalte sowie (bermallige Mediennutzung kénnen aber ohnehin ausschlieflich
die Eltern beeinflussen, die allein Uber die Ausstattung ihrer Kinder mit PCs, Onlinezugéangen, Spielekonsolen und
Multimedia-Handys entscheiden und diese Gerate leider immer haufiger im Kinderzimmer erlauben, obwohl zahl-
reiche Studien belegen, wie negativ sich (ibermaRiger Bildschirmkonsum auf Kinder und Jugendliche auswirkt! Viele
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Eltern sind in dieser Hinsicht leider auch keine guten Vorbilder: Der durchschnittliche Fernsehkonsum in Deutsch-
land liegt laut GfK 2017 bei 223 Minuten pro Tag.

Maoglichkeiten und Grenzen der Schule

Internetsicherheit Medienerziehung
Vermittlung in der Schule erantwortung der Eltern

Privatsphs Qatenscl dfunkiion

Sexuelle Bel®

d Regeln

Cybermahbis ) . o
Hate spw 2 er maChen ein ahg, Suchtgefahr
Downloagy  PILOTPROJEKT! @ Respekt, Anstand
Urheb f “

EMx ‘ ufklarung!
...408r wie?

Fiir mich stellt sich die Frage, ob man nach tber 30 Jahren Internet in Deutschland Schiilern und Schiilerinnen die

in der Schule die digitale Welt erklaren muss, Giberhaupt nicht, da gut drei Viertel der Eltern sich von diesem Thema
Uberfordert fihlen und dringend Unterstiitzung bendtigen.
Warum man in Hessen das Fach ,,Digitale Welt” nur als Pilotprojekt an wenigen Schulen einfiihrt und 6 Jahre lang

evaluieren will, ist mir ein Ratsel. Wir evaluieren ja auch nicht, ob Kinder auf den StraRenverkehr vorbereitet wer-

den mussen. Allerdings fehlt es an digitalkompetenten Lehrkraften, die dieses Fach unterrichten kdnnen — fir das

es zudem keinen Lehrplan gibt — und es gibt weder ein Studienfach noch Fortbildungen fiir diese extrem vielschich-

tige Unterrichtsfach.

Medienerziehung — wer ist zustandig?

Grundgesetz, Art. 6 (2)
Pflege und Erziehung der Kinder sind das naturliche Recht der Eltern
und die zuvorderst ihnen obliegende Pflicht.
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Medienerziehung
SELBSTTEST FUR ELTERN

| ??/\

| Q@? Selbsttest: Ein Dutzend digitale DenkanstdRRe
v
. Kenne ich die Risiken und spreche ich mit meinem Kind dartber?
PC/Handy/Tablet kindersicher?
WWW => Wann, Wo, mit Wem ist mein Kind online?
WhatsApp, Instagram, Snapchat, Facebook, Skype, Lovoo, Musical.ly...?
Wie prasentiert es sich dort, und fir wen?
Woflr braucht es ein Smartphone? (WLAN, LTE, GPS, Bluetooth...)
Welche Inhalte & Apps hat es auf seinem Handy/Tablet/PC?
Weil} es Uber Urheberrechte Bescheid? Popcorn Time, eMule, Bearshare...
. Kann Medienkonsum Entwicklung und Schulerfolg beeinflussen?
10. Kann mein Kind problematische Internetinhalte verkraften? >~
11. Wirde es mir davon erzéhlen? @

12. Bin ich ein gutes Vorbild?

Einstiegsfragen fiir Eltern - wer durch diese Fragen nicht ins Grilbeln kommt, kann beruhigt nach Hause gehen.

© ©® N OhrODRE

Auf die Frage, wofiir ein Kind ein Smartphone haben sollte, nen-
nen Eltern im Wesentlichen diese vier Argumente:
1. ,Erreichbarkeit”. Dazu geniigt ein herkdmmliches Tastenhandy

zum Telefonieren und SMS schreiben. Der Akku hélt ewig, Dieb-
stahlgefahr ist kein Thema, es ist duRerst robust und in der Schule
bekommt man es von Lehrkraften nicht abgenommen, weil man es

Erreich-
barkeit

Medien-
kompetenz
lernen

wirklich nur im Notfall nutzt.

2: ,,Es haben doch alle eins!”“ Das stimmt nicht, aber inzwischen
stattet eine deutliche Mehrheit ihre Kinder spatestens zur 5. Klasse
mit Smartphones aus —allerdings gibt es in der Geschichte ja auch gentigend Belege dafiir, dass eine Mehrheit nicht
zwangslaufig richtig liegen muss. Paradox am aktuellen Trend ist, dass mittlerweile so viele Eltern der altesten Kin-
derliige der Welt aufgesessen sind, dass die Ubertreibung allmahlich zur Realitat wird. An meiner Schule warf ein
Flinftklassler, in dessen Klasse nur 9 Kinder ein Smartphone hatten, seiner Mutter unter Tranen vor, er sei der
Einzige ohne... Tipp: Kldren Sie am ersten Elternabend ab, wie es tatsachlich aussieht. Wagen Sie aber immer sorg-
faltig die Sicherheit lhres Kindes gegen das Pseudoargument ,alle haben das” ab.

Argument 3: ,Kinder miissen lernen, mit dem Internet umzugehen.“ Richtig, aber bitte unter elterlicher Anleitung!
Begleitetes Fahren ab 17 ist ein Erfolgsmodell, und Internetnutzung muss ebenso behutsam vermittelt werden wie
der Umgang mit Werk- und Fahrzeugen, das funktioniert prima am Familien-PC oder -tablet. Mit Smartphones gibt
es keine funktionierende Balance zwischen Vertrauen und Firsorge: Chats der Kinder mit Freunden gehen Eltern
nichts an, problematische Kontakte, Inhalte und Apps dagegen sehr viel. Und durch einen Mix aus Scham und der
Angst, die Eltern konnten das Smartphone wegnehmen, erfahren diese von (blen Erlebnissen meist nichts bzw. zu
spat, um noch rettend eingreifen zu kénnen. Dazu kommt, dass wir in den Schulen eindeutig feststellen missen,

dass Smartphones sogar den Erwerb von IT-Kompetenzen verhindern. Das Handy wird zu 90% zum chatten, spielen
und fur Multimedia (Videos, Bilder, Musik) genutzt, PCs werden uninteressant und kaum noch genutzt. Siebtklassler
waren vor der Smartphonezeit deutlich IT-kompetenter, heute muss man ihnen erklaren, wie man eine Datei auf
einen USB-Stick speichert, wo das @ auf der Tastatur liegt, 10-Finger-Schreiben kénnen noch die wenigsten, sie
nutzen keine E-Mail-Adressen mehr und wissen nicht, wie man Anhange verschickt. Ein GroRteil der Kompetenzen,
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die im beruflichen Umfeld an groRen Bildschirmen und mit mechanischen Tastaturen (mit
denen man um ein Vielfaches schneller tippen kann als am Handy) gefordert sind, finden

e O 1:28 AM

WhatsApp
Gruppenchat

am Smartphone nicht statt. Wer mdchte seine Bachelorarbeit oder auch nur ein Referat
am Handy schreiben?

4. ,Kontrolle”. Immer mehr Eltern nutzen das Smartphone zur Daueriiberwachung ihrer
Klasse 7 Kinder. Das geschieht sicherlich aus guter Absicht, aber sie verhindern damit, dass ihre
Kinder selbstiandig, selbstbewusst und letztlich erwachsen werden. Wie soll ein Kind
Selbstvertrauen entwickeln, wenn ihm permanent vermittelt wird, dass es im Leben ohne
die Dauerprasenz seiner Drohneneltern nicht alleine klarkommen kann? Wer sein Kind
am Anfang der 5. Klasse per Smartphone aus dem falschen Bus holt und in die Schule
dirigiert, stiehlt ihm damit eine wertvolle Erfahrung. Kinder miissen die Chance haben,
Probleme selbst zu I6sen, um an solchen Erfolgserlebnissen zu wachsen und zu reifen.
Und wann wollen diese Eltern die Totallberwachung mittels , digitaler Nabelschnur” be-

enden und ihr Kind in die Selbstandigkeit entlassen? 12, 14, 16, Abitur, Bachelor, Meisterprifung...? Erziehung be-
deutet , Hilfe zur Selbsthilfe”, nicht ,totale Uberwachung”!

Fast alle Smartphones verfligen inzwischen tber diverse Funkfunktionen wie WLAN, Bluetooth, GPS, NFC - viele
Eltern wissen nicht einmal, wozu diese verwendet werden, geschweige denn, was dabei zu beachten ist, und dass
selbst die meisten mobilen Spielekonsolen inzwischen WLAN-fahig sind und dass sich damit prima abends im Bett
noch kommunizieren lasst. Das WLAN-Passwort findet sich zumeist praktischer Weise auf der Riickseite des Routers
aufgedruckt, wenn die Eltern es nach der Installation nicht gedndert haben... oder die Kids nutzen einfach die auto-
matische WPS-Funktion (Wifi protected setup) des Routers, lassen sich das Passwort bei einem Windows-PC mit
Rechtsklick auf die WLAN-Verbindung anzeigen, etc.... viele Wege fihren ins Internet und haufig bekommen Eltern
davon Uberhaupt nichts mit...

Wenn Kinder ihre Smartphones oder Spielekonsolen abends mit ins Zimmer nehmen diirfen, veranstalten sie all-
abendlich Ubernachtungspartys und Klassenchats, in denen iiber Nacht 500 und mehr Nachrichten (Umfrage in der
Jahrgangsstufe 7 an meiner Schule) auflaufen, sind die Regel, nicht die Ausnahme. Einzelne Kinder berichten sogar
von 1000 neuen Nachrichten am Morgen oder nach einem internetfreien Wochenende bei Oma! Dass das bei den
Nachtchattern zu Schlafmangel und Konzentrationsproblemen am nachsten Schultag fiihrt, ist offensichtlich. Han-
dys und Spielekonsolen sollten daher im Interesse der Kinder von den Eltern abends eingesammelt und morgens
wieder ausgegeben werden. Bewahrt hat sich eine ,,Handygarage” im Flur oder sogar im Schlafzimmer der Eltern,
um nachtliche Kommunikation zu unterbinden.

Eltern missen unbedingt wissen, zu welchen Uhrzeiten, mit welchen Apps und mit welchen Kontakten ihre Kinder
online sind. Auf keinen Fall sollten Kinder beliebig Apps installieren kdnnen, dort Fotos und Videos posten, Kontakte
kniipfen und ohne personliche Informationen (Name, Alter, Geschlecht, Schule, Verein...) preisgeben, ohne dass
ihre Eltern davon wissen.

Bei WhatsApp kann man tber ,Einstellungen — Datennutzung — Netzwerknutzung” die Nutzungsstatistik anzeigen
lassen. Die folgenden Beispiele zeigen Statistiken nach ca. einem Jahr Nutzung, oben Links der Autor dieser Hand-
reichung, unten rechts eine Schilerin mit 68.902 Nachrichten in einem Jahr, die umgerechnet ca. alle 5 Minuten
eine Nachricht sendet, wenn man 8 Stunden Nachtschlaf (hoffentlich!) einkalkuliert, und alle 3 Minuten eine emp-
fangt. Auch die gesendeten Datenmengen im Gigabytebereich sind beeindruckend!
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& Netzwerk-Nutzung & Netzwerk-Nutzung O CIT SN ME I < Account Netzwerk-Nutzung
Gesendete Nachrichten: Gesendete Nachrichten: Gesendete Nachrichten: ) PO
2062 Nachrichten 4254 Nachrichten 9411 Nachrichten Nachrichten gesendet 13.197
Empfangene Nachrichten: Empfangene Nachrichten: Empfangene Nachrichten: Nachrichten empfangen 31.812
4305 Nachrichten 8951 Nachrichten oS bachncuten

Medien-Bytes gesendet: Medien-Bytes gesendet: Medien-Bytes gesendet:

s N _—m. 191,4MB " ki e e
43,5MB 91:5MB Medien-Bytes gesendet 2459 MB
Medien- f n: Medien-Bytes empfangen: Medien-Bytes empfangen: ; i e
Mffjmfi? Bytes empfange e y R s Medien-Bytes empfangen 663,9 MB

o ST “ul ¢ OYp Aleox@1 v O NQ@ .
¢ Network usage & Netzwerk-Nutzung < Netzwerk-Nutzung
Messages sent: Gesendete Nachrichten: Gesendete Nachrichten:
35048 messages i : e 200" riabta

12664 Nachrichter 68902 Nachrichten
Messages received: Empfangene Nachrichten: Empfangene Nachrichten:
35960 messages 73215 Nachrichter 110689 Nachrichten
Media bytes sent: Medien-Bytes gesendet: Medien-Bytes gesendet:
340.8MB ) 0GB 1,1GB
Media bytes received: Medien-Bytes empfangen: Medien-Bytes empfangen:
494 3MB 751,0MB 1,3GB

11:38

e - <= Diese Neuntkldsslerin hat seit der 4. Klasse eine unfassbar hohe Zahl an Nach-
richten versendet und empfangen. Im Moment des Screenshots hatte sie bereits
wieder 90 ungelesene Nachrichten. Was eine solche Nachrichtenflut mit den Be-
troffenen macht, lasst sich erahnen. Das Madchen berichtete von starker Unruhe,
Angst, Herzrasen und SchweilSausbriichen, wenn ihr Handy nicht greifbar ist — psy-
chosomatische Symptome, die auf eine Suchtproblematik hinweisen.

Bytes gesendet Dass es so weit kommen kann, bedingt ein familidares Umfeld, das eine dermaRen
exzessive Nutzung zulasst!

Gesendet

Empfangen

Bytes empfangen

Bytes gesendet

Bytes empfangen

Bytes gesendet

Jugendmedienschutz

m Verfassungsrechtliche Staatsaufgabe (Art. 5, Abs. 2 GG - JIMStV)
m Jugendgefahrdung & Entwicklungsbeeintréachtigung verhindern

m Offizielles Ziel: 80 % Trefferquote fur Filterprogramme...

m Der einzig wirksame Schutz sind medienkompetente Eltern und Lehrer!
m Aber: 80 % der Schiler sagen: ,Meine Eltern haben keinen Plan..."

,...und meine Lehrer auch nicht!“
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Grundgesetz und Medienerziehung

Wortlaut des Artikel 5 GG:

(1) “...das Recht, seine Meinung in Wort, Schrift und Bild frei zu duBern ... Pressefreiheit ... Zensur findet nicht statt.
(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, den gesetzlichen Bestimmun-
gen zum Schutze der Jugend...”.

In Artikel 5 GG ist auch der Jugendmedienschutzstaatsvertrag verankert, der sicherstellen soll, dass Kinder nicht mit
jugendgefahrdenden Inhalten konfrontiert werden. Da dieses Gesetz allerdings nur Auswirkungen auf deutsche
Anbieter hat, ist es fir Eltern ebenso wenig hilfreich wie die ersten von der Kommission fiir Jugendmedienschutz
anerkannten Filterprogramme, die eine Trefferquote von 80 % erreichen und dabei ebenso viele Websites falschlich
blockieren wie ungewollt durchlassen.

Wortlaut des Artikel 6 (2) Satz 1 GG: ,,Pflege und Erziehung der Kinder sind das natirliche Recht der Eltern und die
zuvorderst ihnen obliegende Pflicht.” In Bezug auf die elterliche Medienerziehung muss man aber leider feststellen,
dass Unwissenheit, Uberforderung und hiufig auch Desinteresse diese Aufgabe stark beeintrichtigen.

Fragt man Jugendliche, sagen vier von fiinf: ,,Meine Eltern haben keinen Plan, was ich online mache!“ Und sie haben
in der Regel auch wenig Interesse daran, dass ihre Eltern sich auf diesem Gebiet informieren und ihnen dann ,rein-
reden”.

Auch den meisten deutschen Lehrkraften fehlt es an IT-Kompetenzen. Gegeniiber dem europdischen Ausland sind
wir in Bezug auf Mediennutzung in der Schule und IT-Kompetenz der Lehrkrafte um gut 10 Jahre in Riickstand, wie
eine Studie des Berliner Medienwissenschaftlers Thomas Seidel belegt (siehe Bildung 2.0)!

GESETZLICHE ELTERNHAFTUNG

Dieses Schild kennen wir von Baustellen, die
gleiche Rechtslage gilt heute auch fir Medi-
ennutzung von Minderjahrigen.

Eltern sind fir die Aktivitdten ihrer Kinder

| - .

. ey

T Belehrungs-

Betreten auf und der Internetanschluss als auch die SIM-
Priifungspflicht Cards ihrer Kinder auf die Eltern angemeldet

elgene Gefahr schlieRen kdnnen. Einzige Ausnahme stellen
E|tern haften fur ihre Kinder Abofallen dar (s.u.) — da ein minderjshriges
1 Landgericht Miinchen, 2007 eII Kind keinen Kaufvertrag abschlieRen kann,
mussen Eltern fur Onlinegeschafte ihrer Kin-

der nicht gerade stehen, da ohne ihre Zustimmung kein giiltiger Vertragsabschluss zustande kommt. Allerdings

im Internet voll verantwortlich, da sowohl

sind, da Minderjahrige keine Vertrage ab-

spielen gerade die Abofallen im Internet dank einer Gesetzesanderung im August 2012 praktisch keine Rolle mehr,
aber v.a im Bereich der Urheberrechtsverletzungen miissen Eltern ihre Kinder nach wie vor (iber gesetzliche Best-
immungen aufkldren und die Internetnutzung auch kontrollieren, im Juristendeutsch heil3t das ihrer ,,Belehrungs-
und Prifungspflicht” nachkommen. Zwar haben in den letzten Jahren einige Urteile des BGH zur sogenannten ,,Sto-
rerhaftung” die finanzielle Haftung eines Anschlussinhabers bei Gesetzesverstofien von Kindern deutlich einge-
schrankt, aber nach wie vor muss man sich bei Abmahnungen wegen illegaler Downloads Rechtsbeistand suchen
und mit drei- bis vierstelligen Forderungen fir Schadensersatz und Abmahnkosten rechnen. Wie sich die Abschaf-
fung der Stoérerhaftung fiir die Betreiber offener WLANs im September 2017 auf die Elternhaftung auswirkt, missen
Juristen beurteilen, dazu muss man die ersten Gerichtsurteile abwarten .

Accounts bei US-Amerikanischen Onlinediensten dirfen sich Kinder grundsatzlich erst ab 13 Jahren anlegen, also
auch bei Google, Apple und Microsoft, die fiir die Nutzung eines Smartphones erforderlich sind. Dasselbe gilt fur
aktuell populdare Apps wie WhatsApp, Instagram, Snapchat oder musical.ly. Wird man von diesen Anbietern bei
ehrlicher Altersangabe abgelehnt (s.u.), reicht es, das Alter einfach entsprechend anzupassen, eine wirksame Uber-
prifung findet nicht statt. Mit Inkrafttreten der EU-DSGVO (Datenschutzgrundverordnung) am 25. Mai 2018 wurde
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dieses Alter EU-weit auf 16 Jahre angehoben. Laut Gesetz diirfte sich damit kein Kind unter 16 Jahren ohne Wissen
und Einverstandnis seiner Eltern bei Apps und Websites anmelden — in der Praxis hat sich dadurch nicht viel veran-
dert, weil den Anbietern auch in der neuen Verordnung keine wirksame Alterskontrolle auferlegt wird.

GOUSIG konten Erstellen Sie eine Apple-ID.

Name

Geben Sie Ihren volistandigen Namen ein.

Google konnte lhr Konto nicht erstellen.

Vorname max

Sie missen ein bestimmtes Alter erreicht haben, wenn Sie tber ein

Google-Konto verfiigen mochten. Weitere Informationen zur Sicherheit 2Zwelter Vorname
von Kindern im Internet finden Sie auf der Website der Federal Trade

Commission.

kevin

Nactiname mustermann

© 2015 Google
Man muss mindestens 13 Jahre alt sein, um eine Apple-ID zu

erstellen. Bitte einen Elternteil oder Erziehungsberechtigten,
sich bei iCloud anzumelden und die Familienfreigabe

einzurichten. Weitere Informationen ...
| ;; 1 6 ‘ 2210.2007]

Mindestalter

Jahre

MEDIENKOMPETENZ IST ERZIEHUNGSSACHE

GO ( 8[6% kindersicherung “

Suche

Alles Verwandte Suchanfragen: kindersicherung steckdose kindersicherung schrank kindersicherung 2009 kindersicherung pc
Bilder

=

Maps
Videos
News
Shopping
Mehr

Alle Ergebnisse
Nach Thema

Alle GroRen
GrofRR
Mittel

Sicherheitsbewusste Medienerziehung muss sich an denselben Grundsatzen orientieren wie andere Erziehungsthe-

&

men, beispielsweise die Verkehrserziehung. Bis zu einem gewissen Alter missen Kinder vor Gefahren geschiitzt
werden, gleichzeitig miissen ihnen rechtzeitig, aber altersgemal die notwendigen Kompetenzen vermittelt werden,
um sich selbst schiitzen zu kénnen.

Sei es nun das Treppen- oder Kamingitter, der kindersichere Kiichenschrank mit den giftigen Chemikalien oder der
Kinderschutz in der Steckdose: Bis zu einem bestimmten Alter miissen Kinder mit technischen Hilfsmitteln vor Ge-
fahrdungen geschiitzt werden, es sei denn, Mama oder Papa wollen das Kind jede Sekunde personlich Giberwachen.
Sobald der Nachwuchs die Treppe sicher alleine bewaltigen kann, begreift, dass Feuer weh tut, die Steckdose ge-
fahrlich ist und dass man Putzmittel nicht trinken kann, ertibrigen sich die Sicherungen. Und je friiher das der Fall
ist, umso besser, denn keine Vorrichtung bietet perfekten Schutz und menschliches oder technisches Versagen (wie
z. B. ein nicht geschlossenes Treppengitter) kann dann doch zu Unféllen fiihren.

SchlieBlich ist es das grundlegende Ziel von Erziehung, Kinder so lange wie nétig an der Hand zu fiihren, aber ihnen
zugleich Eigenverantwortung und Selbstandigkeit zu vermitteln, denn dies ist Grundvoraussetzung fir die Entwick-
lung eines soliden Selbstvertrauens.
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Geht man mit Internetfiltern ebenso um, heilt das: Fir jingere Kinder ist eine Whitelist-Losung wie z. B. FragFinn
zwingend notwendig, um sie vor ungeeigneten Inhalten zu schiitzen, gleichzeitig muss aber das Ziel sein, dem Nach-
wuchs die notwendigen Kompetenzen zu vermitteln, um spater selbstdandig mit problematischen Situationen um-
gehen zu kdnnen. Ab welchem Alter das moglich ist, lasst sich leider nicht mit eindeutigen Altersangaben beziffern,
denn das kalendarische Alter von Kindern und Jugendlichen kann vom biologischen um plus/minus zwei Jahre ab-
weichen. Wahrend der eine Zwoélfjahrige also bereits auf dem Entwicklungsstand eines Vierzehnjahrigen sein kann,
befindet sich sein gleichaltriger Freund womaoglich noch auf dem intellektuellen Niveau eines Zehnjahrigen.

Eltern miissen also selbst entscheiden, was sie ihren Sprdsslingen zumuten kénnen und wann und in welchem Um-
fang sie die Internetbeschrinkungen reduzieren. Uber zwei Aspekte muss man sich dabei im Klaren sein:

Auch wenn man zuhause vermeintlich alles im Griff hat, ergeben sich reichlich andere Gelegenheiten, ohne Be-
schrankung ins Internet zu gelangen, etwa bei Freunden, in der Schule (auch wenn das eigentlich nicht sein dirfte),
in Internetcafés, Supermarkten und in Freifunknetzen.

Ab einem gewissen Alter Gberwinden Jugendliche ohnehin jede Filtersoftware, selbst wenn die Eltern IT-technisch
voll auf der Hohe sind. Wenn dann die nétigen Kompetenzen nicht vermittelt wurden, sind die Folgen oft gravie-
render als bei Gleichaltrigen, die ungefiltert ins Netz gehen, sich damit aber bestens auskennen. Weitaus wirksamer
als rein technische Filterlosungen sind daher Eltern, die sich selbst mit der Technologie vertraut machen, ihre Kinder
auf dem Weg ins Netz personlich begleiten, das erforderliche Know-how vermitteln und mit ihnen regelmaRig im
Gesprach Gber deren Onlineerfahrungen sind.

Empfehlungen als Faustregel:

Wenn Sie ihr Kind in anderen Wohnraumen deutlich weniger sehen und héren wollen, packen Sie ihm einfach
das Kinderzimmer voll mit Bildschirmen aller Art...!

Es gibt wenige gute Griinde fiir Bildschirme in Kinderzimmern, aber viele Argumente dagegen, z. B. werden sie dort
doppelt so hiufig genutzt. Und dass zu wenig Bewegung Ubergewicht begiinstigt, ist auch kein Geheimnis. Bis 14
Jahre sind Bildschirme im Kinderzimmer tabu, danach gilt es individuell abzuwagen. Eltern mit geringen Kenntnissen
in diesem Bereich sollten mit der digitalen Kinderzimmerausstattung besonders zuriickhaltend sein. TV, Spielekon-
solen und Internetzugang im Wohnzimmer erfiillen denselben Zweck, lassen sich aber nicht so einfach unbemerkt
und unkontrolliert nutzen.

Angesichts der zunehmenden Moglichkeiten auf mobilen Geraten, Spielekonsolen, Tablets oder Fernsehgeraten
online zu gehen, ist ein einigermalen wirksamer Jugendschutz eigentlich nur gewdhrleistet, wenn der Filter im
Internetrouter eingebaut ist — den ein mobiles Datenvolumen allerdings komplett aushebelt!

Ab 14 Jahren kann man eine Blacklist einsetzen, muss sich jedoch im Klaren sein, dass die Trefferquote solcher
Programme, die auf Sperr- und Wortlisten basieren, bei maximal 80% liegt. Das bedeutet, dass z. B. Millionen von
Websites mit pornographischen oder gewalttatigen Inhalten nicht erkannt und blockiert werden, und gleichzeitig
zahlreiche unbedenkliche Seiten irrtiimlich gesperrt werden. Und man sollte sich bewusst sein, dass sich Messenger
wie WhatsApp und Social Media Apps Uberhaupt nicht filtern lassen, weder die Kontakte noch die Inhalte betref-
fend.

Allerspatestens ab 16 Jahren sind Filterldsungen sowohl uneffektiv als auch sinnlos. Empfehlenswert ist aber durch-
aus, mittels einer Zeitkontrolle, wie sie etwa die Fritz!Box-Router von AVM bieten, spatnachtlichen Internetzugang
an Wochentagen zu unterbinden, wenn am
nachsten Morgen die Schule ansteht. Seit Ende

® _lch vertraue meinem Kind!* ' y 2011 bieten die AVM Fritz!Boxen auch die Option,
v Inhalte zu filtern, diese ist allerdings sehr unbe-

l \ r"Tok/ friedigend umgesetzt: In die ,, Whitelist“ muss jede
# einzelne erlaubte Seite von Hand eingetragen
\ m pcha\ werden, die ,Blacklist“ verwendet das BPJM-Priif-

modul, das l6cherig ist wie der sprichwortliche

‘* Schweizer Kase und nur selten aktualisiert wird.
W|rk||Ch? / 4 D @ Als die BPJM-Liste im Sommer 2014 von Hackern

Privatsphare? Ein Smartphone ist kein Tagebuch!

veroffentlicht wurde, stellte sich heraus, dass ein
groRer Teil der darin aufgefiihrten Websites gar
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nicht mehr existierte. Schon die Idee, das Internet mittels einer Sperrliste kontrollieren zu wollen, zeugt von einer
gewissen Fehleinschatzung bezlglich der GroRe des WWW, das schon 2013 ca. 270 Millionen Domains verzeich-
nete.

Viele Eltern machen es sich einfach und entziehen sich dieser Problematik mit dem Argument: ,Ich vertraue mei-
nem Kind!“ Diese Aussage geht allerdings komplett am Thema vorbei, denn es geht nicht primar darum, ob man
dem Kind vertrauen kann, sondern dem Rest des Internets, in dem sich im Jahr 2023 ca. 5 Milliarden Menschen
auf etwa 2 Milliarden Websites tummeln. Als mir die Mutter einer 13jahrigen erklarte, das Handy ihrer Tochter sei
doch wie ein Tagebuch und sie diirfe da nicht hineinschauen, war meine Gegenfrage, wo es denn ein Tagebuch zu
kaufen gébe, in dem ein Kind 5 Milliarden Menschen begegnen kdnne.

Eine weitere Frage ist, ob Eltern tatsachlich ihrem Kind vertrauen, wenn sie ihm ein Smartphone, eine Smartwatch
oder auch einen GPS-Tracker wie den Apple AirTag geben, um es permanent erreichen und orten zu kénnen. Ich
bin Giberzeugt, dass man Kindern, die keinen unbeobachteten Schritt machen kénnen, weil sie dauerhaft an eine
solche digitale Nabelschnur gefesselt sind, die Chance, sich zu selbstdndigen und selbstsicheren jungen Menschen
zu entwickeln, massiv beschneidet. Anstatt den Weg fiir die Kinder vorzubereiten und samtliche Hindernisse aus
dem Weg zu raumen, sollten Eltern ihre Kinder besser auf den Weg vorbereiten, den sie ja irgendwann ganz
alleine beschreiten miissen — auch wenn diese Vorstellung vielen von uns Eltern Bauchschmerzen bereitet.

MEDIENERZIEHUNG UND SCHULE

. »

] Medienerziehung und Schule )

O L@
B Hessisches Schulgesetz, 86 (4):

B Besondere Bildungs- und Erziehungsaufgaben der Schulen [...]

insbesondere [...] informations- und kommunikationstechnische Grundbildung
und Medienerziehung, [...] werden fachubergreifend unterrichtet.

Hessisches Lehrerbildungsgesetz, 81 (2):

Die Lehrerbildung vermittelt allen Lehrkréaften [...] die zielgerichtete
Qualifizierung fur [...] den Einsatz von Medientechnologie [...]

B Medienerziehung in der Lehrerausbildung?
B Schlisselkompetenzen: Lesen, Schreiben, Rechnen, Medienkompetenz
® Was ist Uberhaupt Medienkompetenz?

m Unterrichtsfach ,Medienkunde®?
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Griechenland

PCs pro 100 Schiiler in Sekundarschulen

EU-Studie 2006

Medienkompetenz beinhaltet weit mehr als technikorientierte
,Knopfchenpadagogik”. Vermittelt werden muss aulRer technischer
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heitsbewusster Umgang mit digitalen Medien. Ohne die Vermitt-
lung dieser Schlisselkompetenz werden Schiilerinnen und Schiiler
nicht ausreichend auf die Anforderung der modernen Berufswelt
vorbereitet. Da Medienbildung in der Lehreraus- und -fortbildung
immer noch nicht verpflichtend stattfindet, sind Lehrkrafte, die
diese Kompetenzen vermitteln konnen, absolute Mangelware.
Auch IT-Ausstattung (Grafik links) und Support liegen weit unter in-
ternationalem Standard. Wie schlecht es im internationalen Ver-
glich um die Digitalausstattung der deutschen Schulen immer noch
bestellt ist, haben die SchulschlieBungen wahrend der Pandemie
nachdriicklich aufgezeigt. Ende 2019 erschien eine EU-Studie, die
untersuchte, wie gut die Mitgliedslander im Bereich E-Learning auf-
gestellt waren — Deutschland belegte in der Kategorie ,,Deutlich un-
terdurchschnittlich” den letzten Platz.

30 35

Flihrende Nationen verfligen Gber das Vierfache an Hardware und v.a. profes-
sionellen Support, wahrend in Deutschland ein Lehrer mit einer Entlastungs-
stunde haufig mehr als 100 digitale Endgerate betreuen soll! Eine volle Admi-
nistratorenstelle kime damit auf eine vierstellige Geratezahl! Das hat sich auch
im Jahr 2020 vor dem Hintergrund des Digitalpakts nicht gedandert!

In Wirtschaftsunternehmen und Behérden ist das undenkbar, dort liegt die
Schliissel bei einem Administrator fiir 100 Endgerate.

Im familiaren Umfeld steht die Aufklarung der Kinder durch die Eltern in kras-
sem Gegensatz zur Ausstattung mit Hard- und Software. Immer jlingere Kinder
werden heute mit digitalen Geraten geradezu Uberschiittet, ohne dass ihnen
der richtige Umgang damit vermittelt wird. Der technische Horizont vieler El-
tern endet bereits beim Antivirenprogramm. Und da sich v.a. Multimedia-Han-
dys, iPods und mobile Spielekonsolen zu wichtigen Statussymbolen entwickelt
haben, wird dem Quengeln schon der Kleinsten allzu schnell und uniberlegt
nachgegeben, schlielRlich haben es angeblich ,die anderen doch auch alle”.
Auch der europaische Computerfiihrerschein ECDL vernachlassigte jahrelang

die genannten Sicherheitsaspekte, vergleichbar einer Fiihrerscheinprifung ohne Kenntnis der wichtigsten Ver-
kehrsregeln und -zeichen. Erst im September 2011 wurde das Modul 8 ,,IT-Sicherheit” eingefiihrt, das sich wenigs-
tens mit einigen der genannten Problembereiche befasst. GroRbritannien ist in dieser Hinsicht einen groRen Schritt
weiter, dort wurde an allen britischen Schulen Internetsicherheit im Jahr 2011 als Pflichtfach eingefihrt.

Doch in Deutschland befahren immer jlingere Kinder mit hochgeziichteten Rennmaschinen voéllig unbedarft und
ungeschtzt die Datenautobahnen, wo sie sich die notwendigen Kenntnisse autodidaktisch und durch Versuch und
Irrtum aneignen. Dabei machen sie leider nicht selten unangenehme Erfahrungen. Voltaire sage: , Alle Menschen
sind klug, manche vorher, andere erst hinterher”. Im StraRenverkehr versuchen wir mit grofem Aufwand, das ,hin-
terher” zu vermeiden. Im Internet sollte das ebenso selbstverstandlich sein.

Begleitetes Fahren
ab 17

Verkehrserziehung findet flachendeckend mit groRer Sorgfalt und entsprechend erfolgreich statt.
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Begleitetes Fahren ab 17 ist ein absolutes Erfolgskonzept...

Medienkompetenz ist Erziehungsaufgabe!
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...doch auf der Datenbahnautobahn ist die Mehrheit der Kinder und Jugendlichen
unausgebildet, ahnungslos und ungeschiitzt unterwegs. Zudem werden die Kinder, die das betrifft, immer jlinger.
EIN BLICK INS GEHIRN

[ |
Ein Blick ins Gehirn

Spal} &

/ Glucksgefahl
Emotion 4% (Belohnungszentrum)
Amygdala - Nucleus accumbens

Auch Erwachsene haben mit der Vorgabe , erst die Arbeit, dann das Vergniigen“ mehr oder weniger Probleme und
missen sich immer wieder dem oben dargestellten Dreikampf stellen. Kindern und Jugendlichen fallt es noch weit-
aus schwerer als Erwachsenen, spaRige, unterhaltsame, coole Aktivitaten, die mit dem , Glickshormon” Dopamin
das Belohnungszentrum befeuern, zugunsten von lastigen Pflichten wie Hausaufgaben oder Lernen fiir Klausuren
zu beenden oder zuriickzustellen. Impulskontrolle muss erlernt werden, und wenn sie bis zum Ende der mittleren
Pubertat (ca. 16 Jahre) nicht stabil zur Verfligung steht, ist das Zeitfenster geschlossen und man kampft lebenslang
mit dem inneren Elefanten. Computer, Spielekonsolen und Smartphones besitzen einen dermaRen hohen SpaRfak-
tor, dass ohne elterliche Vorgaben sinnvolle Nutzungszeiten sehr leicht tiberschritten und Aktivitaten fur die Schule
vernachlassigt werden. Insbesondere Jungen waren schon immer empfanglicher als Madchen, bei denen sich die
Impulskontrolle einige Jahre friiher entwickelt, flr jegliche Art von Ablenkung, aber heutzutage sind digitale Gerate
weitaus verlockender als im vordigitalen Zeitalter etwa der Bolzplatz oder andere Aktivitaten mit Freunden: Smart-
phones, PCs und Spielekonsolen sind jederzeit verfligbar, man benétigt zur Nutzung weder gutes Wetter noch
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Freunde, und man kann sich damit stundenlang anstrengungs- und schmerzfrei die Zeit vertreiben. Wenn Bild-
schirme permanent verfiigbar sind, haben Kinder und Jugendliche groRe Probleme damit, selbstandig richtige Pri-
oritaten zu setzen — und viele Erwachsenen auch...!

g

Vernunft | ©°)
Prafrontaler Coﬂeﬁ:s, A
() =

G

. LB Jonathan Haidt,
gl ,,,Imp.ul's‘koﬁtroﬂg"‘“

) Spal® &
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Emotion .« Y (Belohnungszentrum)
Amygdala { & Nucleus accumbens

DAS GENERATIONENPROBLEM

.Generation Kassettenrekorder trifft ,Digital Na(t)ives®

Nein, wir haben
euch nicht
gegoogelt, ihr
wurdet geboren...

e Eltern sind als Ansprechpartner gefordert, aber liberfordert.
e Injeder 2. Familie wird nicht Giber mediale Gefahren gesprochen, aus Mangel an:

Kenntnis Interesse
e Folge = Viele Kinder sind unaufgeklart, sorglos und unkontrolliert im Netz unterwegs.
Das ,Einstiegsalter” sinkt pro Kalenderjahr um ein Lebensjahr
Schule muss unterstiitzen & aufklaren, aber:
Wie erreicht man Eltern ohne Problembewusstsein? Nur (iber eine verbindliche Einladung!
Wie erreicht man Eltern mit geringen Deutschkennnissen?
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Zum ersten Mal in der Geschichte der Menschheit gibt es mit den
" Die ich rief, die digitalen Medien eine Technologie, mit der sich ein GroRteil der
‘i‘:g“l’;h ' Kinder bedientechnisch besser auskennt als ihre Eltern und mit
irgendwie gar - der sie Dinge tun, von denen ihre Eltern Gberhaupt keine Ahnung
it s i haben. Viele Eltern sind mit der digitalen Welt technisch tiberfor-
dert und fihlen sich ihren Kindern deutlich unterlegen. Gleichzei-
tig gehen viele dieser angeblichen ,Digital Natives” sehr naiv mit
der Technologie um, weil Ihnen niemand beigebracht hat, wie
man sie sicher, kompetent und verantwortungsvoll nutzt.
Zitat eines Schiilers aus dem Jahr 2007: ,,lhre Generation hat das
Internetmonster geschaffen, aber jetzt hat es sich befreit und Sie
kénnen es nicht mehr einfangen!” Ein sehr treffendes Bild, das be-
R i reits damals sehr gut beschrieb, wie vielen Eltern die Kontrolle
Uber die Neuen Medien entglitten war, schon bevor es die ersten Smartphones gab. Sie kdnnen das notwendige
Wissen nicht vermitteln, bei Problemen nicht helfen, sind sich der Risiken oft gar nicht bewusst, sprechen daher
mit den Kindern nicht dartiber und informieren sich nicht iber dieses Thema, obwohl es dazu inzwischen ein um-
fangreiches Angebot gibt.
Inzwischen sind immer jlingere Kinder unkontrolliert im Internet unterwegs: Das ,Einstiegsalter” sinkt pro Kalen-
derjahr um ein Lebensjahr, inzwischen melden sich zunehmend schon Grundschiiler, hdufig ohne Wissen ihrer El-
tern, in Sozialen Netzwerken wie Facebook, an und nutzen Apps wie WhatsApp, Snapchat und Instagram. Im Schul-
jahr 2011/12 erhielt ich die ersten Vortragsanfragen von Kindertagesstatten, 2013/14 von Ausbildungsschulen fir
den Kita-Bereich!
Die Schule ist hier sicherlich gefordert, weil sie hdusliche Computernutzung zunehmend voraussetzt, und weil leider
auch Lehrkrafte manchmal so unbedarft Rechercheauftrage geben, dass ihre Schiiler dabei auf bedenkliche Inhalte
stoRen. Leider kommen aber viele Eltern nicht aus eigenem Antrieb zu Infoveranstaltungen, weil sie fest Gberzeugt
sind, sie hatten kein Problem mit der Thematik. Andere erkennen die Probleme, mochten sich aber nicht damit
auseinandersetzen. Man muss sie mit viel Nachdruck geradezu ,vorladen®, ihnen das Problem drastisch und bildlich
vor Augen fuhren und Losungsstrategien vermitteln.

Griff..."

VERBINDLICHER ELTERNABEND

Verbindliche Einladung zum Medienelternabend

Sehr geehrte Eltern, 7 e
da der Umgang mit Computer, Internet und Handy flr lZi’ﬁder
und Jugendliche neben grofen Chancen auch erhebliche

Gefahren birgt, ist eine erfolgreiche und sichere Medienarbeit
in der Schule wie zuhause nur unter aktiver Einbeziehung
der Eltern méglich.

Dieser Infoabend ist daher unverzichtbare Voraussetzung
fur eine kompetente und sichere Mediennutzung Ilhres
Kindes an der XY-Schule und insbesondere auch zuhause.
Sollten Sie daran nicht teilnehmen kdnnen, bitten wir um
entsprechende Nachricht...

Ein solchermaRen energisches Anschreiben ist notwendig, um moglichst viele Eltern zum Besuch der Infoabende zu
motivieren. Mit Unverbindlichkeit erreicht man erfahrungsgemal haufig weniger als 10% der eingeladenen Eltern,
und es kommen natirlich Gberwiegend diejenigen, die ohnehin ein gewisses Interesse an dem Thema haben.

An der Gutenbergschule Wiesbaden haben seit 2009 dank dieser Einladung ca. zwei Drittel der Eltern der flinften
Klassen am Medienelternabend zu Beginn des Schuljahres teilgenommen. Zuvor war zu insgesamt funf Veranstal-
tungen nur etwa ein Viertel der Schulelternschaft erschienen. Seit der Schulelternbeirat 2015 den Abend zur Pflicht-
veranstaltung erklart hat, stieg die Teilnahme auf ca. 80%!
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http://www.facebook.de/

Auch wenn der Stil dieser Einladung von manchen Eltern — nicht zu Unrecht — als ,Vorladung” empfunden wird,
weicht der anfangliche Unmut schon nach wenigen Minuten dem grofRen Erstaunen. Ich hatte noch keine einzige
negative Riickmeldung nach solchen Veranstaltungen, die Eltern sind vielmehr dankbar, dass lhnen das Thema na-
hegebracht wurde. Das anschliefende Feedback spricht fir sich:

Evaluation von 16 Infoabenden zum Thema ,,Durchblick im digitalen Leben” (2011/12) 1733
Anteil der Eltern, die mit , Trifft voll zu” oder ,, Trifft eher zu“ antworteten: Fragebdgen
Der Elternabend brachte mir neue Erkenntnisse. 97%
Die Informationen, die ich heute erhalten habe, werden mein zukiinftiges Handeln beeinflussen. 97%
Eine derartige Veranstaltung fande ich schon in der Grundschule sinnvoll. 93%
Ich wiinsche mir auch zukiinftig derartige Unterstitzung in der Medienerziehung. 99%
Ich fande den Elternabend jedes Jahr fiir die Eltern der Eingangsstufe sinnvoll. 99%
Der sichere Umgang mit Computer, Handy und Internet sollte in der Schule vermittelt werden. 99%

MEDIENNUTZUNG, ENTWICKLUNG UND GESUNDHEIT

Grundbausteine der Entwicklung

Welche positiven Auswirkungen hat die Nutzung digitaler Medien auf die Entwicklung von Kindern und Jugendli-
chen? Fragt man die Betroffenen selbst, wird als einziger Vorteil der Kontakt zu Personen genannt, die man nicht
personlich treffen kann. Sie erkennen aber auch, dass digitale Kontakte in dem Moment nachteilig wirken, wo sie
personliche Kontakte nicht ergdnzen, sondern ersetzen. In Bezug auf Bewegung, Erndhrung und Schlaf gibt es kei-
nerlei positive Effekte, aber eine breite Palette ungiinstiger Auswirkungen bei ibermaRigem Konsum.
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Bewegungsmangel

Kurzsichtigkeit

Ubergewicht

W e w e e o

Ein GrofRteil der heutigen Generation von Eltern/Erzie-
hern legt in Bezug auf digitale Medien eine erschreckende
Naivitdt an den Tag, obwohl immer mehr Studien ein
deutliches Bild zeichnen. Die Altersgruppe der 15jahri-
gen, die bei der PISA-Studie so versagt hat, hat laut einer
KFN-Studie, in der tber 40.000 15jihrige befragt wur-
den, einen geradezu astronomischen Bildschirmkonsum.
Zugleich hat sich der Anteil der fettleibigen Madchen von
2001 bis 2006 von 5,5 auf 11 % verdoppelt (OECD-Studie),
bei den Jungen von 13,7 auf 16 %. Bewegungsmangel ist
eines der groRten Gesundheitsprobleme unserer Gesell-
schaft und Bildschirmkonsum ist unzweifelhaft nicht be-
wegungsfordernd.

Zudem sind immer mehr Kinder und Jugendliche kurzsich-
tig, weil sie sich nicht mehr ausreichend bei Tageslicht im
Freien aufhalten, wodurch sich das Auge nicht richtig ent-
wickeln kann — dieser Prozess ist erst um das 18. Lebens-
jahr herum abgeschlossen. Augen, die Fernsicht nicht
ausreichend trainieren, werden unweigerlich fehlsichtig,
weil sie sich auf die permanente Nahsicht vor Blichern
und Bildschirmen eingestellt haben.

Hoher Bildschirmkonsum beguinstigt:

Kopf- & Rickenschmerzen

Kann das noch gesund sein...?

Schlafmangel (LED-Licht => Melatonin)

motorische und kognitive Defizite

L+ Tarife & Produkte | (2 Hilfe

Websuche mit C,ongle'

EF * * Online I

©. 11° Wetter | “3 Lotto % Shopping = %: Telefonverz | &' Wetten

Home Nachrichten Sport Wirtschaft Unterhaltung Lifestyle Auto Spiele Eltern Digital Rei

Schwangerschaft < Baby - Kleinkind « Schulkind - Jugendliche - Erziehung Gesundheit - Famili

Sie sind hier: Home > Eltern > i scharft die Augen von Kindern

Zu wenig Tageslicht
Immer mehr Kinder werden kurzsichtig

24.09.2015, 17:48 Uhr | dpa, tze

Kinder, die viel Zeit in der Wohnung verbringen, werden eher zu Brillentragen. (Quelle: Thinkstock by Getty-
Images)

) e N rwirtery [l & oRucken [l % MAILEN R REDAKTION

Augenarzte schlagen Alarm: Schon mehr als ein Drittel der Kinder und Jugendlichen in
Deutschland ist kurzsichtig und braucht eine Brille. Tendenz steigend. Dazu tragt auch
die intensive Mediennutzung bei. Aber nicht, weil das Starren auf Bildschirme und
Blicher die Augen ermidet, sondern weil ihnen Tageslicht fehit.

L Kriminologisches Forschungsinstitut Niedersachsen, 2009: Mddchen im Schnitt 6 Stunden, Jungen 7,5 Stunden taglichen Bildschirmkonsum
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Eine im Sommer veréffentlichte Studie der Techniker-Krankenkasse zeigt den Zusammenhang zwischen ibermafi-
gen Bildschirmkonsum und gesundheitlichen Problemen bei Kindern auf. Danach haben von ihren Eltern als Ext-
remsurfer eingeschatzte Kinder fast dreimal haufiger Konzentra-
tionsstorungen als Normalsurfer, und auch in allen anderen Ka-
tegorien zeigen sich sehr deutliche Unterschiede. Angesichts der
Tatsache, dass die Anzahl der AD(H)S-Diagnosen innerhalb von 20

30
Jahren (1991-2012, https://www.deutschlandfunkkul-
tur.de/adhs-droht-uns-eine-generation-ritalin-100.html) um das o

10

ol

Zu viel digital geht auf Kopf und Racken

Gesundheitlich stungen der Jugendlichen nach Aussage ihrer Eltern

< Pseudo

Ii]idﬂ

Konzentrations- Kopf- haufig ist Ricken-  aggressiv  schiaft

etwa 450fache zugenommen hat, erscheint eine Hirnstoffwech-
selstorung als medizinisch begriindete Ursache dieser epidemie-
artigen Zunahme von ADHS-Diagnosen nicht plausibel. Vielmehr
drangt sich der Verdacht auf, dass ein Zusammenhang mit eben-

falls drastisch gestiegenen Bildschirmzeiten besteht, und ein ho- e o se Lo Schmenn seecnt
hes MaR an Multimedia, Multitasking und Midigkeit zu Konzent- ~ Bitormsisuder Bl Exvemsurer eI LA

rationsproblemen fiihrt, die falschlich als AD(H)S interpretiert
und dann mit Psychopharmaka behandelt werden!

Fast jeder dritte Schiiler hat Schlafstorungen
DAK-Praventionsradar 2018 untersucht Zusammenhang mit
Schulstress und langen Bildschirmzeiten

Jugend 3.0 - abgetaucht nach Digitalien? | 19

Fast jeder dritte Schiler

leidet unter der zum Download
Schlafstorungen. Die .

Hlfte der Schiler il Zur Galerie

sich tagsuiber erschopft

und klagt tber Mdigkeit.

Das zeigt der Praventionsradar 2018 der DAK-Gesundheit.
Insbesondere &ltere Schiler schlafen zu wenig. So berichten
Neunt- und Zehntklassler von im Durchschnitt nur rund sieben
Stunden Schlaf pro Nacht. Auch infolge des Schlafmangels leiden Schuler verstarkt unter Stress.
Der Praventionsradar belegt, dass der Schlafmangel in Zusammenhang steht mit den stark
erhdhten Bildschirmzeiten der Schiiler: Viele sitzen mehr als vier Stunden taglich vor Fernseher,
Smartphone oder Tablet. Knapp ein Fiinftel zeigt depressive Symptome. Die Krankenkasse hat die
aktuelle Schulstudie mit dem Institut fir Therapie- und Gesundheitsforschung (IFT-Nord) in sechs
Bundeslandern durchgeflihrt. Fast 9.300 Schiiler der Jahrgangsstufen flinf bis zehn wurden dafir
reprasentativ befragt. Der Préventionsradar untersucht als kombinierte Langs- und
Querschnittserhebung jahrlich Befinden und Gesundheitsverhalten von Zehn- bis 18-Jahrigen.

Auch die Ergebnisse der BLIKK-Studie 2016, die per Medienfragebogen bei den reguldren U- und J-Untersuchungen
bei den Kinderarzten durchgefiihrt wurde, zeigen Zusammenhange zwischen Gesundheitsproblemen und Bild-
schirmkonsum von Kindern, aber auch von deren Eltern!

BLIKK-Studie 2016
(kinderarztliche Untersuchungen U3 — J1, 5650 Patienten 0 bis 14 Jahre)

Umfang des Bildschirmkonsums korreliert mit...

- bis 6. Lebensjahr: Sprachentwicklungsstérungen
- ab 7. Lebensjahr: Schwache Schulleistungen, ADHS, sozial bedingte Stérungen
- Schulalter: Schlafstérungen, Angststorungen (Vorlaufer fir Depressionen)
Ubergewicht
und Menge der dabei verzehrten Suligkeiten/Suldgetranken

Bildschirmkonsum und Schulerfolg
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Bildschirme = Freizeit 2 Schule

GfK Group Non-Food Tracking 01 December 2008
Consoles Total Installed Base
Sales Ths Units PS 2, X-Box, Game Cube, GBA/SP, NDS, PSP, X-Box360 GfK
cumulated Cumulated Consoles Sales
Sales Ths. Units . . :
cumulated ~17 Mio. Spielekonsolen!
Update 2010: 24 Millionen!
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Nintendo Wii
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In Deutschland wurden von 2001 bis 2008 17 Millionen Spielekonsolen verkauft. Allein die portable Nintendo DS
brachte es in dreieinhalb Jahren auf stattliche 5 Millionen Stiick. Quelle: GfK (Gesellschaft fir Konsumforschung),
Dezember 2008. Im Jahr 2010 gab es mit 24 Millionen bereits doppelt so viele Konsolen wie Schiiler!

Seit der Markteinfiihrung der Smartphones sind die Absatzzahlen von mobilen Spielekonsolen dramatisch riicklau-
fig.

DEUTSCHLAND IN DER PISA-STUDIE

Leistungen im Lesen um internationalen Vergleich ik e im i

Vergleich i frslei im i Vergleich

Testiestungen der Schlerdnnen und Schiler im den Teilnehmerstaaten: Gesamtskala Lesen

Testieistungen der Schillerinnen und Schiler in den T und Schlier in den Tednchmentaaten: Naturwisseschafien
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Deutschland in der PISA-Studie 2000: Ein Viertel aller 15jahrigen Jungen befand sich auf dem Lesekompetenzniveau
von Grundschulern! (Grafik links) Entscheidend fiir die schlechte Platzierung war nicht die mangelnde Leistung in
der Spitze, sondern der hohe Anteil von Schiilerinnen und Schiilern in den beiden untersten Kompetenzstufen.
Auffallend: Alle vor Deutschland platzierten Linder (mit Ausnahme Osterreichs) haben schon seit langem ein Ganz-
tagsschulsystem, wodurch Schiiler dort zum einen deutlich weniger Mdglichkeiten haben, auf solche extremen
hauslichen Bildschirmzeiten zu kommen, zum anderen ist der Schulerfolg weit weniger vom Einkommen der Eltern
abhangig als in Deutschland. Zudem sind diese Lander uns in Bezug auf die schulische Medienbildung weit voraus.
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Chart B2.1. Expenditure on educational institutions as a percentage of GDP
for all levels of education (1995, 2000, 2006)

This chart measures educational investment through the share of national income that each country
devoted to spending on educational institutions in 1995, 2000 and 2006. It captures both direct and
indirect expenditure on educational institutions from both public and private sources of funds.
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Entwicklung der deutschen Bildungsausgaben seit 1995: Tendenz fallend, auch nach dem PISA-Schock! Wahrend
viele andere Lander langst verstanden haben, dass Bildung die Zukunft ist, begreift Deutschland erst ganz allmah-
lich, dass sich Bildung nicht ohne Investitionen verbessern lasst.

Um auf das finanzielle Niveau der PISA-Sieger zu kommen, hatte Deutschland schon nach der ersten PISA-Stu-
die pro Schuljahr ca. 2000 € mebhr fiir jeden Schiiler ausgeben miissen, d.h. ca. 24 Milliarden!

Die Nutzung elektronischer Medien hat sich zur Freizeitbeschaftigung Nr. 1 bei Jugendlichen entwickelt.

Warum lesen so viele Jugendliche nicht mehr in der Freizeit? Die multimediale Welt ist v.a. fur viele Jungen offen-
sichtlich weitaus verlockender als Blicher.

Bei der PISA-Studie wurden Neuntklassler, also durchschnittlich 15jahrige Jugendliche getestet. In Verbindung mit
anderen Studien zu dieser Altersgruppe (JIM, KFN) zeigen sich verbliffende Zusammenhange zwischen Freizeitver-
halten und Schulleistung, die vermuten lassen, warum Deutschland bei diesem internationalen Schulvergleich so
schlecht abgeschnitten hat. Dazu unten mehr beim Thema ,,Bildschirmkonsum und Schulerfolg”.

Kaum erfreulicher waren die Resultate von PISA 2009: Deutschland konnte sich nur geringflgig verbessern, insbe-
sondere bei den Leseleistungen bestehen weiterhin erhebliche Defizite. Nennenswert gesteigert haben sich hier
nur die Madchen, die einen Vorsprung von ca. einem Schuljahr gegeniiber den Jungen aufweisen. In der Spitzen-
gruppe finden sich inzwischen mehr als doppelt so viele Mddchen (11 %) wie Jungen (4,4 %), im schwdchsten Level
dagegen nur etwa halb so viele (12,7 % zu 24 %). Ein Viertel der Jungen liegt also wie bei PISA 2000 (26,6 %) auf
dem Leseniveau von Grundschiilern, wahrend ihr Anteil im hochsten Level sogar um 2,3 % gesunken ist.

Die Konzepte zur Leseforderung sind also an den Jungen weitestgehend abgeprallt, aus meiner Sicht haben sie den
Kampf gegen Multimedia klar verloren. In neun Jahren wurden am unteren Ende gerade einmal 2,6 % gewonnen,
aber gleichzeitig an der Spitze 2,3 % eingebifit: Ein trauriges Plus von 3 Promille, das grotesker Weise in der Pres-
sekonferenz zur Studie als ,, Aufstieg in die 1. Liga” proklamiert wurde!
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@ ’ ’ Iily |, Lesekompetenz nach Leistungsstufe und Geschlecht
|“, Deutschland, in Prozent, 2000/2009
OECD hat .
11,1 4,4 11,0
= T B
66,8 71,6
70,7 76,3
26,6 24,0
18,2 12,7
Jungen Madchen Jungen Madchen
PISA 2000 PISA 2009
UnterlLevel2 Mittelfeld  m Level5 und besser
_ (< D
PISA & Papier ol la

PISA 2000: 42 % lesen nicht zum Vergnuge
(Jungen: 55 % Madchen: 29 %)

26,6 % der Jungen auf Leseniveau von Grundschtlern

(mehr als in jedem anderen Land!)

PISA 2009: 24 % der Jungen auf Leseniveau von Grundschilern

JIM 2016: 23 % der mannlichen Teenager lesen NIE Bucher!
(Madchen: 13 %)
PISA 2023: GroRter Leistungsabfall seit der Einflihrung der Studie. 29 % der Jungen und 22 % der Madchen liegen
auf dem Leseniveau von Grundschiilern. Auch in Mathematik und Naturwissenschaften zeigt sich ein deutlicher
Leistungsabfall.
Zur Studie: https://www.oecd.org/Fmedia/Foecdorg/Fsatellitesites/Fberlincentre/Fpressethemen/FGER-
MANY_Country-Note-PISA-2022 DEU.pdf

Die Studie legt vier wesentliche Ursachen dar:

1. Migration ohne ausreichende Sprachforderung durch den Staat. Wer grundlegende Sprachdefizite hat, kann
dem Unterricht nicht folgen. Der Anteil der 15jahrigen mit Migrationshintergrund hat sich innerhalb von 10 Jah-
ren verdoppelt.

2. Der Bildungserfolg ist weiterhin extrem abhangig vom sozio6konomischen Status der Eltern. Der Leistungsun-
terschied zwischen 15jahrigen aus bildungsnahen und bildungsfernen Elternhausern betragt in Deutschland mehr
als 5 Schuljahre! (111 Punkte, 20 entsprechen ca. einem Schuljahr). Wahrend unsere bildungsnahen (wohlhaben-
den) 15jahrigen im internationalen Vergleich Platz 6 belegen, liegt Deutschland insgesamt auf Platz 22!

3. Kombination von 1. und 2.: Migration in Deutschland ist v.a. Armutsmigration, wir haben einen geringen An-
teil gut gebildeter Einwanderer.

4. Wegen mangelhafter Digitalisierung der Schulen haben deutsche Schiilerinnen wahrend der Pandemie durch
mangelhaften Distanzunterricht ca. ein Dreiviertel Schuljahr verloren. In Ldndern, die bereits Gber Infrastruktur
zum E-Learning verflgten, fielen die Leistungsdefizite deutlich geringer aus.
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DIGITALE FREIZEIT

Bildschirmzeiten
Jugendliche (12-19)
@5:57h g6:47h
(-0:27) (+0:08)
taglich, Mo - Fr

(JIM-Studie 2023)

Kinder (6-13)
@3:59h g4:08h
taglich, Mo - So

(KIM-Studie 2022)

Videospiele
Jugendliche (12-19)

@1:01hg1:59h
(-26) (-11)
taglich, Mo - Fr

Kinder (6-13)
@24 min d 36 min
taglich, Mo - So

Digitale Freizeit

Medienbeschaftigung in der Freizeit 2023
- téglich/mehrmals pro Woche -

Geritenutzung

Smartphone
Tablet

Alexa, Siri, Google Assistant, Bixby

Internet®
Musik héren

Videos im internet

Fernsehen®

Digitale Spiele

]

Video-Streaming-Dienste

t4

Radio*

|Eufl\el(gedmtkl]

Podcasts hiren

Horspiele/-bicher .
mMadchen mJungen
Tageszeitung (gedruckt)
E-Books lesen

Zeitschriften/Magazine (online)

Tageszeitung (online)

)

25 50 7 100
mMidhen =lungen

Lesezeiten
Jugendliche (12-19)
@75 min & 52 min

(+0:02) (+0:02)
taglich, Mo - Fr

Kinder (6-13)
Q23 min J 17 min
taglich, Mo - So

Hausaufgaben
Jugendliche (12-19)
@115 min J 80 min

téglich, Mo — So

(JIM-Studie 2017)

- Corona-Effekt?

Quelle: JIM 2023, Angaben in Prozent, “egal iiber welchen Verbreitungsweg, Basis: alle Befragten, n=1.200

Das Argument, Kinder missten an digitale Medien herangefiihrt werden, weil diese spater beruflich unverzichtbar
seien, ist zweifellos berechtigt. Betrachtet man allerdings die Mediennutzung von Kindern und Jugendlichen in de-
ren Freizeit, wird deutlich, dass nur ein sehr kleiner Teil schulisch bzw. beruflich relevant ist. Nach Angaben von 12-
19jahrigen in der JIM-Studie 2020 dienen nur 11 % der Internetnutzung der Informationssuche, wahrend 89 % auf
Chatten, Spielen und Multimedia verwendet werden. Der Internetzugang am Schreibtisch ist aus schulischen Griin-
den also definitiv nicht erforderlich, auf der anderen Seite bietet er ein gewaltiges Ablenkungspotential. Fiir even-
tuelle Recherchen lasst sich auch der Familiencomputer im Wohnzimmer nutzen.

Inhaltliche Verteilung der Internetnutzung 2020
-in Prozent -

Gesamt

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium 27 24 12 37

0 25 50 75 100

® Kommunikation W Spiele m Informationssuche ® Unterhaltung (z.B. Musik, Videos, Bilder)

Quelle: JIM 2020, Angaben in Prozent, Basis: Internetnutzer, n=1.200

Der tagliche Bildschirmkonsum von Jugendlichen an Schultagen hat langst Dimensionen angenommen, die beim
besten Willen nicht mehr als angemessen und altersgemaR bezeichnet werden kdnnen. Madchen verbringen 2023
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an Schultagen in ihrer Freizeit durchschnittlich 5:57 Stunden vor Bildschirmen, Jungen sogar 6:47 Stunden, wobei
der Vorsprung der Jungen vor allem durch die Nutzung von Videospielen zustande kommt. Die tagliche Onlinezeit
von Jugendlichen stieg von 2006 bis 2020 von 99 Minuten auf 258 Minuten! 2023 liegt sie bei 224 Minuten.

Laut der OECD-Studie , The ABC of Gender Equality in Education” von 2015 sind weltweit 60 % der schlechten Schi-
ler Jungen, weil ein Grol3teil der Jungen Videospiele attraktiver findet als Bildung! Maddchen in Deutschland inves-
tieren pro Tag ca. eine halbe Stunde mehr in Hausaufgaben und Lernen als Jungen, die wiederum diese Zeit in
Videospiele investieren. In einem Schuljahr von 40 Wochen kommt man so auf eine Lernzeitdifferenz von ca. 160
Stunden — das entspricht einem kompletten Hauptfach mit 5 Wochenstunden!

Die Daten aus den JIM-Studien (Jugend, Information, Multimedia, www.mpfs.de) belegen eindeutig, dass Compu-
ter- und Konsolenspiele eine klare Domane der Jungen sind. Beim Blicherlesen liegen ebenso klar die Madchen
vorne. Doch wahrend eine hohe Lesekompetenz sich in vielen Fachern vorteilhaft auswirkt, geht der schulische
Nutzen der von den Jungen favorisierten Action-, Rollen- und Sportspiele leider fast gegen Null, wahrend padago-
gisch wertvolle Lernsoftware gegen die mit gigantischen Entwicklungsetats ausgestatteten populdren Spieletitel
kaum eine Chance hat.

DIE SCHULKRISE DER JUNGEN
Bildschirme = Freizeit 2 Schule

Abitur nach Geschlecht (in %) Quelle: Statistisches Bundesamt
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Die Grafik schliisselt den Anteil mannlicher und weiblicher Abiturienten seit Beginn der 90er Jahre auf. Im Gleich-
schritt mit der Markteinfiihrung immer neuer und besserer Konsolen, Grafikkarten und Windowsversionen gingen
seitdem die Schulleistungen der Jungen in den Keller. Auch die Durchschnittsnote der Abiturientinnen ist heute um
fast eine ganze Note besser als die ihrer mannlichen Pendants. 1990 waren 52 % der Schulabganger und Sitzenblei-
ber Madchen. Heute sind es zu 2/3 Jungen! Nur noch jeder dritte mannliche Grundschuler erhilt eine Gymnasial-
empfehlung (Madchen 41 %). Ende der 80er lagen Jungen und Mdadchen in allen aufgefiihrten Bereichen noch
gleichauf. Zufall oder ursachlicher Zusammenhang mit Medienkonsum? Kénnten andere Ursachen fir diese Ent-
wicklung verantwortlich sein, und wenn ja, welche? Gerne wird als Argument vorgetragen, es gdbe zu wenige mann-
liche Lehrer, dies benachteilige die Jungen und es fehle ihnen an Vorbildern. Allerdings zeigen Studien des KFN und
der Uni Frankfurt, dass es keinen Zusammenhang zwischen dem Geschlecht der Lehrkraft und der Benotung von
Jungen gibt. Im Gegenteil, die einzig nachgewiesene schwache Korrelation ist, dass Madchen bei ménnlichen Sport-
lehrern etwas schlechtere Noten bekommen als bei weiblichen.

Bildschirmzeiten JIM-Studien JIM-Studien: Entwicklung der Videospielzeit
von Jungen & Madchen (12-19 Jahre)
an Schultagen (in Minuten)
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Die JIM-Studien belegen, dass Jungen sowohl bei der Bildschirmzeit insgesamt, aber vor allem bei den Videospiel-
zeiten deutlich vor den Madchen liegen. Unter der Pandemie hatten die Madchen in Sachen Gaming deutlich zu-
gelegt, bewegen sich inzwischen aber wieder auf vorpandemisches Niveau zu. Jungen spielen aktuell an Schulta-
gen durchschnittlich 2 Stunden Videospiele. Kein anderes Hobby wird auch nur anndhernd so zeitaufwandig be-
trieben, im Sport oder bei Musikinstrumenten kommt nur eine kleine Leistungsspitze auf solche Umfange.

Ein knappes Drittel der Jungen spielt an jedem Schultag 2-4 Stunden, 11 % sogar 4 und mehr Stunden. Dass solche
Zeitumfange nicht schulférderlich sind, liegt auf der Hand.

Digitale Spiele: Nutzungsdauer 2023

Gesamt 92 Min./Tag
Madchen 61 Min./Tag
Jungen £4119 Min./Tag
12-13 Jahre 81 Min./Tag
14-15 Jahre 94 Min./Tag
16-17 Jahre 92 Min./Tag
18-19 Jahre 100 Min./Tag
Haupt-/Realschule 107 Min./Tag
Gymnasium 75 Min./Tag
0 25 50 75 100

m bis unter 1/2 Stunde m1/2 bis 2 Stunden I-Z bis 4 Stunden m 4 Stunden und mehr I mnie

Bildschirme und Schule

m Play Station + Grundschuler = 50 % weniger Lernzeit! **
Gerét im Kinderzimmer = doppelte Nutzungsdauer**

B Bildschirmkonsum und Lernen?
B ...und Konzentrationsfahigkeit?
m Extremspieler > Mudigkeit, Schwéanzen, schlechte Noten

**JS-Studie: Weis und Cerankosky, 2010

1985 ging das Privatfernsehen ans Netz, im Jahr 1989 kam mit dem Nintendo Game Boy die erste mobile Spiele-

konsole auf den Markt, die weltweit ca. 120 Millionen mal verkauft wurde. Von da an wurden die Schulleistungen

der Jungen immer schlechter. Zufall oder Zusammenhang?

1994 erschienen der Super Game Boy und die Sony PlayStation, 1998 der Game Boy Color.

Die US-Autoren Weis und Cerankosky* veroffentlichten schon im Februar 2010 in ,,Psychological Science” eine Stu-

die an 6- bis 9jahrigen Jungen zur Auswirkung des Besitzes einer Play Station Il auf deren Schulleistungen, bei der
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in einem Vortest Lese-, Schreib- und Rechenkenntnisse sowie schulische Probleme erfasst wurden. Danach wurden
zwei gleich starke Gruppen eingeteilt und jedes Kind der Testgruppe bekam eine Play Station geschenkt, wahrend
die Kontrollgruppe sich noch vier Monate gedulden musste. Vorgaben zur Nutzung wurden nicht gemacht. Das
Schenken dieser Spielekonsole (es hatte natirlich ebenso eine Xbox oder Wii sein kénnen) wirkte sich in dieser
Studie schon nach diesen vier Monaten messbar negativ auf die Leistung der Jungen aus: Sie waren im Lesen und
Schreiben gegeniber der Vergleichsgruppe deutlich verschlechtert und hatten erheblich mehr Schulprobleme
(nicht oder schlecht gemachte Hausaufgaben, Disziplinprobleme, etc.). Nur die Leistungen in Mathematik hatten
nicht nachgelassen. Die Jungen hatten die Konsole im Testzeitraum ca. 40min taglich genutzt. Als Fazit kbnnte man
also formulieren: ,,Wenn Sie also wollen, dass ihr Kind in der Schule schlechtere Leistungen erbringt und sich kiinftig
weniger um sie als auch um seine Freunde kiimmert, schenken Sie ihm doch eine Spielekonsole!“ Diese Schlussfol-
gerung schieft allerdings weit tiber das Ziel hinaus: Wird die Nutzung einer Konsole klar geregelt und auf Zeiten
beschrankt, die nicht mit Hausaufgaben kollidieren, lassen sich die oben beschriebenen Probleme zuverlassig ver-
meiden. Die JIM-Studie 2011 belegte allerdings, dass es um die Reglementierung des Videospielkonsums in deut-
schen Kinderzimmern schon damals eher schlecht bestellt war, v.a. die Jungen betreffend:

Eine Studie der DAK aus dem Jahr 2019 bestatigte das Ergebnis der JIM-Studie 2019 fast auf die Minute genau und
schlisselte auch die Verteilung der Nutzungsdauer auf: Fast jeder flinfte Junge spielte an Schultagen vier und mehr
Stunden Videospiele! (s.u.)

Nutzungsdauer Computerspiele - unterhalb
der Woche (1) DAK-Studie 2019

Es verbringen an einem durchschnittlichen Spieltag in der Woche -
alles zusammengerechnet - durchschnittlich pro Tag mit Spielen
am Computer, Tablet, der Spielekonsole oder am Smartphone

2 bis unter 3 bis unter 4 bis unter 5 oder Mittel-

- ; - 3 Stunden 4 Stunden 5 Stunden :
lestftlmde 12 lg;ltsuﬁ?ife?{ \ \\\\\ \ S’gﬁ'd]:en [Mﬁ?tﬁ;ﬂ
Jungen
- insgesamt I 22 [ 158 1 148,5
- 12- und 13-Jahrige [ 22 HEEE 10 | ERERE:
- 14- und 15-Jahrige | 20 [ 18 T i57.6
- 16- und 17-Jahrige I 24 [ 17 B 1 |9 | EEEEE)
Basis: Befragte, die mindestens einmal wéchentlich Computerspiele nutzen ngaben in Prozent

Diverse Langzeitstudien, wie eine im Mai
2010 veroffentlichte Studie der Universi-
tat Montreal und auch die obige Erhebung
aus Neuseeland belegen, dass Gibermalige
Bildschirmzeiten ein echter Schulkiller
sind. Ein Zusammenhang zwischen Bild-
schirmnutzung und Schulnoten wurde
m<1 Std. auch durch Studien des KFN aufgezeigt.
m> 3 Std Betroffen sind davon vor allem Jungen, de-
ren schulische Leistungen und damit der
berufliche Erfolg seit Jahren abnehmen,
wahrend der Bildschirmkonsum immer
mehr zunimmt.

Langzeitstudie aus Neuseeland an 1000 Personen: Berufsabschluss
mit 26 bezogen auf taglichen TV-Konsum im Alter von 5-15 Jahren.

50%

45%

40%

35%

0%

Hochschule ohne Ubergewicht

Lerninhalte aus dem Schultag werden zunachst im Kurzzeitgedachtnis gespeichert. Dieses liegt

im sogenannten Hippocampus, hat nur eine begrenzte Speicherkapazitat und funktioniert nach
—~_
—t
—
L

dem Prinzip ,first in, first out”. Sieht ein Kind nach der Schule erst einmal eine Stunde TV oder
spielt am Computer, werden vor den anschlieRend Hausaufgaben bereits bis zu 50 % der fliich-
tigen Lerninhalte aus dem Hippocampus verdrangt. Von daher ist es sinnvoll, Hausaufgaben di-
rekt nach der Schule zu erledigen.
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Weiterhin beeintrachtigen insbesondere hoch emotionale Vi-
deospiele die Lernleistung, weil deren Eindrlicke in der ersten
Tiefschlafphase, der wichtigsten Lernphase unseres Gehirns,
Lerninhalte regelrecht verdringen und so die Ubernahme in
Mittel- und Langzeitgedachtnis verhindern kénnen. In dieser
Phase verschieben sich die Inhalte aus dem Hippocampus in
den Langzeitspeicher (Cortex), wobei das Gehirn entscheidet,
welche Eindriicke des Tages in Richtung Langzeitgedachtnis ge-
schoben und welche geldscht werden. Emotionale Inhalte ha-
ben hier deutlich bessere Chancen auf Speicherung als tro-
ckene Lerninhalte. Wer sich demnach nach dem Lernen fir
eine Klausur abends noch mit einem Actionspiel beschaftigt,
sich in Social Media bewegt oder einen spannenden Film
schaut, kann damit unmittelbar seinen Schulerfolg beeintrach-
tigen. Die auf den ersten Blick naheliegende Strategie, erst zu spielen und anschliefend zu lernen, ist ebenfalls
suboptimal, da zum einen wie oben beschrieben Lerninhalte aus dem Kurzzeitgedachtnis verdrangt werden kén-
nen, und weil, wie eine Studie des KFN nachgewiesen hat, die Konzentrationsfahigkeit nach medialer Beschaftigung
mit ,,hoher emotionaler Beteiligung” durch die hohe Ausschittung von Stresshormonen deutlich beeintrachtigt ist.
Fir die Studie an 15jahrigen wurde zunachst ein Test mit einfachen Rechenaufgaben durchgefiihrt und die Jugend-
lichen daraufhin in drei gleich starke Gruppen eingeteilt. Die erste Gruppe spielte anschlieRend Tischtennis, die
zweite ein gewaltfreies PC-Spiel und die dritte Gruppe ein gewalthaltiges Spiel. Beim unmittelbar folgenden zweiten
Rechentest schnitt die Tischtennisgruppe am besten ab, die ,,Ballerspieler” als Schlusslicht um satte 50 % schlechter.
Konsequenz: Wer in der Schule Probleme hat, sollte Videospiele auf das Wochenende begrenzen und vor dem Ein-
schlafen besser noch einmal Lernstoff fir den nachsten Tag wiederholen, anstatt sich den Schulerfolg kaputt zu
spielen.

KINDERZIMMERAUSSTATTUNG UND BILDUNGSERFOLG
|

N
[ | Bildschirme oder Bildung? 4C)
]
n TECHNIK IM KINDERZIMMER Quelle: Zeitmagazin Nr. 9, 2010
cD — 2\ DVD
o COEIEIGY
e ==Y

Hyperaktivitat:

0\) ) NON \' Y 85%
OOD Y Y Y 1as%
JJJ ) ) N ) 202%

Die Grafik oben zeigt einen umgekehrten Zusammenhang zwischen Bildungsstand und Medienausstattung. Je mehr
digitale Medien im Kinderzimmer, desto geringer der Bildungsgrad (oder umgekehrt?!) Wahrend sich in der Aus-
stattung mit Computern keine schichtspezifischen Unterschiede zeigen, ist der Unterschied bei Spielekonsolen und
Fernsehern eklatant.

Wie zahlreiche Studien belegen, decken sich die Schichtzuordnungen Deutschland leider weitestgehend mit dem
dreigliedrigen Schulsystem. Nach der KFN-Studie sind die Bildschirmzeiten umso héher, je niedriger der Bildungs-
gang ist, und auch innerhalb der einzelnen Schulformen ist der Bildschirmkonsum schlechter Schiiler im statisti-
schen Mittel hoher als bei guten.

Aufschlussreich sind in diesem Zusammenhang auch die Zahlen einer Studie von Holling et al aus dem Jahr 2007
zum Anteil von Jugendlichen mit Problemen durch Hyperaktivitat: Oberschicht 8,5 %, Mittelschicht 14,8 %, Unter-
schicht 20,2 %. Hier zeigen sich frappierende Ubereinstimmungen mit der oben dargestellten Technikausstattung.
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Aber auch ohne ADHS-Diagnose haben diese extrem multimedial geprdgten Kinder natdirlich deutlich groRere Prob-
leme als Kinder vor 20 Jahren, sich in einem traditionellen Unterricht zu konzentrieren, der fir sie todlangweilig ist,
wenn sie sich Gberwiegend passiv verhalten missen, wenig selbst bestimmen und keinerlei Kontrolle (ilbernehmen
kénnen — Dinge, die sie aus ihren Videospielen gewdhnt sind..

MYTHOS MULTITASKING

Was ist Konzentration? Die Aufmerksamkeit aller Sinne wird auf EINE komplexe Denkaufgabe fokussiert!
Friher sagten Eltern: ,Mach die Musik aus, wenn du Hausaufgaben machst, dann kannst du dich besser konzent-
rieren!” Heute muss man sich mit einem deutlich méachtigeren Ablenkungspotential auseinandersetzen.

L =
Mensch, Medien, Multitasking @@

Sind Hausaufgaben noch effektiv moglich, wenn Notebook und/oder Smartphone auf dem Schreibtisch fiir perma-
nente Ablenkung sorgt? Bei dreistelligen Freundeszahlen in Sozialen Netzwerken und Messengern ist konzentrier-
tes Arbeiten unmoglich, wenn nebenbei standig Nachrichten gepostet, gelesen, kommentiert oder ,geliked” wer-
den missen. Der Mensch ist nicht multitaskingfahig, er kann nicht mehrere Denkaufgaben gleichzeitig bewaltigen,
sondern muss standig zwischen den Aufgaben wechseln —echte Konzentration ist dabei unmdglich. Kombinationen
wie ,Blgeln und dabei telefonieren®, die gerne als Beispiele angefiihrt werden, sind kein Multitasking, sondern
lediglich die Kombination einer Denkaufgabe mit einem automatisierten Bewegungsablauf. Der Mensch verfiigt nur
Uber einen einzelnen ,, Denkprozessor” im Gehirn, fiir echtes Multitasking, wie z.B. Hausaufgaben in Franzdsisch mit
der linken Hand, Mathe mit Rechts, brauchten wir zwei davon. Mit jeder zusatzlichen Aufgabe in einer vermeintli-
chen Multitaskingsituation muten wir uns eine weitere Ablenkung zu, und aus 30 Minuten Hausaufgaben werden
dank WhatsApp miihelos 3 Stunden! ,,Wir machen zusammen Hausaufgaben per WhatsApp“ ist eine schone Idee,
in erster Linie allerdings eine gigantische Zeitverschwendung. Ob man nun Nachrichten tippt oder sich Audionach-
richten schickt, es dauert immer deutlich langer als ein Telefonat. Spricht man mit Schiilern iber das Thema, be-
schrankt sich der Nutzen von WhatsApp bei den Hausaufgaben darauf, dass einer seine Losung fotografiert und in
der Klassengruppe postet, damit alle sie abschreiben kénnen — fiir die ndchste Klausur ist das allerdings nicht hilf-
reich, und ob die kopierte Losung richtig ist, sollte man besser tGberpriifen...

Der kurze Dialog unten zwischen zwei Finftklasslern dauert bei WhatsApp zwei Minuten, im Telefonat héchstens
20 Sekunden!
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Heyv‘ 17:03 W
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3 Minuten telefonieren,
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eigenen Tolofon spor mon 5o chen reden. Wer Tolafon hot, ist e
monchen Weg und domi ouch Zeit.  ollein,
Schrell inen Termin vereinbaren,  Folls Se
eine Verobredung froffen oder
absagon, Schnell den Arzt onrufen
wnd um Rt frogen, Telefoaizch
aratioren oder cin Telogromm
oufgeben,

17:04

Ok dir?

17:04 7/

4
noch kein Telefon hoben,

i o A Telefon-weil man's braucht
ben.

5

\

® |

. 2 Stunden Facebook - 44 Posts

hat gerade eine ganze Packung --=>Dextro Energy<-- in sich relngestopt‘t-]l

und ist jetzt wieder voll kenzentriert! :D li € 1 Muhaha. Wetten die ganzen kleinen Bitches machen o ey s———
o o [ ] dsf iﬁj@?" coh und nehmen DIE GLEICHEN FARBEN.. - [ immer? DIR MUSS ES EINFALLEN OLIN xD sonst begehe ich
- v . -
Y oli £ ___und 8 anderen gefallt das. Cybermobbing wenn ich das schreibe und das ist KEIN kavalliersdelikt
Nickyl - Eydie vergessen dabei wer wir sind man. -.- Dann vor 2 Stunden
. o  Hahia.. :D Wazu musst du dich denn heute noch kannen die ihre Lebensgeschichte komplett in ROT schreiben >:( . ; ) o
konzentrieren? :D vor 2 Stunden - ¢4 1 Person oli ,,d. 1 Schreibs mir als Nachricht. :D Ich sag ganz viel
v vor 2 Stunden
. T Ot HAHAHAHA. The colour of the devil... ANAAAAAH YES!
And BLOOD und MURDER! xDD ! |
NickyL - Nichts, na und? xD 7 21000 und MR olit 1 Ach das meinst duul D
vor 3 Stunden * ¢3 1 Person : vor 2 Stunden
[ M 1 N T 1 D Nicky ... :ESIST DOCH SO ODER NICHT xD

oli: " h Willst du spater nochmal vorbeikommen? :)
vor 3 Stunden  #3 1 Person

vor 2 Stunden vor 2 Stunden

Ot hDielistin letzter Zeit verdachtig guut drauf.. Wir pr— p———— 1
Nicky " Ich fahre 2u meinem Herzallerliebsten Schnuckelpuups. sollten die weftere Entwickiung GENAU im Auge behalten. :D i ! Die 27 Hoffe nic A nza h I F reun d e
Tut mir leid xD vor 2 Stunden vor 2 Stunden ”
vor 3 Stunden o i 0

Nicky s Wir wissen doch schon woran das liegt. Das gleiche Nicky »na klaar xD N IC ky ~450

L sisht man doch auch am Herm~ .. vor 2 Stunden
- vor 2 Stunden H
vor 3 Stunden oli. © I Ol |: ~700
oli< Gruf den dann mal :D of DRy CE G

vor 2 Stunden
vor 3 Stunden ol 1 Jetzt hat die Hundehaare in sich..
Nicky!  seine Stimmungsschwankungen... e —
vor 2 Stunden

Nicky \ Okaayy :)
vor 3 Stunden

= oli i Und woran liegt das bei der v 37 Nicky .. " :Junge der Typ isn Troll xB
Nicky .. " :Aber don't be sad: wir haben heute schon together vor 2 Stunden vor 2 Stunden
FRANZ GEROCKT!I! 5
vor 3 Stunden - &4 1 Person Nicky . _____ An genau demselben :D oli: -1 Warte Nachricht..
vor 2 Stunden vor 2 Stunden
ofi " Aufjeden Fall. XD ) ) )
vor 3 Stunden Olit ~ " 1Undworan liegt das beim b &7 Nicky | * oke isch warrte nachrischt
vor 2 Stunden wor 2 Stunden - &3 1 Person
olit Und Englisch nicht zu vergessen. :D ) ——
vor 2 Stunden Nicky \ an dem selben :D oli 1 Hast du.
vor 2 Stunden vor 2 Stunden
Nicky .. ___ Hahahaha JA MAN xDD —
e A Nicky Was sagst du denn immer wenn er gut gelaunt ist? Nidy! - Ok....Hund xD

Ich hab t vor Cybermobbi
(:r 2 sm—a@g: or yeemestina) vor 2 Stunden - &3 1 Person

ofi * Und die fand das ja mit den Farben sehr gut. xDDD
vor 2 Stunden - &4 1 Person Nicky. ~“3xD Nicky L » bin essen 1)

vor 2 Stunden wor 2 Stunden - &3 1 Person
Nicky\ " :Ja wir sind einfach sau gut. und niemand anderes hat
sowas gemacht :D YEAH! olit. 1 HAHAHAHA :D Dann mobben wir aber zuriick olir - h Lass schmecken :)
vor 2 Stunden vor 2 Stunden * &1 Person vor etwa einer Stunde

Oben: Beispiel eines typischen Facebook-Chats wahrend der Hausaufgaben, ebenso sinnfrei wie ablenkend und
zeitfressend. Auf welcher Plattform sich das abspielt, ist unerheblich. Friiher waren es ICQ und MSN Messenger,
dann SchiilerVZ und Facebook, inzwischen sind v.a. WhatsApp, Instagram und Snapchat angesagt.
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Computer-/Online-/Videospielsucht
FAKTEN, SYMPTOME UND URSACHEN

Wer in den Strudel virtueller Welten
eintaucht, bekommt ein Gehirn, das
zwar fur ein virtuelles Leben optimal
angepasst ist, mit dem man sich aber im
realen Leben nicht mehr zurechtfindet.

(Wolfgang Bergmann, Gerald Huther ,Computersichtig”, Beltz, 2009)

Interessantes Interview dazu: http://www.gerald-huether.de/populaer/veroeffentlichungen-von-gerald-
huether/zeitschriften/geo-kompakt-interview-gerald-huether/index.php

- 4 Studien 2008-11

B 3-4% der Jugendlichen mit suchtartigem Spielverhalten, ~5% gefahrdet

B Seit 2008: Spielsucht-Ambulanz im Klinikum Mainz
- Risikogruppe Grundschdiler!

Vier deutsche Studien kommen zu vergleichbaren Ergebnissen, nach denen 3-4 % der mannlichen Jugendlichen
ein suchtartiges Videospielverhalten zeigen und weitere etwa 5 % diesbezliglich stark gefahrdet sind.
Wahrend der Pandemie haben sich diese Zahlen verdoppelt, siehe ,,Corona-Update”!

Das Kriminologische Forschungsinstitut
Niedersachsen (KFN, Prof. Christian Pfeif-
fer) veroffentlichte 2009 eine Studie mit
alarmierenden Ergebnissen: Danach wur-
den 8 % der mannlichen 15jahrigen als
computerslichtig oder stark gefdhrdet
eingestuft. Auf Hessen umgerechnet be-
deutete das ca. 2500 15jadhrige mit sucht-
artigem Videospielverhalten! In Sachen
Suchtpotential liegen Onlinerollenspiele
klar vorne (Grafik links).

Insbesondere Personen, die im realen Le-
ben groRe Probleme (Versagensdngste,
Mobbing, Isolation, Misserfolg, Minder-
wertigkeitskomplexe) haben, laufen Ge-
fahr, sich in virtuellen Ersatzwelten zu
J J verlieren, weil sie dort klare Strukturen,

Suchtpotential div. Spiele (Exzessivspieler)

World of Warcraft (36%)
Counterstrike (23%)
Warcraft (30%)

Battlefield (24%)

Call of Duty (24%)

Guild Wars (28%)

Grand Theft Auto (14%)
Pro Evolution Soccer (10%)

Need for Speed (12%)

III”“‘H

FIFA (10%)

Grafik: Anteil suchtgefihrdeter Spieler unter den Exzessivspielern Gerechtigkeit, Erfolg, Freunde und Aner-
(in Klammern) bei verschiedenen Videospielen (KFN, 2009) kennung finden, Dinge, die sie im realen

Leben vermissen.
Bei exzessivem Computerspielen sorgt die Ausschiittung des Hormons Dopamin fiir starke Gliicksgefiihle und die
Bildung von stabilen Synapsenverbindungen, wodurch eine Verhaltenssucht ausgeldst werden kann, weil der Erfolg
im Spiel permanent das dopaminerge Belohnungssystem im Gehirn bedient, das die sogenannten Gliickshormone
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produziert. Das in der Entwicklung befindliche Gehirn von Jugendlichen passt sich sehr schnell und bei exzessiver
Spieldauer irreversibel den Erfordernissen der Videospiele an (z.B. ist auch das fiir den Daumen zustdndige Gehirn-
areal bei Handy-Vielschreibern deutlich vergréBert). Wer einmal computersiichtig war, lebt — wie ein Alkoholiker —
in standiger Rickfallgefahr, weil sich das Spielerlebnis und das damit verbundene Glicksgefiihl unléschbar im Ge-
hirn verankert haben.

Wahrend das Problem der Videospielsucht fast ausschlielich Jungen betrifft, zeigen manche Madchen und junge
Frauen ein suchtdhnliches Verhalten in Bezug auf digitale Kommunikation. Geradezu zwanghaft missen permanent
Emails, Chat-Nachrichten und Statusmeldungen aus diversen Sozialen Netzwerken abgerufen werden, um ja nichts
zu verpassen, ein leerer Handyakku wird als schlimmstmogliche Katastrophe beschrieben. Ernsthafte Konzentration
auf Dinge wie Hausaufgaben ist neben solcher Dauerkommunikation kaum maéglich. Verstarkt wird diese Proble-
matik dadurch, dass mobile Onlineflatrates immer billiger zu haben sind. Im Sommer 2010 bekam ich die erste
Krankmeldung einer 14-jahrigen fir den Sportunterricht mit der Diagnose: Sehnenscheidenentziindung im Daumen
durch exzessive Facebook-Nutzung auf dem Handy!

Im Gegensatz zu stoffgebundenen Siichten bleibt Computersucht haufig lange Zeit unbemerkt, weil die Betroffenen
nicht ahnlich unangenehm auffallen wie Drogenabhangige und Alkoholiker. Sie glauben ihre Spielzeiten bzw. On-
linezeiten im Griff zu haben und verdrangen die negativen Auswirkungen auf soziale Beziehungen, Karriere und
Gesundheit.

Eine Zeitungsnotiz: Ein 15jdhriger zertriimmerte zundchst sein Zimmer und dann die gesamte Wohnungseinrichtung,
weil sein PC am Samstagnachmittag kaputt ging und er kein Ersatzteil besorgen konnte. Die Eltern konnten ihn nicht
stoppen und riefen die Polizei, die ihn direkt in die Psychiatrie einlieferte! Der Junge war bis dahin nie durch Gewalt
auffdllig geworden, saf8 immer nur stundenlang brav vor seinem PC und zockte...

Von Therapeuten der Mainzer Universitatsklinik befragt, wie ihre Sucht hatte verhindert werden kénnen, antwor-
ten deren Patienten in der Regel: ,,Meine Eltern hatten es friiher erkennen missen!“. Die Patienten der Mainzer
Spielesuchtambulanz (seit 2008) sind iberwiegend Jungen und junge Manner zwischen 15 und 25 Jahren, die zu-
meist bereits im Grundschulalter einen hohen Videospielkonsum hatten.

Die Anzeichen fiir Computersucht sind unverkennbar, werden aber von Eltern haufig nicht wahrgenommen, igno-
riert oder verdrangt. Bei PC-Abstinenz treten bei Computersiichtigen Entzugserscheinungen wie bei stoffgebunde-
nen Abhdngigkeiten auf, sie werden nervds, unruhig oder auch aggressiv, ein defekter Rechner oder gar Urlaub
ohne PC wird als Katastrophe wahrgenommen. Vielspieler liegen denn auch haufig im Dauerclinch mit ihren Eltern
Uber die Spielzeiten. Offenbar mangelt es diesen Eltern auch an Konsequenz und Durchsetzungsvermégen gegen-
Uber ihren Kindern. Und da sich inzwischen Grundschulkinder mit unbeschranktem Konsum von Computerspielen
bei fehlender elterlicher Kontrolle als grofSte Risikogruppe fiir spateren suchtartigen Konsum herausgestellt haben
(Studie der Spielesuchtambulanz Mainz), steht angesichts des in den letzten Jahren rasant gefallenen Einstiegsalters
in die Computernutzung zu beflirchten, dass uns der Hohepunkt der Suchtwelle erst bevorsteht, denn wer schon
als Kind regelmaRig Erfolgserlebnisse und Gliicksgefiihle mit Videospielen hatte, wird als Jugendlicher zur Kompen-
sation von Misserfolgen und Problemen nur allzu gerne auf dieses bewahrte Muster zurilickgreifen. Gleiche gilt flr
die exzessive Nutzung von Smartphones, Sozialen Netzwerken und Messengern im Kindes- und Jugendalter.

|

[ | Suchtartige Spielenutzung: Symptome
|

m ca. 3-4 % aller Jugendlichen betroffen

| m Standig steigende Spielzeit

m Vernachlassigung des ,richtigen" Lebens
B Was soll ich denn sonst machen?!

m Kontrollverlust/Entzugserscheinungen

m Nachlassende schulische Leistungen

B Zunehmend Stress mit den Eltern

Hinter der Sucht steckt meist eine % ‘ j

Sehnsucht! =)

| o
=
o

Update 2023: Wahrend der Pandemie hat sich die Zahl der Betroffenen verdoppelt, siehe ,,Corona-Update”!
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Auf Ebay werden regelmaRig Benutzerkonten von Spielern versteigert, die aufgrund ihrer Spielzeiten massive schu-
lische oder berufliche Probleme bekommen haben. Der durch den Verkauf erzielte ,,Stundenlohn”im Beispiel unten
belduft sich allerdings nur auf ca. 30 Cent:

qmyy‘ WoW World of Warcraft Account 80 Krieger
legendar TOP!!
T8 5 Skarabiusfirst Phonix Mount 3x Legendar Twinks CE

Artikelzustand
Beendet:  18. Sep. 2009 13:48:49 MESZ
Gebotstbersicht: 32 Gebote

Erolgreiches Gebot:  EUR 1.570,00

Versand Kostenloser
Versand Paketversand weitere Versandarten w |

Details aufrufen
Versandfertig in 1 Werktagen nach Zahlungseinga

Zahlungen:  Barzahlung bei Abholung, Uberweisung |
Weitere Details

yergropesy i
. - _ - - - Ricknahmen Keine Riucknahme. Dies ist ein Privatverkauf.
E E . - =

Aus beruflichen Grinden gebe ich meinen inzwischen knapp vier Jahre sehr aktiv gespielten World of Warcraft Account auf,
Sie bieten hier auf einen Spielstand der fast 200 Tage G tspielzeit beinhaltet.
Die Charak befinden sich natiirlich alle auf einem offiziellen deutschen PvP Blizzard Server.
Meine Stufe 80 Draenei Kriegerin steht dabei im Mittelpunkt.
Halten Sie sich immer vor Augen, dass dieser Account absolut einmalig ist und selbst europaweit den Rahmen sprengt!
Der ir Zeitaufwand um di Spielstand zu erreichen hat mich durchschnittlich 5 Stunden taglich seit der Accounterstellung gekostet.

Computersucht: Ursachen

Was sucht und findet ein Computersichtiger im Spiel?
B Klare Regeln und Strukturen

B Fahigkeiten und Fertigkeiten

B Selbstandigkeit & Aktivitat

B Erreichbare Ziele - Erfolg & Anerkennung
W Vorbilder & Freunde

B Spannung & Abenteuer

Quelle: Bergmann/Huther: ,Computersiichtig®, Beltz, 2009

Computerspiele, insbesondere Onlinespiele kdnnen Ersatz fir Dinge bieten, die Jugendlichen im realen Leben feh-
len: Verlasslichkeit, Selbstdandigkeit, Spannung und Abenteuer, Lernerfolg, Anerkennung und Vorbilder, denen sie
nacheifern konnen. Sie verlieren ihr schwaches, reales ICH im Spiel, und entwickeln dort ein selbstbewusstes und
machtiges zweites Ego. Das bloRe Wegnehmen des Computers kann dieses Problem nicht |6sen, man muss die
Ursache des Problems ermitteln und beseitigen und den Spieler mit einer Verhaltenstherapie, in die auch sein Um-
feld einbezogen wird, regelrecht resozialisieren.

Wer ist nun schuld an seiner solchen Suchtkarriere: Die Eltern, die Schule, die Gesellschaft, die Hersteller, der Spie-
ler selbst? Die Frage ist miiBig und Schuldzuweisungen sind auch nicht hilfreich, denn niemand verursacht boswillig
Internetsucht. Sowohl Vernachlassigung als auch Verwdhnung von Kindern kénnen dazu fiihren, dass Kinder sich
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Ersatzbefriedigungen suchen, haufig auch eine Kombination von beidem, wenn voll berufstatige Eltern versuchen,
Abwesenheit und mangelnde persénliche Zuwendung mit materiellen Dingen zu kompensieren: Und dann legt der
wohlmeinend geschenkte Super-Gaming-PC mit der aktuellsten 3D-Grafikkarte ungewollt die technische Grundlage
fiir eine Spielsucht.

Ein leider haufiges, statistisch belegtes Muster in der Suchtberatung: Es gibt 1,5 Millionen Alleinerziehende in
Deutschland, davon 90 % Mitter, die haufig nur wenig von den Computerspielaktivitdten ihrer Kinder mitbekom-
men und auch die Dimension unterschatzen. Gerade Sohne alleinerziehender Mitter sind haufig von dieser Prob-
lematik betroffen.

Fehlendes vaterliches Vorbild, wirtschaftlicher Druck auf die Eltern, sowie Eltern, in deren Prioritdtenliste die Selbst-
verwirklichung vor der Kinderbetreuung steht, sind weitere Faktoren, die durch ein konsequentes Ganztagsschul-
system deutlich entscharft werden kénnten.

Funftklassler 2010:
,wenn ich mir vorstelle,
dass die Tafel ein Bild-

Funftklassler 2011:
,Was kann ich tun,
wenn ich bei den Haus-

schirm ist und Sie eine

Figur im Computerspiel,

kann ich mich viel bes-
ser konzentrieren!“

aufgaben immer nur an
mein Computerspiel
denken muss?“

Zwei Zitate von Funftklasslern, die verdeutlichen, wie sehr Videospiele das Denken
von Heranwachsenden beeinflussen kénnen!
FASZINATION VIDEQOSPIEL
Bereits kleine Browserspiele oder Apps, die auf Tablets und Handys laufen, iben eine starke Faszination auf Kinder
und Jugendliche aus, insbesondere auf Jungen. Bei dem aktuell sehr populéren Spiel ,Clash of Clans” geht es darum,
ein Dorf aufzubauen, eine Armee zu entwickeln, sich mit anderen in Clans zu verbinden und in Kdmpfen gegen
andere Spieler, Kobolde oder Clans deren Rohstoffe zu erobern. Das Spiel ist grafisch ansprechend gestaltet, und
dhnelt optisch beliebten dlteren Computerspielen wie etwa ,,Die Siedler”. ,,Clash of Clans” ist wie viele dieser Spiele
zwar prinzipiell kostenlos, bietet aber durch sogenannte In-App-Kaufe die Mdoglichkeit, alle Spielhandlungen (Trai-
ning von Soldaten, Bauzeiten, Rohstoffabbau, etc.) erheblich zu beschleunigen. 500 , Juwelen” gibt es fiir 4,99 €, als
Zahlsystem dienen u.a. Google Play Cards, die man in Supermarkten bis zu einem Wert von 50 € kaufen kann. Da
die Bau- und Entwicklungszeiten im Lauf des Spiels kontinuierlich zunehmen, nimmt auch die Versuchung, sich
durch Zukaufe Vorteile zu verschaffen, permanent zu, und so gibt es 12-13jahrige, die drei- bis vierstellige Summen
in solche Spiele investieren. Hersteller Supercell hat mit diesem Spiel taglich bis zu 650.000 Dollar eingenommen!
Kritisch wird es ebenfalls, wenn in ein Spiel so viel Zeit investiert wird, dass Aufgaben und Pflichten vernachlassigt

und andere Freizeitaktivitdten geopfert werden.
A ) @ Ve @

JuwelenHaufen Juwelenbeutel Juwelensack

¥ /soo0 @200 ¥ |2500
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Clash of Clans

Uhrenturm-Schub verfiligbar

0204 Die Benachrichtigungen solcher Spiele, die auch

im Flugmodus aufpoppen, sorgen permanent fir

Clash of Clans
Hauptling, unser Schutz lauft bald ab!

Anlass, sich mit dem Spiel zu beschaftigen. Ent-

0523 wicklungszeiten fiir Gebdaude und Truppen las-

Clash of Clans

Komm zuriick, Hauptling! Deine Armee braucht dich.

sen sich mit in-App-Kaufen von mehreren Tagen
10:23 auf wenige Sekunden verkiirzen, und tUber die in-
tegrierte Chatfunktion besteht die Gefahr, dass

Clash of Clans

Hauptling, deine Sammler sind randvoll!

1050 Fremde Kontakt mit Kindern aufnehmen. Der

Gruppendruck in Clanspielen in Bezug auf Uhr-

Clash of Clans

Hoppla! Hast du vergessen, deine Zauber zu brauen?

zeiten und Spielaufwand ist erheblich, wer nicht

e mitzieht, fliegt raus. All das missen Eltern im

Blick haben und mit ihren Kindern besprechen,

wenn diese Videospiele spielen. Kinder kdnnen sich gegen den immensen Aufforderungscharakter dieser Spiele

kaum erfolgreich wehren, wenn Eltern die Nutzung nicht kontrollieren und zeitlich begrenzen, ufern die Spielzeiten

zwangslaufig aus.

DIE SUCHTSPIRALE

Die Suchtspirale

Dosis Verfugbarkeit
Wirkung Akzeptanz
Haufigkeit

Dauer D roge

L . Erfolgim
Héhere Dosis q - :
erforderlich: VId?V?as.plel

Spielzeit unerwartete
Alter nimmt zu Belohnung!) .
Geschlecht i g F/a;mlle
Kindheitserfahrungen . . reunde/Peers
Erlebnisse Neu r0b|0|0g|SCher Berufliches Umfeld
- . Schulisches Umfeld
Familiengeschichte Suchtgedachtnis Prozess . . S
Selbstwertgefiihl wird aktiviert, , Craving” Gehim produziert \ _ ozialstatus
Erustrationstolefanz (Synapsen werden Dopamin Finanzielle Situation
Problemlésekompetenz verkniipft und verstdrkt) yoher konsum bewirkt  (»Gliickshormon®) Gesetze
Desensibilisierung Sitten & Gebriuche
SFresstoleranz im , Rolision
Einstellungen Belohnungszentrum
Dopaminrezeptoren
Person werden abgebaut U mwelt

Der Mechanismus der Suchtspirale ist auch auf Verhaltenssiichte, d.h. nicht stoffgebundene Abhangigkeiten an-
wendbar. Die Ursachen der Sucht sind an den Ecken des Dreiecks zu finden, die physiologische Entstehung der
Sucht findet im Belohnungszentrum des Gehirns statt. Ein permanent hoher Dopaminausstol3 durch Gliicksge-

Dopaminausschiittung

Amphetamin —
N
N
]
PR
[
-
-

Kokain
Morphin
Nikotin
Alkohol
Sex

Sport

Essen

fihle fuhrt zu einer Desensibilisierung des Systems und aktiviert das
sogenannte ,Suchtgedachtnis”, d.h. es sind immer héhere Dosen erfor-
derlich, um den begehrten Effekt zu erreichen. Dieser Effekt wird als
,Craving” (Sehnsucht, Begehren) bezeichnet. Die Dopaminproduktion
bei Videospielen liegt zwar unterhalb von sogenannten weichen Dro-
gen wie Alkohol und Nikotin, kann aber durchaus das Niveau von gu-
tem Sex erreichen. Bei ausufernder Spielenutzung Uber viele Stunden
taglich kann man sich gut vorstellen, welch extremer Grad der ,Ver-
liebtheit” in ein Videospiel dadurch entstehen kann. Das Suchtrisiko
liegt also in der Spielzeit, nicht im Spiel an sich.

Link: Studie zur Internetsucht 2012: Jeder zehnte Jugendliche ist gefdhrdet
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Privatsphare und Datenschutz im Netz

Einmal im Netz, immer im Netz — das virtuelle Tatoo

Ein peinliches Tatoo lasst sich etwas schmerzhaft, aber erfolgreich weglasern. Das Internet , vergisst” und verzeiht
dagegen nichts, einmal veroffentlichte unvorteilhafte Inhalte sind in der Regel nicht wie-
der zu entfernen, weil nicht kontrollierbar ist, von wem, wie oft und wohin diese Inhalte
kopiert wurden. Folglich sollte man sehr sorgfaltig und be-

wusst entscheiden, welche Informationen, Fotos und Vi-

deos man ins Netz stellt. Denn auch wenn man diese nur ! THINK
mit einem beschrankten Benutzerkreis teilt, kdnnen diese S EFORE
s

Personen die Inhalte kopieren und weiter verteilen. Bei U POST!
Facebook haben viele Apps Zugriff auf ,,deine Daten und

die Daten deiner Freunde”, sodass auch auf diesem Weg :
Daten unbemerkt und ungewollt ihren Weg in fremde H
Hande finden kdnnen.

Film: Klicksafe Spot: Think before you post!
Der Kurzfilm zeigt, wie schnell sich peinliche Inhalte im Netz verbreiten. Einmal veroffentlicht, sind sie kaum noch
zu l6schen, sobald sie eine gewisse Aufmerksamkeit erregt haben, da andere User solche Inhalte kopieren, an an-
derer Stelle veroffentlichen oder an Dritte weiterleiten.

NAIVITAT IM UMGANG MIT PERSONLICHEN DATEN

Der ganz normale Wahnsinn > 0@

Hallo und Herzlich Willkommen auf der privaten Webseite von

S l'%

“

W uch)

Photogalerie

Domaindaten

D =
Letzte Aktualisierung:’ 21.02.2006

Domaininhaber

| - -
Der unglaubliche Leichtsinn mancher Eltern hat leider Tradition: Neben zahlreichen persénlichen Daten hat hier der
Vater einer Sechzehnjdhrigen im Jahr 2006 zu deren Geburtstag eine private Homepage fiir seine Tochter angelegt
und dort neben zahlreichen persdnlichen Daten auch sehr grenzwertige Fotos verdffentlicht. Uber die registrierte
Internetadresse konnte JEDER unter www.denic.de (deutsche Internetregistratur) kostenlos und schnell die Ad-
resse des Inhabers ermitteln, und damit z.B. auch den Schulweg des Maddchens nachvollziehen. Was dieser leicht-
sinnige Vater hier fur seine Tochter ins Netz gestellt
hat, veroffentlichen Millionen von Schilern in Sozi-
alen Netzwerken ohne Wissen ihrer Eltern.

Besuche der sozialen Netzwerke
200 5

e e — h, SozIALE NETZWERKE/WEB 2.0

_ 140 Sy —— iy

g 120 =

= "% Grdfik links: SchiilerVZ registrierte allein im Dezem-
ES = | ber 2008 140 Millionen Besuche.
28 Soziale Netzwerke boomen, der Urvater und Spit-

Jan  Feb Mrz  Apr Mai  Jun Jul0D8 Aug Sep Okt MNov| Dez H i H H H
lan Feb. Wi opr M Ju g Sep Ot N zenreiter Facebook hatte seine Mitgliederzahl in
2009 glatt verdoppelt. SchiilerVZ wurde Ende April

StudivZ SchilervZ Wer-kennt-wen X .
MyVideo ——MySpace Lokalisten 2013 abgeschaltet, wer-kennt-wen ein Jahr spater,
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StudiVZ und MeinVZ spielen keine Rolle mehr. Facebook dominiert als Platzhirsch mit tGber einer Milliarde Usern
weltweit das Netz, verzeichnet aber bei Jugendlichen deutlich abnehmende Nutzerzahlen. Unterhalb der Klassen-
stufe 9 spielt Facebook in 2015 kaum noch eine Rolle. Auch Youtube und Instagram haben sich zu groBen Social
Networks entwickelt, auch wenn deren Funktionsumfang mit Facebook nicht vergleichbar ist.

AUFSTIEG UND FALL DES SCHULERVZ (HISTORISCHER RUCKBLICK)

NutzerentW|CkIung des SchulerVZ 2007

Juni 2008: ~ 3,75 Mio
I Oktober 2009: ~ 5,5 Mio

Ao $
- o 'schulerVZBlog

Diese inzwischen nur noch historische Grafik zeigt die rasante Entwicklung des SchiilerVZ seit dem Start im Februar
2007, das bis Mitte 2010 die unbestrittene Nr.1 unter Schiilern war. Spater war Entwicklung stark rtcklaufig, weil
die Schiler in Scharen zu Facebook abwanderten. Stand Juni 2010 hatten ab Klasse 8 die groRe Mehrheit der Schiiler
einen Facebook-Account, SchillerVZ wurde von dieser Altersklasse kaum noch genutzt und galt als ,,uncool”. Die
haufigen Meldungen tUber Datenklau/Datenlecks im SchiilerVZ hatten sicherlich zu dieser Entwicklung beigetragen,
obwohl personliche Daten bei Facebook keineswegs besser aufgehoben sind, weil Facebook als amerikanischer
Anbieter nicht dem strengen deutschen Datenschutzgesetz unterliegt. Entscheidend fiir die Fluktuation dirfte v.a.
der groRere Vernetzungsradius und das grofRe Angebot von Apps auf Facebook gewesen sein. Im April 2013 ver-
schwand das SVZ schlieRlich aus dem Netz. Seit 2014 ist zu beobachten, dass Facebook bei der jiingeren Generation,
insbesondere unter Schiilern, rapide an Bedeutung verliert, weil die Kommunikationsbedirfnisse durch die Mess-
enger WhatsApp und Snapchat sowie Instagram als fotobasiertes Soziales Netzwerk befriedigt werden. Dass Face-
book WhatsApp in 2014 fir 19 Mrd. $ Gbernommen hat, wie zuvor auch schon die Foto-App Instagram (1 Mrd. $),
ist von daher nicht verwunderlich.

Alles schén bunt und mit hohem Aufforde-
rungscharakter: Stelle deine coolsten Bil-
der und Filme online!

Schon 2010 wurde taglich etwa eine halbe
Million Fotos im SchiilerVZ gepostet. Auf
die Server von Youtube wurden 2011 pro
Minute 60 Stunden Filmmaterial hochgela-
den, 2016 waren es bereits 300 Stunden.
Das Layout der Startseiten wird immer wie-
der mal verandert, das Prinzip der Sozialen
Netzwerke dagegen nicht: ,,Gebt her eure
Daten”, ist die klare Ansage! Wirklich kos-
tenlos ist die Nutzung sozialer Netzwerke
nicht, denn personliche Daten sind heute
v.a. in der Werbeindustrie eine duRerst
wertvolle Handelsware, sie als ,,Rohol des
21. Jahrhunderts” zu bezeichnen, ist keine Ubertreibung. Anbieter verschwinden (WKW, SchiilerVZ), neue tauchen

Registrieren
gy Dv brichst auf? Bleibe in Verbindung Facebook ist und bleibt kostenlos,
Bosche facebook com auf deinom Handy

101



auf, und bei jeder neuen Plattform muss man sich vor der Veroéffentlichung von Inhalten intensiv mit den Pri-
vatsphareeinstellungen befassen, insbesondere, wenn es sich um ausldandische Diensteanbieter handelt, die zu-
meist deutlich laxeren Datenschutzgesetzen unterliegen als deutsche Anbieter. Da Kinder meist nicht in der Lage
sind, die komplexen Einstellungen und deren mogliche Folgen zu liberschauen, sollten Eltern immer wissen, welche
Apps und Sozialen Netzwerke ihre Kinder benutzen und Sicherheitseinstellungen gemeinsam mit ihnen durchge-
hen.

PRIVATSPHARE UND DATENSCHUTZ
|

Privatsphéare und Datenschutz

m Probleme 2.0:
» Soziale Netzwerke & Messenger
= Chat rooms, Foren, Spiele...
» Alexa, Siri & Co.
= OPT-OUT

m Datenmengen:

» Volkszahlung ‘87 18
= Stasiakten
= Facebook 90+x

m Soll wirklich JEDER in dein Profil schauen kénnen?

Daten sammeln und verwerten

Problemfeld Privatsphdre und Datenschutz: Zahlreiche Kinder und Jugendliche veroéffentlichen leichtfertig jede Art
von personlichen Daten in sozialen Netzwerken, Chatprogrammen (sogenannten Instant Messengern) und auf
Chatseiten. Der Erfassungsbogen der STASI oder die in den Volkszdahlungen von 1987 und 2011 erfassten Daten
wirken dagegen wie Kindergeburtstage. Manche Nutzer (auch Erwachsene) veroffentlichen gar personliche Daten
im drei- und vierstelligen Bereich! Jeder Post, jeder Kommentar und jedes , Gefallt mir” verfeinert das personliche
Datenprofil. Da es in den USA nach wie vor kein Datenschutzgesetz gibt, wird von den dortigen Anbietern das Prinzip
»opt-out” favorisiert, d.h. die Voreinstellung fir die Privatsphére sind i.d.R. 6ffentlich.

Besonders kritisch in Bezug auf das (2012 abgeschaltete) SchilerVZ war, dass dort vermeintlich nur Schiiler Zugang
hatten, weil man dazu eingeladen werden musste, was unbedarften Benutzern ein triigerisches Sicherheitsgefihl
vermittelte: ,Hier sind wir unter uns!“ Der Zugang war jedoch fiir jedermann leicht moglich. Eine schlichte Suche
nach ,brauche Einladung SchilerVZ“ forderte zahlreiche Seiten zutage, die Einladungen versandten.

WER WAR IM SCHULERVZ?

20. November 2008
Einladungen flirs SchiilerVZ
Wer kennt es nicht, das lervz?

Age
Quasie die ganze eigne Stufe ist in ihm vertreten, aber man selber ist leider

noch kein Mitglied. Will man sich anmelden, stellt man schnell fest, dass man 0-17 _ &

eine Einladung bendtigt. Nur wo schnell eine herbekommen?
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*Anmerkung#2*: Bitte habt Geduld und tragt eure E-mail nur einmal ein! 18-24 -
*Anmerkung#1*: Alle Email-Adressen werden nur bis zur Bearbeitung 25 - 34 - O
gespeichert. Ein Verkauf der Daten oder eine sonstige Weitergabe ist 35. 44 - 149,
ausgeschiossen. 8

- 12%
Hier ist die Losung: 45 54 -
SchiillervZ-Einladungen zu vergeben! 55 - 64 . 59
Die Einladung wird von uns bearbeitet und dir schnellstméglich per E-Mail
geschickt. Dies geschieht Ublicherweise innerhalb weniger Minuten. 65 or more I a

Deine E-Mail-Adresse:

0% 20% 407 60%
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Laut ,Google Ad-Planner”, der Suchanfragen und Seitenbesuche auswertet, waren 40 % der Besucher von
schuelervz.net Uber 25 Jahre alt! Neben einigen Eltern und Lehrern, die sich Sorgen um die Sicherheit ihrer Schiitz-
linge machen, waren dort also zahlreiche Personen aus vermutlich ganz anderen Motiven unterwegs. In aktuellen
Netzwerken und Apps ist das nicht anders, es gibt allerdings immer mehr Moglichkeiten und wird immer einfacher,
online unter falscher Identitat Kindern und Jugendlichen zu ndahern. Pddophile bewegen sich auf bei Kindern be-
liebten Plattformen und geben sich dort selbst als Kinder aus.

DATENKAPITAL

|
[ Datenkapital
|

Datensicherheit in Communities 2014
. - In Bezug auf den Schutz meiner Daten fiihle ich michin .

meiner Community sehrsicher/sicher - t b k

= stasibook

46|

Gesamt

Daten sammeln und verwerten

Médchen

Jungen -
2014, n=867

W2013, n=977

m Im Social Net\;vork bist du n{cht Kunde, sondern KapitaI'!

m Was bringt ein umfangreicher Datensatz?

m 85 Millionen € fur StudiVZ und SchuelerVZ! (Holtzbrink, 2007)
m 19 Mrd $ fur WhatsApp (2014), 1 Mrd $ fur Instagram (2012)

46 % der Nutzer fuhlen sich laut der JIM-Studie 2014 in ihrem Sozialen Netzwerk sicher (2011: 66 %), doch viele
User wissen gar nicht genau, wie ihre Privatsphareeinstellungen aussehen.

Die Betreiber dieser Portale konnen Einnahmen nur tGber Werbung und die kommerzielle Nutzung des Datenbe-
stands erzielen, doch bisher scheint diese Rechnung v.a. fir deutsche Betreiber nicht aufgegangen zu sein: Schi-
lerVZ machte Verluste, die letztlich im April 2013 zur SchlieBung des Netzwerks flihrten. Die Schaltung nutzerspe-
zifischer Werbung durch Auswertung der Nutzerdaten soll Gewinn bringen, doch in der Regel ignorieren auch viele
jugendlichen User die Werbebanner oder blenden sie per Browser-Add-on (,,Add-Blocker“)einfach aus. Trotz aller
treuherzigen Beteuerungen: Wer garantiert, dass die Daten wirklich beim Seitenbetreiber bleiben und nicht ver-
kauft werden? Die standigen Berichte lber Sicherheitsliicken und Datenklau sprechen dafiir, keinerlei sensible Da-
ten in diesen Netzwerken zu veréffentlichen. Auch wenn die Beteuerungen der Betreiber und sogar leichtfertig
vergebene TUV-Siegel (im Februar 2010 dem SVZ fiir Datensicherheit erteilt!) etwas anderes sagen: Es gibt keine
einzige Onlineplattform, bei der persdnliche Daten wirklich sicher aufgehoben sind! Grundsatzlich sind deutsche
Websites in Bezug auf den Datenschutz und die Wahrung der Privatsphare allerdings deutlich sicherer als auslandi-
sche wie z.B. Facebook, die weitaus weniger streng reguliert werden. Und dann sind da ja auch noch die Program-
mierfehler, vor denen keine Software gefeit ist. Spatestens nach der spektakuldren Ubernahme von WhatsApp
durch Facebook fiir 19 Mrd. Dollar im Februar 2014 sollte jedem klar sein, wieviel Geld personliche Daten heute
wert sind.
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DATENHANDEL

facebook DEVELOPERS

Documentation Community Resources Tools MNews

Forums
Home Rules Search Dev App Bugezilla wiki RSS Register Login
Pages: 1 Home » application Marketplace » Selling 13000 Oxford Students

2008-01-27 01:28:38

hanno Hil
Member

Registered: 20058-01-27
Posts: §

1 .am selling the “Oxford Colleges™ {http:jvwwe.facebook. comjappsfapplicatio ... 2392939351 ) application. Currently over 13000 Oxford students have added it.
Nobe, this app it not designed to make money out of advertisement, but 1 guess you can imagne the value of the user dats in this special case. Please send your
{serious) bids to Fo-ouford@hanno-rein.de The deadline is & February.

The application uses several images taken from wikipedia. These images are not for sale, but will be made publicly avaisble.

Hanno

Beispiel flir Datenhandel aus einem Facebook-Entwicklerforum: Hier bietet der Entwickler einer ,,App“ die Daten
von 13.000 Oxfordstudenten zum Verkauf an.

DATENKRAKE FACEBOOK

|
Big Brother Facebook

JIM-Studie 2011: Nur 10 % der Jugendlichen lesen die AGB genau

1. [...] erteilst du uns [...] eine nicht-exklusive, Ubertragbare,
unterlizensierbare, unentgeltliche, weltweite Lizenz fir die Nutzung
jeglicher Inhalte, [...].

2. Diese endet, wenn du deine Inhalte oder dein Konto I6schst, aul3er deine
Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht
geldscht. [...] sollte dir bewusst sein, dass entfernte Inhalte fur eine
angemessene Zeitspanne in Sicherheitskopien fortbestehen [...].

3. Wenn du eine Anwendung verwendest, stehen deine Inhalte und

Informationen der Anwendung zur Verfligung.

Facebook danderte Anfang 2009 ohne Information der Nutzer seine AGB tiefgreifend, um sich alle Rechte an den
Nutzerdaten zu verschaffen. Erst nach massiven Protesten und zahlreichen Abmeldungen wurde ein Teil der Ande-
rungen zuriick genommen. Die aktuelle Fassung (s.o.) gibt allerdings keinen Grund zur Entwarnung und ist nach
deutschem Recht unhaltbar, Facebook unterhalt jedoch aus gutem Grund keine deutsche Niederlassung um sich
nicht dem deutschen strengen Datenschutzrecht unterwerfen zu miissen. Da die Firma aber einen Sitz in Irland hat,
musste sie die AGB nach Inkrafttreten der EU-DSGVO im Mai 2018 anpassen. Wirklich datenschutzkonform sind sie
aber nach wie vor nicht.

Nur durch Werbung — insbesondere personalisierte — und (iber die Vermarktung der persénlichen Daten kénnen
die Betreiber solcher Internetportale Gewinne verbuchen. Facebook hat seitdem mehrfach versucht, iiber Ande-
rungen der AGB mehr Rechte an den Userdaten zu erlangen. RegelmaRig werden auch Privatsphareeinstellungen
verandert oder neue Features eingefiihrt, ohne die Nutzer darlber zu informieren. Die am 25.05.2018 in Kraft tre-
tende EU-DSGVO legt hier strengere Malistdabe an, Nutzer missen aber nach wie vor sehr genau hinsehen, welche
Haken in ihren Facebookeinstellungen gesetzt sin und welche nicht.
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Datenkrake Facebook

1. Nutzungsbedingungen

4. Privatsphare
= Komplette Rechteliberlassung = Fotoalben

= Orte/Gesichtserkennung
» Suchmaschinenanzeige

2. ,,Gefallt mir“-Buttons und
= \eranstaltungen

»Empfehlungen* im Web

= Surfverlauf 5. Apps

= Zugriff auf personliche Daten
wumddic Doven celnor Bronndel

3. Freundefinder

= \Vollzugriff auf Kontakte

= illegal = Posten, Nachrichten lesen...

Facebook versucht auf vielfiltige Weise, sich Zugriff auf die Daten seiner User zu verschaffen:
e Beider Anmeldung miissen Facebook samtliche Rechte zur Nutzung aller eingestellten Inhalte eingeraumt wer-
den (siehe oben).
e Die Nutzung des Freundefinders, dem der unbe- BB 3N %4 77%8 2245
darfte Facebook-User die Zugangsdaten zu seinem

Emailkonto (berlasst, verstoSt klar gegen den deut- KonTAKTE

€ Freunde finden

Personliche Kontakte hinzufiigen

Y = schen Datenschutz, weil man Facebook damit die R oI
t . . : Aot L
personlichen Daten Dritter ohne deren Zustimmung VEITI
Hallo Fem, Facebook ist besser

Lege n kommunizieren
kte

litest Einladungen

onta Uberlasst. Auch mit der Handy-App mochte sich Fa-
aktesenden,Fideheras, i cebook Zugriff auf samtliche Kontakte verschaffen!
Kontaide e e ko Auf iPhones nennt sich diese Funktion ,Kontakte
fortlaufend hochladen”.
e Mittels der , Gefallt mir“-Buttons kann Facebook
die Wege seiner User durch das WWW im Detail
nachverfolgen, auch wenn diese Buttons nicht ange-

es funktioniert

Freunde finden

klickt werden. Dies geschieht {iber das Auslesen des
»,Cookies”, das Facebook bei der Anmeldung auf dem Rechner des Nutzers platziert.
Wahrend andere Schniiffeltools, wie etwa Google Analytics, nur in der Lage sind, das
Surfverhalten eines Computers, Smartphones oder Tablets zu verfolgen, kann Face-
book dies einer konkreten Person namentlich zuordnen!
Die Privatsphareeinstellungen von Facebook sind ein wahrer Dschungel. Anderungen,
z.B. auch die Sichtbarkeit von Fotos betreffende, nimmt Facebook in der Regel still-
schweigend vor. Neue Features werden grundsatzlich fiir alle User aktiviert, ohne
diese dariiber zu informieren. Uber die Funktion , Orte“ melden Mobiltelefone ihren
Standort an Facebook, nicht nur bei eingeschaltetem GPS, sondern auch (ber die Aus-
wertung der Mobilfunkzellen, wenn man diese Funktion nicht abschaltet.
Seit Anfang Juni 2011 werden in Facebook Personen auf Fotos per Gesichtserkennung
identifiziert. Auf Druck der EU deaktivierte Facebook diese Funktion 2012 wieder fir
EU-Nutzer, das Spionagepotential dieser Technologie wurde aber nicht zuletzt durch
den NSA-Skandal in 2013 Uberdeutlich. Ob die bis dahin gewonnenen biometrischen
Daten ebenfalls geloscht wurden, ist zumindest zweifelhaft. Mit Inkrafttreten der EU-
DSGVO wurde die Gesichtserkennung mit den aktualisierten AGB wieder eingefiihrt,
der Nutzer konnte sie aber deaktivieren — wenn er den entsprechenden Passus nicht

mit Freunden
Lade deine Kontakte hoch, um zu sehen, wer
auf Facebook ist. Anschlieffend kannst du
auswahlen, wen du als Freund/in hinzufiigen
mochtest

[ {1
MNET B

€ Einstellungen

Videos im News Feed starten mit ®
Ton
Tone in der App ®

Kontakte fortlaufend hochladen O
®

Links werden extern gedffnet

Fotos in HD hochladen
Videos in HD hochladen

Autoplay

Untertitel-Einstellungen

Ubersehen hat. Mit Sicherheit wird es demnéachst auch Apps geben, die diese Technologie auf Smartphones

ermoglichen, die ersten Development Kits dafiir sind bereits auf dem Markt.
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e Auch die Anzeige des Facebookprofils und 6ffentlich geposteter Beitrage in Suchmaschinen ist standardmaRig
aktiviert. Um alle privatspharerelevanten Einstellungen durchzugehen, bedarf es mehrere hundert Klicks!

e Alle Apps (Minianwendungen) verlangen bei Aktivierung unibersehbar Zugriff auf persénliche Daten, haufig
auch auf Daten der Facebook-,Freunde”, doch viele Nutzer beachten diese Information nicht.

e Manche Anwendungen (,,Apps“) bei Facebook fordern nicht nur Zugriff auf die Daten des jeweiligen Nutzers,
sondern auch auf die all seiner Kontakte, natiirlich ohne dafiir deren Zustimmung einzuholen.
Update: Das wurde inzwischen wegen des Datenskandals um ,,Cambridge Analytica“, das diese Funktion fiir
Wahlwerbung missbrauchte, abgeschafft. Um diesen Missbrauch zu verhindern, musste man in den Pri-
vatsphareeinstellungen unter ,Anwendungseinstellungen — Von anderen Nutzern verwendete Anwendungen”
samtliche Hakchen entfernen — und auch ab und zu kontrollieren, ob sie nicht wieder gesetzt wurden...

©° Algeme Anwendungseinstellungen

HANDY APP-ZOCKE

Noch gravierender als bei Facebook stellt sich dieses Problem auf Smartphones dar,
insbesondere der Android Market von Google ist nur unzureichend kontrolliert, und so
tauchen immer wieder Anwendungen auf, die es auf die Daten oder auch das Porte-
monnaie der Nutzer abgesehen haben, zuletzt im November 2017 ein angebliches
»WhatsApp Update”. Vermeintlich harmlose, kostenlose Apps (Hintergrundbilder,
Lernsoftware, Spiele, Taschenlampen, Sex-Apps...) verwenden die Airpush-Technik,
mittels derer sie Werbeeinblendungen in der Statuszeile des Handys erscheinen lassen
konnen. Die App “Airpush Detector” im Android Market hilft, solche Apps aufzuspiiren
und zu entfernen. Diese tarnen sich teilweise als Android-Updates oder bieten z.B. ein
“Battery Update” an. Installiert der User das vermeintliche Update, versendet die App
selbstandig SMS an einen Drittanbieter (z.B. Netsize) und schlieft damit ohne Zutun
des Benutzers ein Abonnement ab. In harmloseren Fallen wird nur permanent Wer-
bung auf dem Handy eingeblendet.

Bei der Installation von Apps muss daher genau gepriift werden, welche Berechtigun-
gen diese anfordern — insbesondere bei “SMS”, “Anrufe” oder “Kostenpflichtige
Dienste” sollte die Installation abgebrochen werden, wenn nicht er-
sichtlich ist, wozu eine App, wie z.B. ein Wallpaper oder ein Spiel, sol-
che Rechte bendtigt.

Apps wie ,aSpotCat” fiir Android zeigen die Berechtigungen der be-
reits installierten Apps Ubersichtlich an, auch manche Virenschutz-
Apps (z.B. G-Data, AVG) bieten diese Funktion. AuRerdem sollte in
den Handyeinstellungen die Installation von Apps aus unbekannten
Quellen nicht zugelassen werden.

Hat man nicht aufgepasst und ein Abo abgeschlossen, ist es in der
Regel wenig Erfolg versprechend, die Geblihren vom Anbieter dieses
betriigerischen “Premiumdienstes” zuriick zu fordern. Stattdessen

Anwendungen

Anwendunger

zula

G Data M;hll-esuur?ty
Berechtigungen
Zeigt auf, welche Berechtigungen wie oft
verwendet werden.
Anrufe

Anwendungen dirfen Anrufe
initiieren.

SMS

Anwendungen durfen SMS
verschicken.

Internetzugriff

Anwendungen dirfen auf das
Internet zugreifen.

91

27 Adressbuch

Anwendungen dirfen auf das
Adressbuch zugreifen.

32 Ortung Cell/WiFi

Anwendungen dirfen die grobe
Position des Telefons erfragen.

o~ ~ Orfiino GPS

i # 853

Unbekannte Quellen

Installieren von Nicht-Market-

ssen

Anwendungen verwalten
Installierte Anwendungen verwalten und
entfernen

sollte Kontakt mit dem Telefonprovider aufgenommen werden, damit dieser die angefallenen Gebliihren nicht an
den Anbieter abfiihrt und dem Telefonkunden in Rechnung stellt. Zudem sollte Anzeige wegen Betrugs erstattet
werden. Auch die Verbraucherzentralen kénnen hier weiterhelfen. Vorbeugend ist es effektiver, vom Telefonan-
bieter eine Drittanbietersperre einrichten lassen, die das Abrechnen von Drittanbietern tber die Telefonrechnung
verhindert. Diese Sperre verhindert allerdings nicht die Nutzung von teuren Premium-SMS und teuren Sonderruf-

nummern. Details dazu missen beim jeweiligen Anbieter erfragt werden.
Link => http://www.heise.de/ct/artikel/Abzocke-per-Premium-SMS-1940221.html|
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= al B 925

Apps
¥4 Eltern Chemie

Akzeptieren/Herunterladen

ﬁ Apps
IH B ENGLAND FlashLight
HE

CCleaner
,’ bendtigt Zugriff auf

App-Berechtigungen

Brightest Taschenlampe
Berechtigunge

Akzeptieren/Herunterladen

O Gerdte- und App-Verlauf Hardware-Steuerelemente
ind

Kontakte System-Tools

SMS Speicher
Kostenpflichtige Dienste : ‘
Kurznachrichten senden,
Telefonnummern direkt anrufen

Telefon Netzkommunikation

o Fotos/Medien/Dateien Anrufe
Netzwerkkommunikation
i 5 i _— WLAN-
Uneingeschrankter Internetzugriff > Netzwerkkommunikation Verbindungsinformatione Il?’ren’S|‘ando‘rtv w
Uneingeschrankter Internetzugriff > n
Speicher [ Gcerteng
USRS afidharinl. SnslemiEsdn - i Anrufinformationen Alle anzeigen
“opeicherini. andern/ioscn. > Thre persdnlichen Informationen
Kontaktdaten lesen > Google play

Ihren Standort
Genauer (GPS-) Standort > Speicher

Oben: Beispiele fir Apps mit kritischen oder zumindest merkwirdigen Berechtigungen, die fir die Funktion der
Apps nicht erforderlich sind.

aSpotCat Alle aufklappenJ [ po ] ___ Kostenpflichtige Dienste

Ihren physischen Standort tiberwachen ® Kurznachrichten senden @
Ermoglicht der Anwendung das T,\?
s . ; ; =
(&) Kostenpflichtige Dienste sendenvon SMsNochrichten, Bel
. X schadlichen Anwendungen kénnen
Erméglicht Anwendungen die Details Kosten entstehen, wenn diese
Ausflhrung eventuell Nachrichten ohne Ihre Zustimmung
kostenpflichtiger Aktionen. versenden.
android.permission-group. android.permission.SEND_SMS
COST_MONEY Schutzstufe ist Gefahrlich
o) W o (») Telefonnummern direkt o
@ St & anrufen
androidlost Fon Kies air Maps Efmoglicntaem anwendunizen, ﬁ;{f

Rufnummern ohne Ihr Eingreifen zu
wahlen. Schadliche Anwendungen
kéonnen fur unerwartete Anrufe auf
Ihrer Telefonrechnung verantwortlich
sein. Das Wahlen von
Notrufnummern ist allerdings nicht
moglich.
android.permission.CALL_PHONE
Schutzstufe ist Gefahrlich

Fordern Apps Berechtigungen fiir kostenpflichtige Dienste an, ist duBerste Vorsicht geboten!

ZEIGT HER EURE DATEN

Hinterlegte persénliche Daten im Internet 2013 - 2011

Eigene Fotos/Filme

Informationen iiber Hobbies
und andere Tatigkeiten

Eigene E-Mail-Adresse

Fotos/Filme von
Freunden/Familie

2013 (n=1.170)
2012 (n=1.182)
2011 (n=1.188)

Eigene Instant
Messenger Nummer

Eigene Blogs/Internet-
Tagebiicher oder Twitter

Eigene Telefon-/
Handynummer

]
N
o

50 75 100

Quelle:JIM 2013 - JIM 2011, Angaben in Prozent

Basis: Internet-Nutzer Quel |e: JIM 2013

Bild oben: Datenouting in sozialen Netzwerken 2011-2013 nach den Ergebnissen der JIM-Studien. Ca. jedes vierte
Profil ist frei fir jeden zugdnglich. Wer im mittlerweile stillgelegten SchiilerVZ die Zuganglichkeit seines Profils auf
»alle an meiner Schule” eingestellt hatte, war de facto ungeschitzt, weil man bei Anmeldung jede beliebige Schule
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auswahlen konnte. Ein Student, der im April 2010 per Script 1,6 Millionen Datensatze aus dem SVZ auslas, hatte
dafiir ca. 800 Benutzerkonten angelegt. Auch die Facebook-Einstellung ,Freunde von Freunden” unterliegt einer
simplen Rechnung: 300 x 300 = Null Privatsphare! Dass die Jugendlichen mittlerweile alle von SchiilerVZ erst zu
Facebook und dann zu Instagram, Snapchat und TikTok tbergelaufen sind, wirft in Bezug auf Datenschutz und Pri-
vatsphare zusatzliche Probleme auf, da hier inzwischen mehrere Milliarden Nutzer Einblick in ungesicherte Profile
haben und all diese Apps nicht den strengen deutschen bzw. EU-Datenschutzgesetzen unterliegen.

HILFE, MEIN KIND IST ONLINE!

Mein Kind nutzt Soziale Netzwerke... e @

~
Fragen: OPEN

> Darf mein Kind SN nutzen?

©y Privatsphéreeinstellungen/Kontakte?
7 Soll ich mich als Mutter/Vater anmelden?
7 Lehrkrafte in SN?

7 Schulerlnnen <& Lehrkrafte/Eltern: Online-Freunde?

Auf der Folie oben finden sich haufige Fragen bei meinen Fortbildungen und Elternabenden zur Nutzung sozialer
Netzwerke, die sich recht eindeutig beantworten lassen. Facebook spielt bei Kindern und Jugendlichen kaum noch
eine Rolle, WhatsApp, Instagram und Snapchat sind hier angesagt. Laut der JIM-Studie 2018 sind nur noch 1 % der
12/13jahrigen bei Facebook angemeldet. Die Fragestellungen gelten fir alle Sozialen Netzwerke Und Messenger.

US-Anbieter erlauben die Anmeldung ab 13 Jahren. Einem jlingeren Kind zu erlauben, einfach ein falsches Alter
anzugeben und damit gegen die Nutzungsbedingungen zu verstofRen, halte ich fiir einen komplett falschen Ansatz.
Warum sollte hier Schummeln erlaubt sein, aber in anderen Situationen nicht?! Dass ein Kind mit 13 Jahren wirklich
alt genug ist, um souveran mit einer dermaRen komplexen Technologie umzugehen, ist allerdings sehr unwahr-
scheinlich. Abgesehen davon, dass schon die Privatsphareeinstellungen und Optionen bei der Registrierung eine
Wissenschaft fiir sich sind, finden sich dort Unmengen an nicht fiir diese Altersgruppe geeigneten Inhalten, von
Sexismus Uber Extremismus bis hin zu Hinrichtungsvideos von Terrorgruppen. Das gilt, nebenbei bemerkt, auch fir
Youtube, Twitter und andere populére Plattformen. Wann ein Jugendlicher letztendlich alt genug ist, um mit diesem
Zugang zur Erwachsenenwelt klar zu kommen, lasst sich nicht pauschal sagen. Diese Entscheidung liegt allein bei
den Eltern, die auch die Verantwortung fir die Internetnutzung ihrer Kinder tragen, die DSGVO verlangt bei unter
16jahrigen allerdings kategorisch die Zustimmung der Eltern. Verbietet man die Nutzung, sollte man im Blick haben,
dass das Kind sich dann den Account heimlich bei Freunden, im Computerraum der Schule oder im Internetcafé
anlegen und nutzen kann. Insbesondere wenn das Kind ein Smartphone besitzt, ist es sehr schwierig, die Kontrolle
Uber dessen Internetaktivitdten zu behalten.

Unter Teenagern hat Facebook seit der Einfilhrung von WhatsApp gewaltig an Bedeutung verloren. Noch bis 2013
war spdtestens ab der 8. Klasse die Mehrheit der Jugendlichen bei facebook angemeldet und ein GroRteil der Kom-
munikation lief Gber diese Plattform. 2015 spielte Facebook bis zur Klassenstufe 9 kaum noch eine Rolle, Flinft- bis
Siebtklassler haben daran nur noch sehr vereinzelt Interesse, das eindeutige Ziel der Begierde heifft Smartphone
und WhatsApp. 2018 findet man kaum noch Oberstufenschiiler mit Facebookaccounts.

Nachdem man mit seinem Kind gemeinsam den Account erstellt und die Privatsphareeinstellungen vorgenommen
hat, sollte Mama/Papa selbst ein Konto bei der App anlegen, um zu Uberprifen, ob das Profil des Kindes auch
wirklich keine Informationen an Fremde preisgibt und um die Funktionsweise auch selbst zu verstehen.

Zur Unterstiitzung haben wir auf Facebook eine Hilfegruppe fiir Eltern eingerichtet:
https://www.facebook.com/groups/elternonline

Grundsatzliche Empfehlungen fiir die Anmeldung bei Sozialen Netzwerken:
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o essollte dafiir eine zusatzliche Emailadresse angelegt werden, die keinen Aufschluss (iber Namen
und Alter gibt

o das Passwort sollte mindestens zehnstellig sein und sich aus GroR- und Kleinbuchstaben sowie
Zahlen zusammen setzen

o Facebook verlangt in seinen Nutzungsbedingungen zwar Klarnamen, da diese Bedingungen aber
in weiten Teilen gegen deutsches Datenschutzrecht verstofRen, wiirde ich ohne Bauchschmerzen
die Sicherheit des Kindes hoher bewerten und es nur unter einem Nickname (Spitznamen/Pseu-
donym) anmelden. Zumindest der echte Nachname sollte nicht verwendet werden.
das Passwort darf auf keinen Fall Freunden oder Geschwistern verraten werden

o auf dem Profilbild sollte das Kind nicht erkennbar sein
auch wenn das Profil gut abgesichert ist, sollten nur solche Informationen und Fotos eingestellt
werden, die man wirklich jedem zeigen wiirde, denn jeder auf der Freundesliste kann diese In-
halte kopieren und an anderer Stelle veroffentlichen.

o die Funktion ,Freundefinder” von Facebook, Snapchat, Instagram etc. sollte auf keinen Fall ver-
wendet werden! Man gibt dem Anbieter damit samtliche Kontakte aus dem eigenen Adressbuch
preis, was einen klaren VerstoR gegen EU-Datenschutzrecht darstellt.

Fiir Teenager haben sich Soziale Netzwerke langst zur dominanten Kommunikationsplattform entwickelt, auf der
alles diskutiert wird, was fir diese Altersgruppe interessant ist. Auch Mobbing findet hier statt bzw. wird aus dem
Klassenzimmer ins Onlineleben mitgenommen und entwickelt dort oft eine erheblich heftigere Wirkung. Lehrkraf-
ten, insbesondere Klassenleiterlnnen, die selbst nicht in sozialen Netzwerken angemeldet sind, fehlt diesbeziiglich
jegliche Beratungskompetenz. Von daher ist es hilfreich, wenn sie sich zumindest grundlegend damit auskennen,
man muss sie dafiir nicht aktiv nutzen und keine personlichen Daten preisgeben.

Ganz klar: Lehrer sollten auf keinen Fall aktiv mit Freundschaftsanfragen auf ihre Schiiler zugehen und sie damit in
eine Zwickmihle bringen: Soll ich annehmen und damit einem Lehrer Einblick in mein Profil und mein Privatleben
geben, oder ablehnen und mich dadurch evtl. beim Lehrer unbeliebt machen. Zwar lasst sich die Freundesliste in
Gruppen mit unterschiedlichen Leserechten unterteilen, dennoch kommt eine Freundschaftsanfrage dem Wunsch
gleich, das private Zimmer des Jugendlichen betreten zu wollen.

Wenn andererseits Schiler Freundschaftsanfragen an ihre Lehrer stellen, muss man fiir sich selbst entscheiden, ob
und wie viel Einblick ins Privatleben man seinen Schiilern gewdhren méchte. Hat man den Account ohnehin nur aus
schulischen Griinden angelegt und postet nichts privates, ist das sicherlich kein Problem, andernfalls akzeptieren
Schiler aber auch die Auskunft, dass man nur mit wirklichen Freunden vernetzt sein mochte.

Das Hessische Kultusministerium hatte Anfang 2015 fiir seine Lehrkrafte einen Leitfaden zur Nutzung Sozialer Netz-
werke veroffentlicht, der sich im Wesentlichen auf Facebook bezog und von daher kaum noch relevant ist.

Kernaussagen:

o Beischulinterner und unterrichtsrelevanter Kommunikation muss gewahrleistet sein, dass alle
betroffenen Schilerinnen und Schiler, Lehrkrafte und Eltern ausnahmslos erreicht werden. Sozi-
ale Netzwerke dirfen im schulischen Bereich nur genutzt werden, soweit die Schiilerinnen und
Schiiler sowie deren Eltern damit einverstanden sind. Keinesfalls diirfen einzelne Schiilerinnen
und Schiiler oder Eltern dazu aufgefordert werden, sich fiir die schulische Kommunikation bei ei-
nem Sozialen Netzwerk anzumelden. Erst recht ist es unzulassig, die Verwendung Sozialer Netz-
werke anzuordnen.

o Aus datenschutzrechtlichen Vorgaben ist es nicht gestattet, Soziale Netzwerke fiir den Austausch
personenbezogener Daten zu verwenden. Personenbezogene Daten und Dokumente (wie Noten,
Krankmeldungen, Adress- und Telefondaten, Erziehungs- und OrdnungsmaRnahmen, Feedback zu
Lernleistung etc.) diirfen nicht Gber Soziale Netzwerke mitgeteilt werden.

o Eine Kommunikation mit Schiilerinnen oder Schiilern, deren Alter den AGB des jeweiligen Sozia-
len Netzwerkes nicht entspricht, ist untersagt.

Fir Eltern stellt sich die Situation etwas weniger problematisch dar, doch auch Mama und Papa sollten akzeptieren,
wenn Jugendliche ihren Freundeskreis nicht mit den Eltern teilen méchten. Auch die “Generation Kassettenrekor-
der” hatte schlieBlich in der eigenen Jugend Rickzugsrdaume, die fiir Eltern ganz klar “off limits” waren. Bei Kindern
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(U14) stellt sich das natirlich anders dar, da hat die elterliche Flrsorge und der Schutz vor fremden Kontakten
oberste Prioritat.

Link => Der Flyer: Leitfaden zur Nutzung sozialer Netzwerke und Messenger enthalt alle wichtigen Tipps zur siche-
ren Nutzung von Facebook, WhatsApp und Co.

SUPER-SUCHE IN SOZIALEN NETZWERKEN
HESSEN

O

Super-Suche

SCHULERVERZEICHNIS Suche Handy Enladen Hife Blog Raus hier
Suche ®, + Plauderkasten (0)
Elly-Heuss-Schule, Wiesbaden Oberal Gruppen
Name
Schule
Land Deutschland =)
Jundeskand/Gebiet | Hessen [=]
Stadt Wiesbaden =
schul Gutenbergschule [=]
=]
- 3 = = alica v.
iy Waldorfschule
1 (=]
Erotische Pose
h-He
nach 84
Schuler(in) [=| JMStV
Auf der Suche nach Dating =]
Poltisch kronloyal =
hi ) egal @ weiblict annich
[ Suchen |

Die ,,Funktion” Supersuche machte es Schniifflern leicht, das SVZ nach allen moglichen Kriterien zu durchforsten.
Nach dem Datenklau im Herbst 2009 wurde zwar die Suche nach Jahrgdangen entfernt und etwas spater nur noch
offentlich eingestellte Profile angezeigt, die Auswahl der Klassenstufe war aber nach wie vor méglich. Das Bild oben
zeigt typische Ergebnisse.

Dieses Problem hat sich durch die SchlieRung von SchiilerVZ erledigt, aber Profilbilder werden in sozialen Netzwer-
ken und Messengern grundsatzlich IMMER angezeigt und meist gibt es auch eine Suchfunktion nach Nutzernamen,
Hashtags, etc . Profilbilder sollten deshalb mit Bedacht ausgewéahlt werden, den User nicht identifizierbar zeigen
und erst recht nicht in freizligigen bzw. ,sexy” Posen.

Mit biometrischer Gesichtserkennung, wie sie z.B. Googles Bildverwaltungsprogramm ,Picasa” (inzwischen einge-
stellt) oder facebook verwenden, konnte Gesichtserkennung Gber Apps oder Suchmaschinen auch bald online mog-
lich sein! Mit dem Handy wird man dann unauffillig Fremde fotografieren und online nach persénlichen Angaben
suchen kénnen! Sobald der erste Anbieter dieses Feature einfiihrt, wird die Konkurrenz zwangslaufig nachziehen
mussen.

Auch das Suchfeld von Facebook bietet vielfiltige Moglichkeiten, so etwa die gezielte Suche nach Personen in be-
stimmten Stddten, und bis Ende 2013 auch nach 6ffentlichen Pinnwandeintragen und Beitrdagen in Gruppen. Im
Beispiel unten wurde nach ,morgen in Urlaub” gesucht. Uber Suchmaschinen und Onlinetelefonbiicher lieRen sich
dann in vielen Fallen die Adressen und auch Arbeitsstellen der auskunftsfreudigen Facebook-User ermitteln. Vo-
ribergehend hatte Facebook die Suchmoglichkeiten deutlich reduziert, aber inzwischen bietet die Suche nach
Hashtags (#) wieder dhnliche Mdglichkeiten, und 6ffentliche Postings lassen sich auch (iber die Suche mit Google,
Bing und Co. finden, wenn man dies nicht in den Einstellungen von Facebook abschaltet.
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AB IN DEN URLAUB MIT FACEBOOK & CoO.

Andreas ™ ™ == {5belhalft.
19 Std. - €

Hallo Welt, ich bin dann mal weg...

Was mach ich gerade???
Mich einfach aus dem Staub!! Hehe

Yamas Malakas!!!
s Gefillt mir ¥ Kommentiersn # Teilen
OU Simon , Marcus und 45 weitere Personen

Halima ¥ Schonen Urlaub(ig)

Gefallt mir - Antworten - &9 1 - 16 Sid.
| a | Dagmar Schone Zait!
Gefallt mir - Antworten - 9 1 - 16 Std.

Katrin schénen Urlaub!
Al Geialit mir - Antworten - (9 1 - 16 Std.

Da freut sich der Einbrecher 2.0, wenn Soziale Netzwerke ihm frei Haus alle User liefert, die 6ffentlich gepostet
haben, dass sie in Urlaub fahren

Suche

facebook

IDimitra I:chaki +#1 FreundIn hinzufiigen ‘

Pinnwand

DimitraDhaki

Meine Etern gehen bald in Urlaub dann bin ich aleine -.-

@ vor 8 Minuten via iPhone

n Die Liste zeigt die von Ihnen ausgewahlten Treffer
Klicken Sie hier fiir eine direkte Karten-Suche.
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seour2eny | Meine Nachbarschaft

Adressen
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Auch diese freudige Auskunft ist flr eine gewisse Klientel interessant. Wohnort und Arbeitsstéatte sind per Suchma-
schine in wenigen Minuten ermittelt.
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Im Beispiel oben lasst sich dank Gffentlichen Postings inklusive GPS-Standortmeldung wunderbar die Urlaubsreise
nachvollziehen. Wer permanent solche Statusmeldungen 6ffentlich postet, erméglicht wildfremden Menschen das
Erstellen detaillierter Bewegungsprofile.
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DATENOUTING IM SCHULERVZ
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Das SchiilerVZ ist natiirlich langst abgeschaltet, die damalige Moglichkeit, Gber die Suchfunktion ganz bequem tau-
sende Schiilerinnen nach zahlreichen wahlbaren Kriterien auszuspionieren, taugt aber immer noch als Paradebei-
spiel fir haarstraubenden Umgang mit personlichen Daten im Internet.

Dank der Supersuche lieRen sich 2009 ganze Schulen leicht auszdhlen, im Schnitt waren damals 45 % der Profile
offentlich, also ungeschiitzt. Inzwischen (Stand August 2013) hat sich die Situation deutlich gebessert, aber immer
noch ist ca. jedes vierte Profil in sozialen Netzwerken nicht ausreichend gegen fremde Einblicke geschiitzt.

Nach einer 90minlitigen Infoveranstaltung pro Jahrgangsstufe waren an der Gutenbergschule anstatt 45 % nur noch
14 % der Profile o6ffentlich, und die Inhalte der weiterhin 6ffentlichen Profile waren weitgehend unbedenklich. Etwa
ein Drittel der 91er war zum Zeitpunkt des Vortrags allerdings im Ausland, was den Ausreier mit 36% in dieser
Altersgruppe erklart.

DAS VIRTUELLE KINDERZIMMER

Hannahs virtuelles Kinderzimmer
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So offenherzig wie hier Hannah 2009 im SchiilerVZ prasentieren sich viele Kinder und Jugendliche, insbesondere
Madchen, heute in sozialen Netzwerken wie Instagram oder TikTok. Am Kernproblem hat sich nichts geandert,
nur die Plattformen wechseln immer wieder.

Der Wunsch, sich Im Netz vor anderen maoglichst ,cool” darzustellen, lasst manchmal den gesunden Menschenver-
stand in den Hintergrund treten. Neben eigenen Fotos kann man auf Fotos von anderen verlinkt werden, d.h. man
wird auf einem Foto markiert. Ein Klick auf darauf flihrt zum Profil des Verlinkten. Hannah war mit ihren 231 Ver-
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linkungen im SchiilerVZ vollig unkontrollierbar vernetzt. Die Gruppenauswahl demonstrierte Neigungen, Einstellun-
gen und Interessen, in diesem Fall drehten sich Hannahs Gruppen v.a. um Alkohol und Sex, sie bezeichnete sich
auRerdem als ,heiBe Braut”, und mit ihrem Spitznamen ,,Dummerchen” traf sie angesichts eines dermalien offen-
herzigen Profils voll ins Schwarze.

Ahnlich offenherzig kann man sich aktuell auf Instagram und anderen Social Media Plattformen prasentieren. Auch
hier gilt: Die Probleme bleiben, sie werden nur auf andere Plattformen verschoben.

MODERN STALKING IN SOZIALEN NETZWERKEN
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Bei leichtsinniger Angabe persdnlicher Daten lasst sich Gber Online-Telefonbicher leicht die Adresse ermitteln. In
Hannahs Fall ist das durch den ausgefallenen Nachnamen besonders einfach. Das Satellitenbild von Hannahs Wohn-
haus liefert ,Das Ortliche” auch gleich mit.
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In ' o
fochschule —
- e " Eﬂﬂ Abendrealschule P: Giinter, weitere Freunde warten

[@) Fotos
ﬂ . Du hast bislang 3 Freunde
&0, Freunde mithilfe des Freundefinders
gefunden. Probiere ihn noch
einmal aus - er ist jetzt besser als

Freunde (122) jemals zuvor.
- Kunst und Unterhaltung
Selina Freunde finden
Biicher L |
Empfohlene Seiten Alle anzeigen
g% Jason
RED Big Apple Greeter
e 1.569 Personen gefallt das.
Hello Kitty muss wasser fir die Tiig \ppe tireen + - o
tert Jafant & Gefallt mir
Marius n sterben Elefanten
medien+bildung.com
Dirk Poerschie und 3 weiteren
Marku| Freunden gefalt das.
Aktivititen und Interessen o Gefallt mir
Sonstiges Joey Heindle, Luca Hann: w rstell
; Markul Gesponsert erbeanzeige erstellen
Allgemeines
t Melind
\\ Interessiert an Mannern
m Kevin Beziehungsstatus Single

Bild oben: Hannahs Facebookprofil 4 Jahre spater — leider nichts dazu gelernt! ®

= Giinter Steppich

o

N+ Freundin hinzufiigen

Nachricht senden % ¥

Chronik Info Fotos Freunde Mehr v

Kennst du Hannah?

Um zu sehen, was sie mit Freunden teilt, sende ihr eine Freundschaftsanfrage. 41 Freundin hihzufﬁgen

Hannah » mems hat ihr Profilbild geandert

L rwivLE R
SnE 0y
&

WRR S(/¢ kg

Hannah 2013 —als Bewerbungsunterlage volllg ungeeignet!

MRy
(313
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SCHULERVERZEICHNIS

“*#4y* hat 3 Fotosben

a ‘ ;a."" i olioer
Gemeinsame Freunde

skogland, ene jeans fir 4, james bond(das buch)

ou Fr Uebingsfime bond, get smart, vielleicht vielleicht auch nicht, usw, was
D on eeiosesnn Ereunce gard 50 i kino Luft!
. eblngsspeuch ~an dr kan man sehen das de menschen vom affen
abstamment!
Freunde (gleiche Schule) -na,alles FR im schritt?
o da®>? hat 144 Freund der ~du mich auch
eigenen A

_Srmerw— e — wenminen bond

Links oben: Ein anderes Profil, dessen umfangreiche persénliche Angaben fast das gesamte Pri-
vatleben des Madchens offenlegen: Familie, Freunde, Hobbies, Haustiere. Auf der Homepage des
Hockeyclubs finden sich Bilder von ihr und natlrlich auch die Trainingszeiten. Ein Padophiler kann
sich durch dieses Wissen relativ leicht das Vertrauen des Kindes erschleichen. Fotos, auf denen

sich Jugendliche (und nicht nur Madchen!) leicht bekleidet, sexy und posierend prasentieren, ma-
chen sie leicht zur Zielscheibe solcher Tater.

AR Em|

Eine Collage von Fotos aus Sozialen Netzwerken, von einer 8. Klasse in wenigen Minuten zusammengestellt. Das
Bild des Jungen neben der Toilette stammt nicht aus seinem eigenen Profil, sondern wurde in einem Profil eines
anderen gefunden. Fotos wie diese finden sich zuhauf auf diversen Plattformen, und oft genug auch in frei zugang-
lichen Profilen. Die gute Nachricht: Das Problembewusstsein hat in den letzten Jahren kontinuierlich zugenommen,
die Privatsphareeinstellungen von Facebook wurden vereinfacht und immer weniger Profile, Fotos und Posts sind
,Offentlich” eingestellt. Vergleicht man die Selbstdarstellungen von Jugendlichen und Erwachsenen in Sozialen
Netzwerken, offenbart sich inzwischen sogar ein Kompetenzvorsprung der jiingeren Generation!
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Modern Stalking: Tinder => Instagram => Facebook => Google...

{Lu @) (I:\) I;ul‘uKlvllTquolos -
v YT TR e
. . <L B

L

LUna, ‘| 6 41 Kilometer entfemt b R
Uber Luna \f luna_kegm=w=r -
t; lunak ¢ t ) & Luna Killler & 16 | Germany | % - So- 43 3,639 637
posts followers following

o mmmm  Metimes good things fall apart so better
things can fal together

Im Beispiel oben verwendet eine 16jahrige Schiilerin die populdre Dating-App ,, Tinder” Man meldet sich in der App
mit seinen Facebook-Zugangsdaten an (schon das sollte man vermeiden, weil diese dadurch von dritten, wie z.B.
dem Hersteller der App, abgegriffen werden kénnen), und bekommt dann andere Tinder-Benutzer in einem selbst-
gewdhlten Umkreis mit deren Facebook-Profilfoto, Vornamen und Alter angezeigt. Luna hat in ihrem Infobereich
allerdings ihre Nutzernamen bei Snapchat und Instagram angegeben — diese enthalten ihren vollen Namen! Bei
Instagram und auch bei Facebook ist sie entsprechend leicht zu finden, es gibt den Namen zwar mehrfach, aber das
Profilfoto ist ja eindeutig. Da Luna auch die Sichtbarkeit ihrer Freundesliste nicht eingeschrankt hat (diese ist stan-
dardmaRig offentlich voreingestellt!) findet sich dort ihre Schwester, die ihre Schule 6ffentlich angibt und dariliber
auch der Vater der beiden Madchen. Diesen wiederum findet man im Telefonbuch, und nun verfiigt der Stalker 2.0
Uber jede Menge sensible Daten einer 16jahrigen, aus denen sich z.B. der Schulweg konstruieren lasst!

Arbeit und Ausbildung Das Ortliche
Y & @B f &£ X n:::
. Karte | Luftbild | Schragansicht Mouse: Zoomen | Verschieb
‘ Gymnasium "= = ber Berliner Stratie - 4,2 km 72 Niin

agGen:

456

‘ Gymnasium =

Familie

455

Pedtallee

ishite % Fahrrad 13 Min
42km

i Emma Koamzr

45
Schwester %,

Gymnasium

. stabe
—roines SUB!

Luna Kisemr

Schwester

A - Z Trefferliste

1 061 e
Robert Ke™br LIl K r Robert ¢ )
ater | A n 2, 618 Fimswss (Taunus),

3 Blumengriite schicken
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Chillweek.com & Login f

Event-Teilnehmer Frauen

238 56% WO ¢ht

FRAUEN & &
TEILNAHME O bl
4490 ven b Naa m v

% SPRING BREAK EUROPE | 23.05.2014
® 23.05.2014 23:00 ‘#ﬁ?@
9 Peter-Sander-StraBe 39, Wiesbaden, Germany

7 Europalace Mainz-
S o | Kastel

1 Zuletzt aktualisiert gestern bei 15:32 13 Upgrade jetzt v 455

671 |

Bild oben: Immer wieder findet man Apps und Websites, die offenherzig-unbedarft in sozialen Netzwerken einge-
stellt Daten auswerten und statistisch aufbereiten. Auf chillweek.com werden beispielsweise 6ffentlich auf Face-
book eingestellte Veranstaltungen nach Frauen- und Manneranteil ausgewertet und die Personen, die ihre Teil-
nahme zugesagt haben, libersichtlich aufbereitet.

STALKER-APPS
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Immer wieder tauchen Handy-Apps auf, die 6ffentlich zugdngliche Daten wie z.B. Statusmeldungen aus sozialen
Netzwerken auslesen und diese handlich aufbereiten. Obwohl daran nichts illegal ist, verursachen sie meist 6ffent-
liche Emporung, im Fall von ,,Girls around me” wegen Sexismus. Die App wurde aus dem Angebot genommen, nur
um kurz darauf als ,,People around me*“ wieder zu erscheinen.

Weitaus wirkungsvoller als 6ffentliche moralische Entristung ist in solchen Fallen allerdings die Nutzung der Pri-
vatsphareeinstellungen in den ausgewerteten Netzwerken: Was nicht sichtbar ist, kann nicht ausgewertet werden!

NAIVITAT IST HARTNACKIG

Naivitat ist im Umgang mit dem Internet leider keine Seltenheit. Die moglichen negativen Folgen durch Preisgabe
der Privatsphare sind den meisten jugendlichen Usern, aber auch vielen Erwachsenen nicht bewusst, weil sie nie
jemand dafiir sensibilisiert hat. Neben Padophilen und Stalkern suchen heute auch viele Personalchefs nach ihren
Bewerbern im Internet und sortieren Kandidaten mit unvorteilhaften Selbstdarstellungen schon vorab aus. Das
kann bereits die Suche nach einem Betriebspraktikum nachteilig beeinflussen. Da Firmen ihren Bewerbern aus
rechtlichen Griinden keine Ablehnungsgriinde mitteilen, gibt es keine Hoffnung auf hilfreiches Feedback.
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Von Madchen hort man gerne mal das Argument ,,Im Schwimmbad sieht mich doch auch jeder im Bikini!“ Dort
kennen Fremde aber nicht ihren Namen, die Schule, das Alter, ihre Freunde etc. und fotografieren lasst man sich
von Unbekannten dort natirlich auch nicht. Im Internet kann aber jeder unbemerkt vom Sofa aus auf all diese
Informationen zugreifen.

Sendungen wie ,,Germany’s next Topmodel” und die freizligige Selbstdarstellung vieler Popstars tragen erheblich
dazu bei, dass manche Madchen sich zu offenherzig im Netz prasentieren. Dass ihre Idole aus gutem Grund Body-
guards beschaftigen, um sie vor unangenehmen Zeitgenossen zu schitzen, sieht man im Fernsehen natdrlich in der
Regel nicht. Kommt dann noch technische Naivitat dazu (,Ich dachte, die Bilder kann man nicht kopieren”) ist der
Supergau der Privatsphare perfekt. Alles im WWW Iasst sich per Screenshot (Bildschirmfoto) kopieren, am PC ganz
einfach Gber die Taste ,,Druck”, die den gesamten Bildschirminhalt in die Zwischenablage beférdert, deren Inhalt
sich dann in Text- oder Bildverarbeitungsprogramme einfligen und bearbeiten ldsst — wie Screenshots an Smart-
phones und Tablets gemacht werden, ist Allgemeinwissen.

|Il

u Spal mit Facebook...

. SAZ AKTUELL IS ] Komeke Mafia mobster arrested after girlfriend posts picture of herself in Spain
SPANIENS ALLGEMEINE ZEITUNG on Faceboo!

. Titelseite Politik Wirtschaft | Sport Promis “Verschiedenes | Magazin %) August 25, 2011 by Capo - © 1 Comment

One of ltaly's most-wanted Mafia mobsters has been arrested after his blundering
girlfriend posted pictures of them on Facebook.

Marbella: Facebook verrat Mafia-Boss, Freundin
bekommt Probleme

i:r"vv ; Kommentare: 0

WILHELM WAGNER - 24.08.2011

Salvatore D'Avino, 39, was traced by detectives after they spotted the snaps of his
heavily pregnant girlfriend Brada Hint in front of sign giving the name and location of
a Spanish restaurant.

Italian police alerted the Spanish authorities who traced the couple to their hideout
in Marbella on the Costa del Sol and arrested D'Avino

Von seiner Freundin auf Facebook
eingestelite Fotos von der Costa
del Sol haben einen gefahrlichen
Camorra-Boss verraten.

- Facebooked: Mafioso Salvatore
yAvino, 39, was arrested in
Spain after his girlfriend posted
pictures on the social networking
ste -

D'Avino is said to be a
member of the Giuliano
clan of the Naples mafia
which is known as the
Camorra and had been
on the run for almost ten
years.

Spanische und italienische Ermittier
nahmen den 39-jahrigen Salvatore 2
D'Avino jetzt in Marbella fest.

Der wegen Drogenhandels gesuchte
Mann, der auf der Liste der 100
gefahriichsten flichtigen Kriminellen
Italiens stehe, habe sich seit Jahren in
Marokko versteckt gehalten, wie die
italienische Nachrichtenagentur Ansa
am Mittwoch berichtete.

He was listed on the
Italian police’s top 100
most wanted and had
several convictions for
drug trafficking.

* Marbella: Dieb verschluckt Diamant, Polizei tberf .
. Vh\laldbrand Marbel!a lZ-MlII\qun-nggﬂn Juliol...

- Blunder: The mobster's girlfriend posted this picture of herself
on Facebook showing a sign with the name and location of a
popular restaurant -

Italian police said he
had also been arrested in Spain on drug charges and was said to be part of a plot to flood Marbella with more than
250,000 Ecstasy tablets

Schones Beispiel dafiir, dass sich auch Strafverfolgungsbehoérden in Sozialen Netzwerken bedienen: Ein lange Jahre
gesuchter Mafiosi wurde 2012 wegen der offenherzigen Facebook-Postings seiner Freundin gefasst!

UNTERSCHIEDLICHE E-MAILADRESSEN NUTZEN

Spionageschutz: Multiple Onlinepersdnlichkeit

Soziale Netzwerke:

B Emailadresse mit personlichen Angaben?
—> vorname.nachname2004@***.de
B Zweit-Emails
- sagischdirnet@*** vollgeheim@*** 0815-4711@***
Handynummer nutzen?

Nicknames variieren!

Keine unseridse Emailadresse fur seriose Zwecke!
- sweethabysusi@***.de
- coolplaya69@***.net
- neuland.blondie@***.com

Die wichtigsten Sicherheitsaspekte zum Umgang mit Emailadressen: Zur Anmeldung auf Internetseiten legt man
sich eine zusatzliche Adresse an, die keinen Riickschluss auf den Besitzer ermdglicht. V.a. Sozialen Netzwerken sollte
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man nicht seine private oder gar berufliche Emailadresse, und schon gar nicht die Handynummer ausliefern, da
diese ein eindeutiges personliches Merkmal ist, das sich meist Gber Jahre nicht dandert.

Fiir berufliche Zwecke (auch Praktika) darf man natiirlich keinesfalls eine unserios klingende Adresse verwenden,
um nicht schon wegen der vermeintlich ,spalligen” oder ,coolen” Emailadresse aussortiert zu werden.

SICHERE PASSWORTER

Was ist ein sicheres Passwort?

..kann man nicht erraten und steht in keinem Worterbuch

..enthalt Klein- und Grof3buchstaben & Zahlen (evtl. Sonderzeichen)

..kennen keine Freunde oder Geschwister

..lautet bei jeder Website anders

» Pseudoschlau: 123Johanna, JonathanO07 *

O

Py

& |

L

> Eselsbricken, Merksatze: 8tungDieOlga! MainzlstSaucool05

[ |
[ |
[ |
B Selbsttest: Mein Passwort....
[ |
..ist mindestens 10stellig
(...wechsle ich ab und zu)
Adobe Hack 2013
Rang Anzahl Passwort
1. 1.911.938 |123456
2. 446.162 123456789
3. 345.834 password
4. 211.659 adobe123
5. 201.580 12345678
6. 130.832 qwerty
7. 124.253 1234567
8. 113.884 111111
9. 83.411 photoshop
10. 82.694 123123
11. 76.910 1234567890
12. 76.186 000000
13. 70.791 abc123
14, 61.453 1234
15. 56.744 adobel

Die Tabelle links zeigt die 15 haufigsten Passworter aus der 2013 gehackten
Datenbank von Adobe. Allein knapp zwei Millionen User, d.h. etwa jeder
Hundertste, hatten hier das Passwort 123456 benutzt!

Passwortknacker futtern ihre Programme mit kompletten Worterbilichern
und beliebten Passwortmustern, dies fluhrt bei schlechten Passwortern
schnell zum Erfolg. Von der beliebten, weil vermeintlich sicheren Kombina-
tion aus Name und Geburtsjahr gibt es bestenfalls eine sechsstellige Anzahl
von Varianten, sie wird daher ebenfalls innerhalb weniger Sekunden ge-
knackt.

Wenn Dritte das Passwort kennen und damit Unfug anstellen, kann man
das i.d.R. nicht nachweisen und ist verantwortlich!

Das Knacken eines sechsstelligen Passworts per ,Brute Force” (probieren
aller Moglichkeiten) dauert auf einem Standard-PC nur wenige Minuten,
bei 8 Stellen bereits Monate.

Passwort-Safe-Programme helfen, den Uberblick tiber seine Passworte zu
behalten, man muss sich dann nur das Masterpasswort merken. Keine Pass-
worter auf Klebezetteln am Monitor oder unter der Tastatur! Der alles ent-

scheidende Faktor ist die Ldnge, wer einen gut zu merkenden Satz mit 15 oder mehr Buchstaben verwendet, kann
auf Ziffern und Sonderzeichen verzichten.

Top Ten der Passworter auf .de-Domains
1.

hallo

2. passwort

3. hallo123

4. schalke04
5. passwortl
6.
7
8
9
1

gqwertz

. arschloch
. Schatz

. hallol

0. ficken

Hasso-Plattner-Institut, 2016
Datenbasis: ~30 Mio. Konten
(zahlenkombinationen nicht bertcksichtigt!)

Riskant, aber leider weit verbreitet ist es, im Internet
Uberall dasselbe Passwort zu verwenden. Wird eine
der genutzten Seiten gehackt, haben die Hacker da-
mit auch Zugang zu allen anderen Websites!

Es gibt diverse Methoden, um ein komplexes, aber
leicht zu merkendes Passwort zu erstellen, beispiels-
weise kann man die Anfangsbuchstaben einer
Textzeile eines Lieblingslieds mit einer Zahl kombi-
nieren. Auch ein pragnanter, kurzer Satz, garniert
mit Ziffern und Sonderzeichen, erfillt seinen Zweck.
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Das Hasso-Plattner-Institut (HPI) weist seit vielen Jahren auf die Notwendigkeit sicherer Passwarter hin.

Der Blick auf die Top Twenty der in Deutschland meistgenutzten Passworter 2020 zeigt jedoch, dass
schwache und unsichere Zahlenreihen weiterhin Spitzenpldtze belegen.

Top 20 deutscher Passwdrter:

1

2

123456

11

123456789 12
passwort 13
hallo123 14
12345678 15
ichliebedich 16
1234567 17
1234567890 18

lol123

12345

19

20

qwertz
michael

killer
michelle
hallo
sonnenschein
alexander
Passwort
abcl23

daniel

RICHTIGER UMGANG MIT SOZIALEN NETZWERKEN

o gk whpeE

7.
8.

Eine Kombination aus E-Mail-Adresse, Handynum-
mer oder Benutzername und Passwort sollte immer
nur genau EINMAL verwendet werden.

Passworter regelmaflig zu wechseln ist dagegen
nicht notwendig, sondern eher riskant, weil viele
Nutzer dann dazu tendieren, schlechte Passworter
zu nutzen (Passwortl, Passwort2...). Nur bei Ver-
dacht auf UnregelmaRigkeiten sollten gute Passwor-
ter gedndert werden.

Wie die Daten von 2013 bis 2020 belegen, hat sich
in Bezug auf Passwortsicherheit in diesen Jahren lei-
der nichts zum Besseren verandert.

Merke: Gute Passworter sind wie Unterhosen!
1.Man hat mehrere davon

2.Man teilt sie nicht mit anderen

3.Die Lange ist spielentscheidend ;-)

Basics: Sicher in digitalen Netzwerken

Extra E-Mailadresse & sicheres Passwort
Auf Profilbild nicht erkennbar
Handynummer/pers. Infos (Name, Adresse, Schule, Verein...) nicht herausgeben
Neutraler Nickname (nicht sexy!)
Maximale Privatsphare einstellen (Facebook: Hunderte Klicks!)

Denke, bevor du postest!
= Was du teilst, kann 6ffentlich werden

= Anbieter begehen Fehler / andern Einstellungen

= Urheberrecht beachten

Keine Unbekannten als Kontakte annehmen

Sichtbarkeit der Kontaktliste einschranken

[=) status Fotos/Videos

@ Wiesbaden

o

Offentlich w W

<= Schlechte Idee: Offentliche Standortmeldung!

Fir die Anmeldung bei Websites legt man sich eine
zusatzliche Emailadresse zu, die nur fiir diesen Zweck
verwendet wird (s.0.), um seine ,gute” E-Mail-Ad-
resse nicht dem Datenhandel auszuliefern.

Kinder sollten im Internet auf keinen Fall ihre echten

Namen verwenden, sondern grundsatzlich mit Nicknames agieren. Seit dem Herbst 2014 hat sich auch Facebook
von seinem bisherigen Klarnamenzwang in den AGB verabschiedet und erlaubt ausdriicklich auch die Verwendung
von Nicknames. Vor dem Einstellen irgendwelcher Inhalte nimmt man zuerst die Privatsphareeinstellungen vor. Bei
Facebook benétigt man allerdings liber hundert Klicks, um sich alle Optionen anzusehen! Manche Optionen sind
nur im Browser sichtbar, in der App dagegen nicht!
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Die Posting-Faustregel lautet: Sei moglichst sparsam mit deinen Daten, Informationen und Fotos. Sobald ein Bild
online gestellt ist, lasst es sich nicht mehr kontrollieren, weil es die , Teilen“-Funktion jedem Kontakt ermdglicht,
das Foto weiter zu verbreiten, weil man Screenshots davon machen kann, es herunterladen, etc.

Dies gilt auch fiir Postings in Gruppen, fiir private Nachrichten, und natirlich auch fir jeglichen Versand per Handy.
Jeder Post kann heruntergeladen und an andere Stelle veroffentlicht werden. Grundsétzlich sollte man daher nur
vollig unbedenkliche Inhalte einstellen, die man JEDEM zeigen wiirde. Freundschaften kénnen enden und dann wird
Vertrauliches schnell zum schmerzlichen Bumerang!

Nur Personen, die man definitiv kennt, sollten in die eigene Kontaktliste/Freundesliste aufgenommen/“geaddet”
werden.

Nach Moglichkeit sollte die Sichtbarkeit der Kontaktliste eingeschréankt werden (bei Facebook auf ,,Freunde” oder
»hur ich”), da auch diverse aktuelle Erpressungs- und Betrugsmaschen erst (iber den Einblick in die Kontaktliste
moglich werden.

<

Z

Das st mein Sport: BovskeLball :
Ich bin Fan von: L >3 2
as mich nervt:. PO Schewwichv .
Mein Traumjob: __Ledwrer

NeinLeblngsed: _FONV Viele N
Lieblingsfilm/-serie: _Sp_QngeBolr :

sty 22- Mauis 2008 ¢

Sternzeichen: ZWI. l ! u l'g

Hier bin ich zu Hause: Wi

str. 1
Telefon | Handy; 0179-12345678

Nl _guenler@steppich.de Fir dieses Essen gehe ich meilrmit: _SPAGNETLY
hugenfarbe: OV earte,_DlONGL e GOLS! Mein Liebfingstier: _ D UNOY i
Meine besonderen Kennzeichen: __ 0% Fiifler : - ( Das beste Spiek: _Clavsiv of Clang :, 4 '
Ich gehe in die Klasse 20U der D LesTRAWeEG “Schule % A lebsten lese ich: G Vegy Tagebuch SRS
Meine Lisbingsficher: _ SPOTT, Denlschy Mathe VT Eingrohes Aoenteuer wre fir mich: _ FlAChirmaspringen
Lieblingslehrer in: Hevrr Herw /!
Meine Hobbys: __ SPOTT und, Computer : hmagandi. __Dein Pausenbrot, hahao
[ binich tierichguts ___Cr 038y Road £t " Aufgeschriebenam: 2. Morg 2015
o Aatogramm: _ KO3t 5 Ewror;-)

Wurde |ch dasinder .
Fu Bgangerzone ver'teﬁen. A0

Freundebiicher sind unter Kindern immer noch beliebt. Die zahlreichen darin angegeben persénlichen Informatio-
nen gehoren auf keinen Fall ins Internet, aber Sozialen Netzwerken passiert haufig genau das!

Faustregel fir Fotos: Stell dir vor, du hattest das ausgedruckte Foto in der Hand. Nur wenn du dieses Foto wirklich
jedem Menschen tiberlassen wiirdest, solltest du es auch posten!

SICHERE PRIVATSPHAREEINSTELLUNGEN

v P reande fiode | privatsphire bearbeiten

Freundesliste

Informationen bearbeiten
Aktivitatenprotokoll # ~

Wer kann deine Freundesliste sehen? 8 Nurich +

Chronik Info Fotos Freunde Mehr v

Freunde + Freunde finden Abonniert

Alle Freunde Kurzlich hinzugefugt 2 Hochschule ¢ Abonnements Sersichs buvbehan Wer kann die von dir abonnierten Personen und Listen sehen? 8 Nurich =

Carmen[)r v Freunde i Mirlinda ] v Freunde Abonnenten
J Wer kann deine Abonnenten in deiner Chronik sehen? & Nurich «
Carmen 1] T Leyta (EEEE v Frounde
Mehr dazu SchlieRen
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Die Sichtbarkeit der Freundesliste ist bei Facebook standardmaRig auf ,,alle” voreingestellt und sollte mindestens
auf ,Freunde” oder noch besser auch ,Nur ich” gesetzt werden, um zu verhindern, dass sich Fremde, fliichtige
Bekannte oder gar Cyberkriminelle sich tiefe Einblicke in die Privatsphare und das soziale Umfeld verschaffen.

. I . . “
[ ] Privatsphare: Nur meine ,Freunde®!
. facebook Suche nach Personen, Orten und Dingen . Medicus Secura | Freunde finden |~ Startseite
. & Al . Wirb auf Facebook
&% Allgemein i sea-Fi
. Privatsphére-Einstellungen und Werkzeuge — Kontocinstellngen
icherhei
Privatephére-Einstellungen
Wer kann meine Inhalte Wer kann deine zukiinftigen Beitrége sehen? Freunde Abmelden
|B Privatsphire sehen?
1= Chronik und Markierungen Uberpriife alle deine Beitrdge und Inhalte, in denen du Hilfe
& Elockiersn markiert bist
Machtest du das Publikum fir Beitrége einschrénken, die ‘fergangene Beitrage einschranken
e Benachrichtigungen du mit Freunden von Freunden oder &ffentlich geteilt
Handy hast?
Abannenten Wer kann nach mir suchen? \er kann dich anhand der von dir angegebenen E-Mail- Freunde Bearbeiten
Adresse oder Telefonnummer finden?
ﬁj Anwendungen
. X Méchtest du, dass andere Suchmaschinen einen Link zu Aus Bearbeiten
m Werbeanzeigen deiner Chronik enthalten?
Zahlungen
Mit einigen Klicks ldsst sich ein Onlineprofil privater und damit sicherer Bl | Fresmic Raden | Startscite |2 |8

einstellen. Speziell die Privatsphareeinstellungen von Facebook sind aller-
dings eine Wissenschaft fir sich — bei www.klicksafe.de gab es dazu be-
reits 2010 eine 60-seitige Anleitung! :‘-
Mittlerweile hat Facebook die Einstellungen nutzerfreundlicher und
Ubersichtlicher gestaltet, sehr genau hinschauen muss man aber immer

noch und v.a. immer wieder!

Bei allen Punkten ist ,Freunde” die einzig richtige Einstellung. Facebook- et
Nutzer sollten mithilfe des Buttons ,, Anzeigen aus der Sicht von“ in den
benutzerdefinierten Einstellungen Uberprifen, wie sich ihr Profil fir
Fremde darstellt.

Um alle fir die Privatsphére relevanten Einstellungen durchzugehen, be-

Privatsphare-Verkniipfungen Q

24 Freunde v

atenprotokoll v

en andere Personen in meiner Chronik?

notigt man, wie weiter oben bereits erwahnt, ca. 500 Klicks. Anzeigen aus der Scht von
Fotoalben sind ein besonders kritischer Punkt. Einmal zu wenig geschaut L-qJ Wer kann mich kontaktieren?
oder zu schnell geklickt, und schon stehen Fotos fiir jeden sichtbar im

Netz, die man eigentlich nur seinem Freundeskreis zeigen wollte. =

Durch eine Anderung der Privatsphire-Einstellungen, die Facebook vor einiger
Zeit wie immer stillschweigend vornahm, wurde beispielsweise das Album ,,Profil-
fotos” auf “Alle” oder “Freunde von Freunden” eingestellt, ohne dass die User dar-
Uber informiert wurden. Grundsatzlich sollten daher nur véllig unbedenkliche Bil-
der eingestellt werden, die man wirklich jedem bedenkenlos zeigen wiirde, denn:
Einmal im Netz — immer im Netz!

Achtung: Das aktuelle Titelbild ist immer 6ffentlich, bei Fotos, die friiher einmal Profilbilder m
als Titelbild verwendet wurden, lasst sich die Sichtbarkeit einschranken! 3

Profilfotos lassen sich ebenfalls einschrianken, auch das aktuelle — wird es auf @ Offentich

»,Freunde” eingestellt, konnen Fremde weder die Beschreibung noch die Kommen- Y R Freunde

tare sehen. % Freunde ohne Bekannte
8 Nurich

% Benutzerdefiniert
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Informationen bearbeite( Aktivititenprotokoll B3

LAnzeigen aus der Sicht von ...

Sl.

Chronik-Einstellungen
Flge ein Banner zu deiner Webseite hinzu

Die Funktion, sich das eigene Profil aus der Sicht von Fremden anzeigen zu lassen, sollte regelmaRig genutzt werden,
um die Privatsphareeinstellungen zu tberpriifen. Sie wurde allerdings 2018 nach Bekanntwerden einer Sicherheits-

licke abgeschaltet und bis heute (1.2.19) nicht wieder aktiviert.

EZhchien Ckwns fmk CEIma ttag! Besondere Vorsicht ist geboten, wenn Jugendliche Face-

bookuser volljahrig werden. An ihrem Geburtstag bekom-
men sie die Mitteilung, dass sie in Bezug auf ihre Pri-
vatsphareeinstellungen nun als Erwachsene behandelt
werden, was das fiir die Einstellung bereits geposteter In-
halte bedeutet, wird jedoch nicht klar. Insbesondere die
Fotoalben sollten daher auf ihre Einstellungen Uberpruft

@ Erfahre mehr iiber deine neuen Facebook-Einstellungen

Einige Schutzmalinahmen, die wir fiir Minderjahrige eingerichtet hatten,
gelten nicht mehr, weil du erwachsen bist.

Zum Beispiel:

= Jeder kann dir Nachrichten senden

= Du kannst Beitrége offentlich posten und Abonnements aktivieren

= Vondials € ,Offentlich” festgelegte Kontoinformationen sind jetzt
fur alle sichtbar

= Neben Freunden von Freunden kénnen dich auch alle anderen Nutzer
markieren

= Du kannst jetzt eine éffentliche Suche durchfilhren und die Funktion
zum Vorschlagen von Markierungen verwenden

So passt du diese Einstellungen an.

Erfahre mehr tber die neuesten Anderungen. m

FAKE-PROFILE

Sicher vernetzt? Das Laura-Experiment

werden.

$ SCHOLERVERZEICHNIS suche
ESCAZA Laura +*- ixDs Seite (Gutenbergschule, \

Allgemeines,

[knoten im Kopf?
laugen ifen,

gefélschtes Profil
nach nur 4 Tagen!

Du hast keine gemensamen
Freunde mit Laura.

chillen, musk horen, bisschen sport
b ken verensmeler ;)

alles magiche, v.a. r8b

lesen is fur weicheier, ol
vinsscccaisasen -

Mit einem gefadlschten Profil, von dem aus 200
Freundschaftseinladungen versandt wurden,
kam ich 2008 im SchiilerVZ nach nur 4 Tagen auf
Uber 100 ,Freunde”, deren Profile dadurch
ebenso einsehbar waren wie zahlreiche weitere
Profile, deren Sichtbarkeit auf ,meine Freunde
und deren Freunde” eingestellt war. Der Vorgang
wurde anschlieRend am Schwarzen Brett der
Schule veroffentlicht, um mehr Sicherheitsbe-
wusstsein bei den Schiilerlinnen zu wecken. Die
ZDF-Sendung ,Logo” drehte einen Beitrag dar-
Uber. Wenn heute Freundschaftsanfragen von
offensichtlich gefalschten Nutzerprofilen kom-

men, heilt es: ,Herr Steppich, sind Sie das wieder...?" Ziel erreicht! ©
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RECHTSLAGE: MINDERJAHRIGE IM WEB 2.0

Rechtslage: So sollte es sein

\ DTV oA ecore o e 0

= ¥ | §108 BGB: Vertragsschluss ohne
Einwilligung

i

(1) Schlief3t der Minderjahrige einen
4 Vertrag ohne die erforderliche
Hier kannst du dich in vier einfachen Schritten fur den tivi Treff anmelden. : Eanl”lgung des gesetZ"Chen

- ’5: “‘"“"’ S "‘""_"_"';“"“'"" Vertreters, so hangt die Wirksamkeit
" o ihe % des Vertrags von der Genehmigung
Dazu bendtigen wir Daten von dir und denen Eltern. Am Ende druckst du en

Formular aus, lasst es von deinen Eltern unterschreiben und schickst es an uns.

oo aahral des Vertreters ab.

Bist du schon fur den tivi.de-Highscore registriert?

. Ja. . Nein.

D.h.: Minderjahrige bendétigen das
Einverstandnis ihrer Eltern zur
oo ~isa| Anmeldungbei Online-Communities

Fast alle Anbieter ignorieren die gesetzlichen Vorgaben! ®
Referenz: Professor Dr. Alexander RoRRnagel, Institut fir Europaisches Medienrecht

(2) [...] Die Genehmigung kann nur bis zum Ablauf von zwei Wochen nach dem Empfang der Aufforderung erklart
werden; wird sie nicht erklart, so gilt sie als verweigert. Prinzipiell missten laut geltender Rechtslage Eltern von
Minderjahrigen also einer Anmeldung auf Internetseiten schriftlich zustimmen! TIVI-Treff (ZDF) hélt sich daran und
hat eine sehr liberschaubare Anzahl an Mitgliedern. Als 6ffentlich-rechtliche Anstalt kann man sich das finanziell
leisten, die privaten Anbieter missen versuchen, Daten moglichst vieler User zu Geld zu machen, was der Anwalt

der Lehrerbewertungsplattform ,,www.spickmich.de” (inzwischen auch nicht mehr online) bei einem Symposium
in Mainz Anfang 2009 auch unumwunden zugab!

DATENOUTING ERWACHSENER

Aus dem StudiVvZ!

Alter schiitzt vor Torheit nicht... (Shakespeare)

‘ *“Lehrerinnen und trotzdem sexy"™

Hallo!

+..da5 Is2 die Watwhek, mkt einem Klecks Ironke =) & wir beweisen *s Euch!
Diese Gruppe dhent richt als Beweismittel,

denn wir wissen e5 35 schont

FHer 50 ALLE de noch studieren, LIV s § Ref s sind oder schon bereks
Lehrerinnen sindi!!

P.5 ...wer o5 nicht glaubt wird enes Besseren belehet!

Information

“Lehrerinnen und trotadem sexy™

Du hast kene gemersamen Freunde
mk Vanessa.

Fruher
alis Th (Forum) " tite Mochschte
= [ rebrger dereichtung
erzech u
Moderatore tte W., Eva Schneider G Personliches
rppe sichibe e anope 5
Mitglieder Sates freunde (gleiche Region)
Ote Gruppe hat 2373 Migheder l« <5678 > > Varssa hat 59 Freunde n[____]

Du bist Mighed

Aktuelle Infos
DER NAME IST ZLRUCK!

“Lebrerinnen und trotzdem sexy]

“Leben ist richt genug”, sagte der Schmettering.
1CH HOFFE DER NEUE/ALTE “Kh , Sonne und ene .
GRUPPENNAME

N\
WIRD ALLEN GERECHT. .. Karriere
02/2008 bis heute
1CH WUNSCHE ELCH ALLEN ED]
GUTEN START & MOTIVATION Fema  — Y —
FUR"S SOMMERSEMESTER 1! v e
PS... ICH DIE NO' Spall haben!
Fosin AIALIFR AR DEN PSS BT 11

Auch viele Erwachsene verhalten sich online dhnlich leichtsinnig und unbedarft wie Schiiler. Das Profil dieser Refe-
rendarin im StudiVZ war fir dienstliche Bewerbungszwecke eher untauglich, bestenfalls fir einen Eskortservice...
Weitere Daten Uber sie konnten dann Gber die Uni K.(!), WKW, 123people.com und Google ermittelt werden:
Abitur 2002 an der W-F-Schule in W./Geburtstag 16.02./Mitglied zweier Volleyballvereine ndhe K. (mit Fotos)/
Lehrerin an der K...Schule, Haupt- und Realschule in B./Adresse/Handynummer, etc.! Noch Fragen?!

125


http://www.spickmich.de/

www.wer-kennt-wen.de

'\ o
Bilder aus 6ffentlichen Profilen in WKW, 2011: Ohne Kommentar! Was sollen/wollen uns diese Bilder sagen? Eine
dieser Personen ist eine Lehrkraft! (Nein, nicht der Sportle(hre)r oben links...)

DAS RECHT AM EIGENEN BILD

Diese beiden Fragen miissen immer gestellt werden! Bei Kindern miissen die Eltern zustimmen!

m ,Jeder Mensch hat das Recht, selbst dariber zu bestimmen,
ob ... Bilder von ihm veroffentlicht werden.” (s 22 Kunsturheberrechtsgesetz)
B Bei Kindern missen die Eltern zustimmen!
B § 201a Verletzung des hochstpersonlichen Lebensbereichs (Paparazzi-8)
Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!
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§ 201a
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

Giiltig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe fiir Herstellung oder Weitergabe von Fotos/Videos
x ciner anderen Person in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum
die die Hilflosigkeit einer anderen Person zur schau stellen,
auch unbefugte Weitergabe von befugt hergestellten Bildaufnahmen.
die dem Ansehen der abgebildeten Person erheblich schaden
die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand
haben, gegen Entgelt (Herstellung, Anbieten oder Verschaffung).

X X X X

Den wenigsten Schiilern, aber auch Erwachsenen, ist die Rechtslage in Bezug auf die Herstellung und Veroffentli-
chung bzw. Weitergabe von Aufnahmen anderer Personen klar. §201a wurde im Januar 2015 deutlich verscharft
und stellt nun generell die ungenehmigte Verbreitung peinlicher Darstellungen Dritter unter Strafe. Dies ist v.a. im
Zusammenhang mit Cybermobbing relevant. Als Verbreitung gilt hier schon das Weitersenden an einen einzigen
Empfanger!

Auch Sportvereine und Schulen veroffentlichen nicht selten ungefragt Fotos und Namen von Kindern und Jugend-
lichen, obwohl bei Kindern die Eltern Ihre Erlaubnis zu einer Veréffentlichung geben missen. Ausnahmen bestehen,
wenn es sich um eine 6ffentliche Veranstaltung handelt und die abgebildeten Personen nicht den Motivschwer-
punkt bilden, sie "Personen der Zeitgeschichte" oder Teil einer Versammlung sind. Es gibt hier allerdings zahlreiche
Grenzfille, Giber die sich die Juristen nicht einig sind. Die Anzahl der abgebildeten Personen spielt keine Rolle, Klas-
senfotos bedirfen z.B. der Zustimmung aller beteiligten Eltern.

Weiterhin kann die ungenehmigte Verwendung urheberrechtlich geschiitzter Bilder, etwa bei Ebay-Auktionen, in
sozialen Netzwerken oder auf privaten Homepages zu empfindlichen Schadensersatzforderungen fiihren. Es sind
Abmahnungen in drei- bis vierstelliger Hohe fir urheberrechtlich geschiitzter Fotos in Sozialen Netzwerken be-
kannt, die dort als Profilbilder oder auf Pinnwanden eingestellt wurden — ein Grund mehr, die Privatsphéareeinstel-
lungen sehr restriktiv zu handhaben und nicht der ganzen Welt Einblick in das eigene Profil zu erlauben. Das Profil-
bild I3sst sich allerdings nicht verbergen und muss sehr sorgfaltig ausgewahlt werden!

LOSCHEN IMPOSSIBLE

Das Internet weiR mehr uber Sie,
als lhnen lieb ist?

Einfach per Mausklick von Ruflotse I6schen lassen!

«/ Finden Sie heraus, was das Internet wirklich uber Sie wei®
«/ Lassen Sie sich Uber neue Eintrage zu Ihrem Namen benachrichtigen
+/ LoOschen Sie peinliche oder problematische Inhalte einfach per Mausklick

«/ Ruflotse ist sicher, einfach zu bedienen und funktioniert ohne Installation

Internet-Eintrage 16schen
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Ist der gute Ruf erst ruiniert, versuchen clevere Menschen daraus Kapital zu schlagen. Zahlreiche Websites bieten
an, gegen Geld unvorteilhafte Inhalte wieder zu I6schen. In der Regel ist das aber unmaoglich. Zum einen werden
gerade unvorteilhafte Inhalte unkontrollierbar weiterverbreitet, und selbst geldschte Inhalte bleiben zum Teil noch
Monate liber den Zwischenspeicher (Cache) von Google abrufbar. Zum anderen gibt es Archivseiten, deren Crawler
Tag und Nacht das WWW durchforsten und alles was sie finden, auf ihren eigenen Servern speichern. Ein promi-
nentes Beispiel dafiir ist www.archive.org:

|6schen impossible: www.archive.org

INTERNET ARCHIVE

WaupgeAmaching

Enter Web Address: [jlds¥

Mote some duplicates are not shown. See all
* denotes when site was updated,
Material typically becomes available here & months after collection, See FAG

Search Results for Jan 01, 1996 - Sep 15, 2008

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 :
0 0 0

] P P 3 pages 2 pages 13 pages 12 pages 15 pages 26 pages 11 pages E

Oct 10, 1999 * Oct 17, 2000 * Feb 01, 2001 * Mar 28, 2002 * Jan 27 . 2003 an 26, 2004 * Jan 23 2005 *

Mov05, 1993 Dec 04,2000 * Feb 08, 2001 * May 26, 2002 Feb 10, 2003  Mar 20, 2004 * Feb 05, 2005 *

Nov 27 1999 Feb 24, 2001 * Jun 04, 2002 * Feb 20 2003 Apr03. 2004 * Feb 07, 2005 *

Feb 26, 001 Jun 04, 2002 * Apr 03, 2003 Apr 28 2004 * Feb 07, 2005 *

Mar 01, 2001 Jun 05, 2002 * May 24, 2003 * May 10, 2004 * Feb 08, 2005 *

Mar 02, 2001  Aug 03, 2002 * Jun 02, 2003 * | 18, 2004 * Feb 09, 2005 *

Mar 03 Aug 10,2002  Jun 12, 2003 * May 24, 2004 * Mar 09, 2005 *

Sep 24, 2002 * Jun 24, 2003 * Jun 07, 2004 * Mar 24, 2005 *

Sep 27,2002 Jul25, 2003 * Jun 13,2004 * May 23, 2005 *

Sep29 2002 Aug02 2003 * Jun 30, 2004 * Aug 16, 2005 *

Nov 30, 2002 * Oct 12, 2003 * Jul05 2004 * Aug 25, 2005 *

Jul 20, 2001 Dec 01, 2002 Oct30, 2003 * Jul 08, 2004 *
Mow 30, 2001 MNov 24, 2003 * Jul 14, 2004 *
Dec 27, 2003 * Jul 17,2004 *
Dec 30, 2003 * Jul 28, 2004 *

Archivseiten wie www.archive.org speichern Momentaufnahmen des Internets fir alle Zeiten auf ihren eigenen
Servern. Oben die Website der Gutenbergschule Wiesbaden, rekonstruierbar bis zum 10. Oktober 1999.

©) LANDESHAUPTSTADT WIESBADEN - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

- c v U3 @ = & - htp:/iweb.archive.org/web/19980521132531 /http: //wiesbaden.de/
1l LANDESHAUPTSTADT... &3

den it

u richtig

3 x Ballett im Kurpark

4. Wiesbadener
& 3 . Gesundheitstage
e LS S

£ oo ' " \'*: ‘t.\;- .i‘:‘.' AV . Harald Schmidt im
FRUHEING 98" -4 L T

M

Beispiel: www.wiesbaden.de von www.archive.org abgerufen.
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|';i.> REPUTATION-DEFENDER®

Startseite
Kontakt
AGB

SERVIP Lid.

... England

69 Great Hampton Street
Birmingham B18 8EW UK

... Deutschland

Georgstr 48

30158 Hannaver

Fon 0511/357356-18

Fax 0511/357356-29
info@reputation-de fender.de

Recherche Verteidigen Léschen Uberwachung Beratung Auftrag

Startseite

Reputation-Defender (engl.) = Rufverteidiger
Reputation (engl ) = das Ansehen, die Ehre, der gute Ruf
Defender (engl) = der Verteidiger

Sichern Sie Ihr Online-Image!
Schiitzen Sie Ihrer Privatsphdre!

Die Reputation-Defender sind Recherche-Experten
und spezialisiert auf die Durchsetzung Ihrer
Interessen. Sie durchsuchen das Internet nach
unerwlinschten Eintrdgen, Fotos und Filmen und
nach persénlichen Daten.

Das konnen unangenehme Fotos, ible Nachrede
und extremen Meinungen sein, die eine Person
selbst in der Vergangenheit ins Internet gestellt
hat und die jetzt in Viergessenheit geraten sind.
Urheber kénnen aber auch dritte Personen sein.
Dazu gehirt sowohl beabsichtigte Rufschadigung
durch gezielte Herabwiirdigung aber auch die
Verletzung des Ansehens durch leichtfertigen
Umgang mit privaten Texten, Fotos und Filmen
von Freunden ader Bekannten

Nutzen Sie das Online-Reputation-
Manag Die Rep Defend
kénnen ein beschadigtes Online-Image
wieder herstellen.

© 1995-2014 SERVIP Ltd.

.. Startseite

Der Reputation-Defender unterstiitzt Sie
in allen Fallen, bei denen lhre
Aullendarstellung von Dritten
beeintrachtigt wird, also insbesondere,
wenn wenigstens eine der
nachfolgenden Aussagen zutrifft:

@ Jjemand verunglimpft, beschimpft,
argert, stort mich oder verbreitet
sonstige unsachliche
Aulerungen;

@ Jjemand verbreitet persénliche
oder personenbezogene Dinge

(einschliellich Briefe, Texte, Dienstleistungen Eintriige, Fotos,

Werke, E-Mails, Fotos, Bitte wahlen Sie! Filme

Filmsequenzen) ohne meine

Eimwilligung; Recherche A
@ im Internet (einschlieRlich Foren, einmal suchen 89 EUR™

Newsgroups, Blogs etc.) sollen ..

Ober mich keine negativen Dinge Ubsrwachung ]

stehan: regeimalig suchen 89 EUR™
@ Monat

meine Bewertungen als Kaufer

oder Verkaufer im Verreidigen B

Zusammenhang mit schitzeniverbessern 199 EUR*

Internetauktionsplattformen, wie

z.B. ebay, sind nicht vollstandig Loschen |}

zutreffend. bereinigen/befreien 199 EUR"

Beratung

Persdnliche Daten

0]
89 EUR*

89 EUR"
Mdonat

0
199 EUR*
o
199 EUR"

89 EUR*

Kompett
alles

|
168 EUR*

0
168 EUR*™ iMonat

]
388 EUR*

]
388 EUR"

* Alle Preisangaben netto in EUR zzgl. gesetzlicher Mehrwertsteuer. Das fr
Unternehmen sowie offentlich-rechtiiche Einrichtungen. Es gelten unsere AGB.

Angebot git fiir

Die angeblichen Retter des guten Rufs sind auch schon am Start und verlangen stramme Gebuhren fiir ihre Dienste.
Die Wahrscheinlichkeit, dass es gelingt, unangenehme Internetinhalte endgiltig zu |6schen, ist allerdings denkbar
gering, insbesondere wenn diese sich auf auslandischen Servern befinden.

PERSONENSUCHMASCHINEN

Datenschnuffler: www.yasni.de

by Giinter Steppich? erson-Info (» Ich bin Giinter Steppich)
=®
ya S n I ‘ Gunter SteppiCh Deutschland + nen
DEUTSCHLAND 34/ Ergebnisse Erweiterte Suche

E-Mail Monitoring starten N
* Ergebnisse filtern

~ Vermisstenanzeigen arbeitet als/bei: Lehrer

kostenlos aufgeben passt zu: Jugendmedienschutz  Basketball Coaches Corner  Eltern  Gutenbergschule Wiesbaden

durchsuchen Staatlichen Schulamt  Vortrag Gesang IT-Fachberater Jugendiche Cyber-Mobbing
Impressum Beauftragter Kinder Schulamt fiir Wiesbaden Basketball Co@ches Corner

~ Rubriken

Bilder

Interessen Bilder zu Giinter Steppich (1 -9wvon 14 - alle anzeigen)

Metzwerk-Profile

Ausbildung »

Dokumente zum Mamen

Besonders komfortabel flir Neugierige: Die Begriffswolke von www.yasni.de
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FAUSTREGELN FUR LEHRKRAFTE IN SOZIALEN NETZWERKEN

Umgang mit Sozialen Netzwerken und Messengern

Seit 01/15: HKM-Handreichung fur Lehrkrafte

WhatsApp

vs Bei Kontakten mit SuS DSGVO & AGB beachten!

v7 Keine datenschutz- & schulrechtlich relevanten Daten Gbermitteln 2@
¥ SuS nicht zur Anmeldung auffordern

¥ Keine aktiven Kontaktanfragen an SuS

¥ Anfragen von SusS einheitlich behandeln r@
v Nutzung von Gruppen statt ,Freundschaften* Instagram
s Privatsphére wahren, ggf. Zweitprofil fiir schulische Nutzung .! YouTube
v Urheberrecht beachten facebook.

Das hessische Kultusministerium hat dazu im Januar 2015 eine Handreichung fiir Lehrkrafte veroffentlicht, die
inzwischen in weiten Teilen tGberholt ist, weil sie sich auf das damals noch dominierende Soziale Netzwerk Face-
book bezieht.

Kontakte Uber soziale Netzwerke kénnen manche organisatorische Dinge erleichtern, auch im schulischen Bereich.
Fiir Lehrer gibt es allerdings einige wichtige juristische Aspekte zu beachten, um sich hier nicht auf diinnem recht-
lichem Eis zu bewegen. Dienstlich relevante Inhalte dirfen auf keinen Fall in Sozialen Netzwerken gepostet oder
Ubermittelt werden, insbesondere nicht, wenn die Anbieter ihren Sitz auRerhalb der EU haben.

Link => Der Flyer: Leitfaden zur Nutzung sozialer Netzwerke und Messenger auf medien-sicher.de enthalt wichtige

Tipps zur sicheren Nutzung von Facebook, WhatsApp und Co.

| Facebook & Schule: Gruppe statt ,Freundschaft*

| facebook

. E Giinter Steppich
1
ORITEN

(=] Neuigkeiten
& Nachrichten 2
E Veranstaltungen

Suche nach Personen, Orten und Dingen

Grundkurs Steppich ©  Info Veranstaltungen Fotos Dateien

@ Beitrag Foto/Video E Frage B Datei hinzufiigen

WERBEANZEIGEN

Iii Werbeanzeigenmanager Schreib etwas ...

«" Von allen gesehen

SEXTEN Giinter Steppich

H Stibruch E Should be sort of difficult to work on the project without accepting

B8 Medienscouts Rheingau 8 the invitation and registering, guys...A A e P
*+ Basketball Coaches .. 2 Cefallt mir * Kommentieren - Beitrag nicht mehr folgen - 1. Oktober 2012 um . my =

Bl o ;. facebook

% Klicke auf Seiten auf Gefall...

E Schreibe einen Kommentar .
GRUPPEN
= 1

Medienpadagogik

[7 Grundkurs Steppich

@ Facebook fir Eltern 2
@ J8BL 2012-13 s

(& Lehrerinnen und Lehrer auf ...

T

Giinter Steppich
Hello class!
Shortly all of you will get an invitation to set up a wordpress.com account
and accept an invitation to author the blog "The Pursuit of Happyness" at
http://pofhblog.wordpress.com/.

& Medienscouts 2
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Fiir die Kommunikation mit Schilerlnnen (iber Soziale Netzwerke bietet die Nutzung von Gruppen deutliche Vor-
teile gegeniber , Freundschaften®, weil sich dadurch Privates von Schulischem besser trennen lasst und Lehrkrafte
nicht Gefahr laufen, Dinge Uber Schilerlnnen zu erfahren, die sie gar nicht wissen wollen und die sie moglicher
Weise in Zugzwang bringen. Auf der anderen Seite reduziert sich dadurch auch das Risiko, dass Schiilerinnen un-
gewollt private Informationen der Lehrkraft zugdnglich werden.

Facebookgruppen sind allerdings inzwischen kein Thema mehr, weil selbst in der Oberstufe kaum noch Jugend-
liche diese Plattform nutzen. Seit der Pandemie sollte jede Schule iiber eine eigene Lernplattform verfiigen, auf
der sicher und datenschutzkonform kommuniziert werden kann.

HANDYREGELUNG IN DER SCHULE?

|
[ | Handy regelung in der Schule?
|
H . " o
N B Keine Rechtsgrundlage fur absolutes Verbot (kein Mitbringen)
» Woirde Schulweg & Freizeit betreffen
m Nutzungsverbot auf dem Schulgelénde ist méglich
» Verankerung in der Schulordnung
m Freigabe durch Lehrkrafte im Unterricht
m Freigabe flUr bestimmte Orte/Zeiten/Altersgruppen
m Durfen Lehrkrafte Handys einziehen? Eltern zur Abholung verpflichten?
» Handy durch Schilerln ausschalten/sperren lassen!
» Auf keinen Fall auf Inhalte eigenmachtig zugreifen!
Ein Handynutzungsverbot in der
Hess. Schulgesetz, VO zur Gestaltung des Schulverhiltnisses Schule ist sicherlich kein wirksa-
- Padagogische MaBnahmen § 64 - mes Mittel gegen Onlinemob-
bing, es legt aber klare Spielre-
(2) Zu den padagogischen Mallnahmen gehoren ...die zeitweise geln fest, zu welchen Zwecken
Wegnahme von Gegenstédnden, die den Unterricht oder die Ordnung der und in welchen Situationen Mo-
Schule storen oder storen konnen. biltelefone genutzt werden diir-

fen und kann praventive MaR-

(3) Weggenommene Gegenstande sind in der Regel am Ende des nahmen erganzen. Dabei muss

Unterrichtstags zuriickzugeben. Die Riickgabe kann bei Minderjahrigen . )
auch iiber die Eltern erfolgen. klar zwischen sinnvoller Nutzung
Gegensténde, die eine besondere Gefahrdung bedeuten, diirfen nur tber im Unterricht und beliebiger pri-

die Eltern zuriickgegeben werden. vater Nutzung unterschieden
werden. Ein komplettes Verbot

wirde auch den produktiven
Einsatz als Arbeitsmittel im Unterricht betreffen und ware zweifellos kontraproduktiv. Andererseits fihrt eine Frei-
gabe auBerhalb des Unterrichts v.a. bei jlingeren Altersgruppen dazu, dass viele Schiilerinnen sich in den Pausen
lieber mit ihren Handys beschaftigen als sich zu bewegen und mit anderen zu spielen. In Hessen ist sowohl die
Wegnahme von Handys bei VerstoRen als auch die Riickgabe durch die Eltern eindeutig geregelt. Letztlich muss
jede Schule ihren eigenen Weg finden, wie sie mit diesem Thema umgehen mochte. Das Hessische Kultusministe-
rium hat die Rahmenbedingungen dafiir in seiner im September 2017 veroffentlichten ,,Handreichung Jugendme-
dienschutz” dargestellt:
http://www.medien-sicher.de/2017/10/handreichung-jugendmedienschutz-des-hessischen-kultusministeriums
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Downloads und Urheberrecht

[ |

| Downloads und Urheberrecht ?)\‘4//
[ | o ©
B = Nutzer werden tiber die IP-Adresse ermittelt

[ |

B Konsequenzen:

» Schadensersatzforderung: 100€ pro Song/1000€ pro Film
B Auch Herunterladen ist strafbar
B Streaming: Youtube? Kinox.to?

Viele Jugendliche (aber auch Erwachsene) halten das Internet fiir einen rechtsfreien Raum, doch hier gelten diesel-
ben Regeln und Gesetze wie im nicht-digitalen Leben. Seit das Bundesverfassungsgericht die Vorratsdatenspeiche-
rung fur rechtswidrig erklart hat, ist die Nachverfolgung illegaler Aktivitaten im Web zwar schwieriger, aber nicht
unmoglich geworden. Im Sinne der Medienpadagogik entscheidend ist allerdings nicht vorrangig die Frage nach
Legalitat und Entdeckungsrisiko, sondern die Vermittlung eines medienethischen Bewusstseins, dass mit illegalen
Up- und Downloads Rechteinhaber wie Musiker, Schauspieler, Produzenten und auch deren Angestellte erheblich
geschadigt werden.

Hier kann es richtig teuer werden, es drohen
POPCORRL, Abmahnungen in drei- bis funfstelliger
,‘ ’ ’ 4§ Hohe! Beim Download Uber File-Sharing-
%‘?;cvﬂm Programme kann man Uber die IP-Adresse
R .} ermittelt werden und die Unterhaltungsin-
dustrie geht massiv gegen illegale Down-
loads vor. Die IP-Adresse wird vom Provider
bei jeder Einwahl ins WWW dem Telefonan-
schluss zugeordnet und zu Abrechnungs-
zwecken mehrere Wochen oder Monate ge-
speichert. Da es sich hier um sogenannte
,Verkehrsdaten” handelt, ist dieser Bereich
von der aktuellen Rechtsprechung zur Vor-
ratsdatenspeicherung nicht betroffen, auch
wenn manche Provider nur noch solche Da-
ten speichern, die zu Abrechnungszwecken
benotigt werden. Im Fall von Flatrates (Pauschaltarifen) ist die Speicherung von IP-Adressen nicht erforderlich, wird
aber trotzdem zum Teil vorgenommen.

Der Anschlussinhaber ist nach der sogenannten ,Stérerhaftung” auch dann haftbar, wenn die Tater minderjdhrig
sind, denn er hatte sicherstellen miissen, dass seine Kinder Gber den Telefonanschluss keine illegalen Aktivitaten
ausfuhren. Im Jahr 2012 schrankte ein BGH-Urteil die elterliche Stérerhaftung stark ein, hier lag aber ein sehr spe-
zieller Fall vor, in dem die Eltern u.a. glaubhaft machen konnten, dass sie ihr Kind diesbezliglich belehrt und auch
mehrfach kontrolliert hatten. Ein Freibrief fiir illegale Downloads ist dieses Urteil nicht! Im September 2017 hat der
Bundestag die Storerhaftung fir freie WLANs abgeschafft, bei UrheberrechtsverstoRen drohen den Betreibern al-
lerdings Netzsperren. Inwieweit sich das auf die Elternhaftung auswirkt, lasst sich schwer einschatzen, da sind die
ersten Urteile abzuwarten.

Link => http://www.medien-sicher.de/2012/11/bgh-urteil-zum-filesharing-entlastet-eltern

Anwaltliche Hilfe, erheblicher Arger und hoher Zeitaufwand bleiben Eltern bei solchen Vorfallen nach wie vor nicht
erspart. Zwar deckelte der Deutsche Bundestag am 20.09.2013 auch die Héchstsumme bei erstmaligen Abmahnun-
gen auf ca. 150 €, doch auch dieses Gesetz birgt Hintertiren fir findige Abmahnanwalte

Wer per File-Sharing downloadet, stellt gleichzeitig seinen Download-Ordner fiir andere zur Verfligung, ist also au-
tomatisch Uploader. Das betrifft urheberrechtlich geschiitzte Musik, Filme, Computerspiele und Programme.

Bei Musik- und Filmdownloads enden Gerichtsverfahren nicht selten mit vierstelligen Schadensersatzsummen!

0OCEANSS s (RVENYERS Q HERE T¥'| TARY
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Inzwischen hat sich die Industrie auf ,Strafbewehrte Unterlassungserklarungen” verlegt, weil viele Gerichte Anzei-
gen nur noch bei sehr grolen Downloadmengen annehmen. Eine solche Erklarung ist mit einer Schadensersatzfor-
derung verbunden, die man begleichen muss, um einer Anzeige zu entgehen. Alle Banken kennen Kunden, die we-
gen der Downloadaktivitaten ihrer Kinder Kleinkredite aufnehmen mussten!

Das Herunterladen von Videoplattformen wie Youtube und das Ansehen von Filmen (kino.to) bewegt sich in einer
juristischen Grauzone. Zwar hat mittlerweile sogar die Bundesregierung erklart, dass solche ,Streaming” Angebote
nicht mit Downloads gleichzusetzen sind, weil dabei ja keine Inhalte permanent auf dem Rechner gespeichert wer-
den, aber der permanente Download von diesen Websites per Browser-Addon oder mit spezieller Software ver-
stollt zumindest gegen die AGB dieser Anbieter. Selbst wenn hier gegen das Urheberrecht verstoflen wiirde, ware
die Nutzung dieser Angebote im Vergleich zu Tauschborsen eher ,ungefahrlich”, weil sich dabei niemand in den
Datenverkehr einklinken und die IP-Adresse ermitteln kann. Bei Youtube geht man zudem davon aus, dass der User
bei diesem riesigen Angebot gar nicht entscheiden kann, ob bestimmte Inhalte evtl. illegal eingestellt wurden.
Downloads sind juristisch gesehen auf jeden Fall illegal, wenn es sich um eine offensichtlich rechtswidrige Quelle
handelt — wovon beim kostenlosen Ansehen von Kinofilmen fast immer auszugehen ist.

Kindern und Jugendlichen sollte auch das Rechtsbewusstsein vermittelt werden, dass man die Entscheidung fir
illegales Handeln nicht von der Wahrscheinlichkeit erwischt zu werden abhangig machen darf. Sie sollten legale,
kostenpflichtige Plattformen nutzen (Spotify, Amazon, iTunes, Musicload, etc.). Dabei legal erworbenen Inhalte
dirfen auch an Freunde weiter gegeben werden (Stichwort ,Privatkopie”), wenn dabei kein Kopierschutz umgan-
gen wird, so dass man sich unter Freunden auch die Kosten fiir den legalen Download teilen kann.

Plagiate aus dem Netz

Nicht nur unter vielen Schiilern und Studenten
gilt es mittlerweile als Kavaliersdelikt, das geis-
tige Eigentum anderer als das eigene auszuge-

Plagiate: Alles nur geklaut...?

Wikipedia macht meine Hausaufgaben! ben. ,,Copy & Paste” ist zum regelrechten Volks-

Wikipedia macht meine Havsavfgaben! .

Wikipedia macht meine Hausavfgaben! sport geworden. Diverse Skandale um namhafte
ke ¢ o usau ! e H H H

mt‘.gjj‘.: macht meine E:;:;Z:E::! Politiker haben diese Problematik verdeutlicht

Wikipedia macht meine Havsavfgaben! i i i i i

Wikipedia macht meine Haveaufoabend und aufgezeigt, w.|e grawerend .dle rthtllchen

Wikipedia macht meine Hauvsaufgaben! Konsequenzen sein kdnnen. Bei schulischen Re-

Wikipedia macht meine Havsavfgaben! ~ .

Whkipedia macht meine Hausaufgyalben! feraten erkennt man Plagiate manchmal schon

Wikipedia macht meine Havsavfgaben!

daran, dass vergessen wurde, nach dem Kopie-
ren und Einfligen aus dem Internet Hyperlinks
aus dem Text zu entfernen:

Plagiat (vom lat. Wort plagium, ,,Menschenraub”
abgeleitet) ist die Vorlage fremden geistigen Eigentums bzw. eines fremden Werkes als eigenes oder Teil eines eige-
nen Werkes. Dieses kann sowohl eine exakte Kopie, eine Bearbeitung (Umstellung von Wértern oder Séitzen), eine
Nacherzdhlung (Strukturiibernahme) oder eine Ubersetzung sein. Entscheidend, ob es sich um ein Plagiat handelt
oder nicht, ist in der Wissenschaft immer die Vorgabe der eigenen geistigen Urheberschaft, d. h. wenn z. B. Zitate
oder verwendete Literatur nicht als fremdes geistiges Eigentum kenntlich gemacht wurden.
Ein Plagiator kann zum Schadensersatz gegentiber dem Urheber verpflichtet werden und er macht sich unter be-
stimmten Voraussetzungen sogar strafbar. An deutschen oder schweizerischen Universitdten kann ein Plagiat zur
Exmatrikulation fiihren, sicher aber zur schlechtesten Note. An amerikanischen Universitéiten bedeutet es eine An-
klage vor dem Students Court und immer eine harte Strafe, meist den endgiiltigen Verweis von der Universitiit.
Dieser Text wurde geklaut aus: WIKIPEDIA, der freien Enzyklopddie ©
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Das Plagiat: Dumm kopiert!

Plagiat — Student fliegt von Uni
21.02.2009

MUNSTER (dpa). Weil ihm mittels einer Spezial-Software das
Kopieren fremder Text-Passagen fiur seine Diplomarbeit
nachgewiesen wurde, muss ein Student die Universitat Miunster
ohne Abschluss verlassen. Seine Klage gegen den Plagiatsvorwurf
und das daraus folgende "Mangelhaft" der Prifungskommission ist
vom Verwaltungsgericht Minster abgewiesen worden (Az: 10 K
1212/07). Seine Diplomarbeit war  routinemalig mit
wissenschaftlichen Texten im Internet abgeglichen worden. Dabei
hatte sich herausgestellt, dass der Student wesentliche
Textstellen abgeschrieben hatte, ohne sie als Zitate kenntlich
Zu machen.

Fiir Studenten konnen Plagiate mittlerweile schon bei Betrug in Seminararbeiten existenzielle Folgen haben.

Neben der Tatsache, dass man mit der Verwendung von Plagiaten Betrug begeht, erscheint die Urheberrechtsver-
letzung zwar eher nebensachlich, darf aber nicht bagatellisiert werden.

Die Gefahr erwischt zu werden, ist in letzter Zeit erheblich gestiegen, weil neben professioneller Software auch
vermehrt Fortbildungsveranstaltungen fiir Lehrende angeboten werden. Manchmal reicht bereits die Eingabe eines
markanten Satzes in einer Suchmaschine, um die Quelle des Plagiats zu ermitteln.

Problematisch ist bei schriftlichen Priifungen die zunehmende Verbreitung von Smartphones und Smartwatches,
mit deren Hilfe sich Losungen dank unaufmerksamer Aufsichten oder beim Toilettengang recherchieren lassen. Bei
Abiturprifungen gilt ein nicht beim Priifer abgegebenes Smartphone bereits als Tauschungsversuch.

scak amie Lehrer
l:an.dc.sakadc.mu. . ‘ Fortbiidungs U
fiir Fortbildung und Personalentwicklung an Schulen Server
2 Zum Kultusportal | =2 Zum Landesbildungsserver | 2 Zum Landesmedienzentrum &
Sie sind hier: > Startseite > Facher > Englisch > Gymnasium L3 —— e TP
B Hauptmenii ® .
Plagiat??2?? -
Zuruck zur Ubersicht =
:: Ubersicht: Englisch
Gymnasium Medienkompetenz: Plagiate vermeiden =
:: Fortbildungskonzeption a. Kurze Vorstellung von Matenalien zu einer Unterrichtseinheit *Plagiate
vermeiden, richtig paraphrasieren und zitieren* SUCHE:
:: Fachdidaktische Aspekte
[ b. Vorstellung der Moglichkeiten des Auffindens von Plagiaten ] suchen
:: Bildungsstandards

c. Plagiaten auf der Spur

:: Bildungsplan G9 '.‘ ._.’;'.'
Kiinstliche Intelligenz wie ChatGPT hat diese Problematik drastisch verscharft, weil hier der Nachweis eines Pla-

giats so gut wie unmaglich ist. Hier bleibt nur die Option, iiber alternative Aufgaben- und Priifungsformate
nachzudenken, bei denen digitale Schummelei nicht méglich ist.
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Internetkriminalitat

ABZOCKE PER FACEBOOK UND HANDYNUMMER

ﬁ Kerstin 20NG

. . » PayPal st FRICTIONLESS
Hey gib mal deine nummer ?

ContactUs  About Zong Merchants

Giinter Steppich
. . Mobile
wieso? die hast du doch Payments
How it Works
hallo?
Where To Find Us
Safe & Secure
Kerstin
Meune nummer auch
Just two steps. Boom, you're done.
i 1 Looking to upgrade your up your virtual pet? Get access to premium content? Zong works veith
G u ntE r StE ppl Ch hundreds and hundreds merchants and soci etworks to make your online shopping experience as
fast and frictionless as it lere’s how it work:
klar
B . Step 1: Click the little red button.
hab seit Jahren keine neue Viben K v poy o somadting nkn, i A aod i o sk airacie
0 i, & o el 3, W7 o3 G Yo bl s m
warum hast du jetzt zwei Accounts? Step 2: Confirm the purchase on your mobile phone.
we'l send you a secure FIN code — you enter 1t online, and boom, you're done. :
_ L } Back to farming, blasting, or making your aquarium a happy place. Z
v Gesehen: 09:10 i
Step 3: There is no step three! !

Eine fiese Betrugsmasche macht sich die Standardeinstellung auf ,6ffentlich” der Freundeslisten bei Facebook
zunutze. Die Tatern kopieren das Profil- und Titelbild sowie weitere sichtbare Daten eines Facebookaccounts und
legen damit ein identisches neues Profil an. Dann verschicken sie Freundschaftsanfragen an alle Kontakte des
Originalprofils und bitten diese Kontakte anschlieRend um deren Handynummer. Mit dieser Nummer tatigen Sie
Onlinekdufe und benutzen als Zahlungsweg ,Zong”“, einen Bezahldienst von Paypal. Im letzten Schritt wird der
Besitzer der Handynummer per Facebook gebeten, den Code durchzugeben, der man ihm gerade per SMS geschickt
habe. Fallt man auf diese Masche herein, wird der Onlinekauf Gber die Handyrechnung abgewickelt, auf der sich
dann drei- bis vierstellige Betrdge finden. Rechtlich ist dagegen meist nichts zu machen, weil die Tater im Ausland
sitzen und die betroffenen Handler erfolgreich mit der Naivitdt des Betrogenen argumentieren kénnen.

VIREN, TROJANER, SPYWARE & CO.

Ein Geschenk der
Gotter, hier
klicken...

Verglichen mit den bisher beschriebenen Problembereichen erscheint die Bedrohung durch Schadprogramme ver-
gleichsweise harmlos, weil sie keine Einschldge in der Psyche von Kindern und Jugendlichen hinterldsst. Schlimms-
tenfalls sind personliche Dateien unrettbar verloren, ein infizierter Rechner muss formatiert und neu installiert
werden oder ein Banking-Trojaner raumt das Konto ab. Aber wenn Kriminelle mit Trojanern Webcams kapern oder
mit Botnetzen aus hunderttausenden von infizierten privaten Rechnern Firmenwebsites lahmlegen, um damit die
Betreiber zu erpressen, wird deutlich, dass auch hier erhebliche Risiken bestehen.
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Trojaner, Bots und Zombies

Taglich 390.000 neue Schadlinge!

Figure 54. Categories of malware found at sites blocked by SmartScreen Filter in 1H12, by percent of all

Malware gesamt malware impressions
Alle Jahre Letzte 10 Jahre etzte 5 Jahre Letzte 24 Monate Letzte 12 Monate Worms Backdoors
Viruses _ 1.89 189 Other
% % o
Password Stealers &__27%  L&% == 06%

Monitoring Tools T

= Mahware nsgesamt 3.0% Exploits____
37%
Miscellaneous
Potentially Unwanted_— 4
Software
5.8%
Miscellaneous Trojans

42.4%

— e [ | . l I I Microsoft Security Report 2013

Vorsicht und der gesunde Menschenverstand sind hier ebenso wichtig wie ein aktuelles Virenschutzprogramm,
doch der Grundsatz ,,Denke bevor du klickst” wird leider allzu oft missachtet. Ursache beinahe jeder zweiten Infek-
tion mit Schadsoftware ist eine uniiberlegte Klickaktion des Computernutzers, d.h. das grundlegende Problem sitzt
in diesen Fallen vor dem Bildschirm... In immer mehr Féllen legen solche unbedachten Handlungen ganze Firmen-,
Behorden- oder auch Krankenhausnetze lahm!

Um Virenbefall zu verhindern, sollten die automatischen Windows-Updates unbedingt aktiviert werden/bleiben.
Die Windows-Firewall (ab Windows XP integriert) genligt vollig, ein zusatzliches Programm eines anderen Anbieters
ist nicht notwendig. Auf keinen Fall sollten allerdings zwei Firewall-Programme parallel benutzt werden, das kann
zu unkalkulierbaren Nebeneffekten fiihren, wie z.B. komplette Blockade des Internetzugangs. Jugendliche schalten
die Firewall manchmal ab, weil sie bei Onlinespielen stort - die richtige Losung ist jedoch, die Firewall so zu konfi-
gurieren, dass sie nur die betroffenen Spiele nicht blockiert.

Wenn man beim Surfen im Internet Virenwarnungen im Browser erhalt, stammen diese haufig nicht vom eigenen
Virenscanner, sondern von praparierten Websites, die mithilfe dieser ,, Scareware”-Meldungen Schadsoftware ein-
schleusen wollen.

~ i
|
|

|
Schadsoftware => Infektionswege

m E-Mail-Anhang: zip, pdf, jpg...

m Lock-Spam: ,WOW¢*, ,OMG*

m Drive-by-Infection, z.B. Werbebanner

m Falsche Virenwarnung/Updateaufforderung

m USB-Sticks, SD-Cards

m Jeder 5. surft ohne Virenschutz, jeder 3. ohne Firewall

m 23% der deutschen PCs infiziert! (Panda Labs 2015)
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Beispiele: Uber falsche Viruswarnungen oder angeblich notwendige Updates in einem Browserfenster werden Vi-
ren eingeschleust. Solche Pop-Up-Fenster werden am besten (iber das [x] oder mit ALT+F4 geschlossen!

Die Anzeige der Dateiendungen (.doc/.exe /.jpg etc.) sollte im Explorer - wie unten aufgezeigt - unbedingt einge-
schaltet werden, da sonst Viren durch mehrfache Dateiendungen getarnt werden kénnen.

Eingeschrankte Benutzerkonten schiitzen vor manchen Viren und Trojanern, da diese zum Teil Administratorrechte
benotigen, um sich einzunisten. Kindern sollte man ohnehin nur eingeschrankte Benutzerkonten einrichten, um die
Kontrolle (iber installierte Programme zu behalten und z.B. auch das Deinstallieren von Kinderschutzsoftware zu
verhindern.

Viele kostenlose (,0Open Source”) Programme sind v.a. deshalb sicherer als Microsoftprodukte, weil sie weniger
verbreitet und damit seltener Ziel von Angreifern sind. Virenprogrammierer machen sich einen Namen durch mog-
lichst breite Wirkung ihrer Schadsoftware, durch Angriffe auf wenig bekannte Produkte wird dieses Ziel nicht er-
reicht.

Dass Macintosh-Rechner (Apple) virensicher sind, ist ein romantischer Mythos. Zwar gibt es hier immer noch deut-
lich weniger Infektionen als auf Windows-PCs, doch durch die zunehmende Popularitdt von Apple-Produkten sind
diese langst ebenfalls in den Fokus der Schadsoftwareszene geraten. Im Jahr 2012 wurde ein Botnetz mit ca.
600.000 infizierten Macintosh-Rechnern entdeckt! Auch hier sollten die im Folgenden genannten Empfehlungen
beachtet werden.

Spam-E-mails und unerwiinschte Newsletter sollten auf keinen Fall beantwortet bzw. abbestellt werden, etwa
wenn darin ein Link zur Abmeldung aus der Verteilerliste angeboten wird! Eine solche Antwort bestatigt dem Ver-
sender die Gliltigkeit der Email-Adresse, und macht sie so fliir den Spammer wertvoller, weil ,verifiziert” und damit
verkaufbar! Damit steigt auch die Wahrscheinlichkeit, zuklinftig mehr Spam und auch mit Malware infizierte E-Mails
zu erhalten.

GroRte Vorsicht ist grundsatzlich bei Dateianhangen geboten, auch wenn die Mail vermeintlich von einem bekann-
ten Absender stammt. Zum einen versenden sich viele Schadprogramme von infizierten Geraten selbstandig per E-
Mail, zum anderen sind Absenderadressen kinderleicht zu falschen.

Wichtige Daten sollten nicht per E-Mail verschickt werden, denn Emails sind standardmaRig unverschlisselt. In
ungesicherten 6ffentlichen Hotspots, etwa in Internetcafés, konnen Dritte leicht den kompletten Datenverkehr ei-
nes fremden Rechners mitlesen. Wenn sensible Informationen per Email verschickt werden, sollte ein Verschliisse-
lungsprogramm wie PGP verwendet werden.

Flir Emails an groRere Verteilerlisten benutzt man das BCC-Feld (es wird liber das Menu ,,Ansicht” eingeblendet),
dann bekommt jeder Empfanger nur seine eigene Adresse zu Gesicht. Bei offenen Verteilerlisten landen alle Adres-
sen bei Spammern, wenn nur einer der Empfanger einen Spam-Virus auf seinem Rechner hat. Nach Studien der
Antivirenhersteller ist in Deutschland ca. jeder vierte private PC mit einer Schadsoftware infiziert, mehr als in jedem
anderen europaischen Land!

SCHUTZ VOR MALWARE

Schutz vor Malware

m Erst denken, dann klicken!

m Aktueller Virenschutz — Microsoft Defender gentgt
m Betriebssystem/Browser/Plugins aktuell halten => JAVA/FLASH!
m Firewall nicht abschalten
m Mozilla Firefox mit Add-ons: ,NoScript®, ,Adblock Plus*
m Eingeschrankte Benutzerkonten nutzen, v.a. fur Kinder!
m Windows Voreinstellung: rechnung.pdf.exe = rechnung.pdf

» Extras — Ordneroptionen — Ansicht

» "Erweiterungen bei bekannten Dateitypen ausblenden" deaktivieren
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Infektionswege: Fast in jedem zweiten Fall hat der Nutzer aktiv zur Infektion beigetragen!

Die Programmierer von Malware verflgen tGber
ein umfangreiches Arsenal an Angriffsoptio-
nen: Die Schadprogramme kommen per Email
in vorgeblichen Rechnungen, Mahnungen oder
Kundendienstmitteilungen bekannter Firmen
(Amazon, Telekom, Banken, Ebay...) versteckt,
verbergen sich hinter sogenanntem ,Lock-
Spam*, angeblich spektakuldren, schockieren-
den Videos (Bild links), die in sozialen Netzwer-
ken verteilt werden, oder werden auf bekann-

- - - —-_ — ~ ten Websites (auch Spiegel Online und Wet-

ter.com waren schon betroffen) tiber manipu-
lierte Werbeflachen eingeschleust.

Auch wer fremde USB-Sticks und andere Datentrager an seinen Rechner steckt, wenn etwa Schiler ihre Prasenta-
tion auf einem USB-Stick mitbringen, riskiert eine Infektion mit Schadsoftware, wenn der PC nicht ausreichend ge-

schitzt ist.

Seit 2011 wird zunehmend und in immer neuen Varianten sogenannte ,Ransomware” (Losegeldware) in Umlauf
gebracht, Trojaner, die den Computer mit Meldungen Gber angeblich illegale Inhalte sperren und den Benutzer zur
Zahlung einer Strafe per Paysafe, Bitcoin etc. auffordern, weitestgehend anonyme Zahlungsmittel. Die gesperrten
Rechner werden meist auch nach Bezahlung nicht wieder freigeschaltet. Die Trojaner werden mit jeder neuen Ge-
neration trickreicher, die Entfernung dementsprechend komplexer. Aktuelle Varianten verschliisseln die Festplat-
teninhalte, angeschlossene externe Datentrager sowie Netzlaufwerke, sodass die Entfernung und Datenrettung un-
moglich oder sehr aufwandig ist. Wohl dem, der regelmaRig Backups seiner wichtigen Daten auf externen Daten-
tragern anlegt. Wer zuletzt lacht, hat ein BACKUP! Hier einige Beispiele:

hat eine Seite geteilt: Schockierendes Video vom
Oktoberfest | Ansehen.

Schockierendes Video vom Oktoberfest |
-~ {,_ Ansehen
ii" er . aus Frankfurt hat d 5 de
men gefilmt. Er selbst ste o ter Scho

0 209.937 Personen gefallt das
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BUNDESPOLIZEI Es ist die ungesetzliche Tatigkeit enthiillt!

Bundeskriminalamt

| Pressestelle

lhr Internet Service Provider ist blockiert

Die Funktionen Ihres Computers wurden wegen unbefugter Netzaktivitaten geblockt

Ihre IP-Adresse: Alle rechtswidrigen Handlungen, die von Ihrem Computer aus begangen wurden, sind fir die weitere Identifizierung in der
Ihr Provider: Datenbank der Polizei gespeichert worden, einschiieRlich Fotos und Videos der Webcam. Ebenso wurde die Wiedergabe von
Stadt pomografischen Inhalten mit Minderiahrigen festgestellt
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Payment will be raised on

Das Betriebssystem Linux ist kostenlos und virenfrei und bie-
tet weitgehend denselben Funktionsumfang wie Windows.
Auf Windows-PVs hat sich der integrierte Windows Defender

Ooops, your files have been encrypted!

accessible because they have been encrypted. Maybe you are busy looking for a way to

) 'What Happened to My Computer?
Your important files are encrypted. . . . . . .
I 1 I Many of your documents photos, videos,databases and other fles are o longer inzwischen zu einem vollwertigen Virenschutz entwickelt,

recover your files, but do not waste your time. Nobody can recover your files without

our decryption service, zusatzliche Software ist nicht mehr erforderlich.

Can I Recover My Files?

" s ol oo RN Open Office (sowie Varianten davon) ist weitgehend gleich-

not so enough time.

But if you want to decrypt all your files, you need to pay.

Time Lef You can decrypt some of your files for free. Try now by clicking <Decrypt Wertig zu MS Ofﬁce' bei komplexen Dokumenten ist aber

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn't pay in 6 months

keine vollstandige Kompatibilitdt gewahrleistet. Download:

Your files will be loston How Do Pay? WWW.OpenOfﬁce.Org

512012017 00:47:55

Time Left

Contact Us

[Payment is accepted in Bitcoin only. For more information, click <About bitcoin:

Please check the current price of Bitcoln and buy some bitcoins. For more information, Spamfi]ter sortieren Zuver]éssig Werbemails aus. Viele be-

click <How to buy bitcoins
i} And send the correct amount to the address specified in this window

e youspaymen. ek <ok payment e ime o cneck o000 | kannte Webmailer wie web.de oder gmx.de bieten allerdings

5=3°°" bereits sehr zuverldssige, integrierte Filter, die zusatzliche
Achikioe 3 ssi
Software lberflissig machen.

St ot Sensible Daten miissen fiir den Fall eines Diebstahls ver-

schlisselt werden. Lehrer sind per Erlass verpflichtet, schulische Daten auf ihren privaten PCs sowie auf mobilen
Datentragern zu verschlisseln! Fiir unerfahrene Nutzer ist die Verwendung von Programmen wie VeraCrypt jedoch
nicht ganz einfach.

PC-ZUGANG UND DATEN SICHERN

PC-Zugang und Daten schtzen

m BIOS-Passwort
Boot-Passwort

Start von mobilen CD-Laufwerken und USB-Geraten im BIOS
abschalten

Windows-Kennwort

Risiken: Ausbau der Festplatte - Verkauf gebrauchter Hardware
Dateiverschliisselung z.B. VeraCrypt

Integrierte Verschlisselung von Windows nur in Ultimate/Enterprise

Damit Fremde sich nicht unbefugt Zugang zum PC und den darauf gespeicherten Daten verschaffen kénnen, muss
der Zugriff auf mehreren Ebenen verhindert werden. Das Windows-Passwort allein ist kein ausreichender Schutz!

Das BIOS muss per Passwort gesichert werden. Beim Start des Rechners wird angezeigt, mit welcher Taste
man in das BIOS gelangt. Dort lasst im Bereich ,Sicherheit” sowohl der Zugriff auf die BIOS-Einstellungen
als auch ein Start-Passwort flir den Rechner setzen.
Im BIOS im Bereich ,,Boot” das Starten von CD oder USB-Stick abschalten, da ansonsten auf samtliche Daten
zugegriffen werden kann, wenn das System von einer bootbaren CD (findet sich in vielen Computerzeit-
schriften) oder einem USB-Gerat (Stick, externe Festplatte) gestartet wird.

Achtung: BIOS-Einstellungen lassen sich mit ein wenig Know-How zuriicksetzen!
Windows-Benutzerkonten (Systemsteuerung — Benutzerkonten) mit einem guten Passwort sichern.
Die integrierte Verschlisselung von Windows ist mit groRer Sorgfalt zu benutzen, sie kann zu totalem Da-
tenverlust flihren, wenn man den Schlissel nicht extern gesichert hat!
Sensible Daten auf USB-Sticks, CDs etc. sind riskant, wenn der Inhalt nicht verschlisselt ist, denn Sticks (am
Schliisselbund, in der Hosentasche) gehen leicht verloren. Lehrern ist es untersagt, Schiilerdaten unver-
schlisselt zu transportieren! Die Freeware Veracrypt , flr die auch ein deutsches Sprachpaket zur Verfi-
gung steht, ist dafiir bestens geeignet.
Achtung: Wird eine Festplatte ausgebaut und an einen anderen Rechner angeschlossen, hat man auf alle
Daten Zugriff, wenn sie nicht verschlisselt sind! Insbesondere auf Notebooks sollten sensible Daten daher
fiir den Fall eines Diebstahls unbedingt verschlisselt werden.
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SICHERES WLAN

n
u Sicherheit von WLAN-Netzen ?

@
| =
W Kritisch: . . . QPE";v
@ W’ dltere Router: ungesichertes WLAN bei Inbetriebnahme

m Offene Netze kann jeder nutzen - Missbrauch nicht nachweisbar
m Passwort auf Router-Riickseite, WPS-Funktion
m Betreiber des WLAN-Netzes ist rechtlich verantwortlich (,Stérerhaftung®)

Bei Inbetriebnahme:

m Administratorpasswort (fir den Zugang zur WLAN-Einrichtung) &ndern
m Verschlisselung einschalten/Passwort setzen (#Admin-Passwort!)

m WPA nutzen, nicht WEP - veraltet und unsicher

Weitere SicherheitsmalZnahmen:
m Netzwerknamen (SSID) unsichtbar machen (Broadcast abschalten)
m Mac-Filter aktivieren

Der Betreiber eines WLANS ist fir dessen Nutzung verantwortlich (Stichwort: , Stérerhaftung®).

Der Zugang kann durch diverse Router-Einstellungen geschiitzt werden. Nach der Anderung des Standardpassworts
fir den Zugang zum Router ist die wichtigste MaRRnahme die Vergabe eines WLAN-Passworts. Dazu sollte WPA-
Verschlisselung gewédhlt werden, der WEP-Modus (noch auf dlteren Routern zu finden) ist veraltet und leicht zu
knacken. Tipps zu sicheren Passwortern finden sich weiter oben im Dokument.

Wenn im Router der Broadcast abgeschaltet ist, wird der Netzwerkname wird nicht gesendet. Dem Nutzer muss
dann der WLAN-Name bekannt sein, damit er sich einloggen kann.

Durch Aktivierung des Mac-Filters kénnen sich nur ausdriicklich zugelassene Rechner am WLAN anmelden. Jedes
Netzwerkgerat hat eine eindeutige Mac-Adresse, die dann im Router einzutragen ist. Diese kdnnte dann zwar von
einem Eindringling zwar gefalscht werden, der Mac-Filter stellt aber trotzdem eine erhebliche zusatzliche Zugangs-
hiirde dar, weil ein Hacker die zugelassenen Adressen erst einmal herausfinden musste.

ONLINE-BANKING

| | http://www.leadershipbrandon.com/ext/Postbank.html |

R 3 E
_ .Postbank Online-B \

Kundenzugang

Sehr geehrte Kundin, sehr geehrter Kunde,

wir begruen Sie zum Online-Banking der Postbank. Bitte geben Sie in die nachfolgenden Felder Ihre Zugangsdaten ein. Mochten Sie einen kurzen Blick auf das
Postbank Demokonto werfen? Jetzt einfach testen

Ihre Postbank
Kontonummer 123213232

PIN Anmelden ©

Ak Hr TF u repariert
Ab fofort kifinnen Sie Ihre Giro-Karten mit fehlerhdftem Chip an rund 1.600 Geldautomaten im ganzen Bundesgebiet reparieren lassen. Die Reparatur dauert wenige
Sefunden und findet statt, wA=hrend Sie am Geldjutomaten Bargeld abheben

\

mehr Informationen €
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m Onlinebanking ist prinzipiell sicher
m Uberfall am Geldautomaten wahrscheinlicher als Hack

Online-Banking

aber:

Niemals Links zur Bank in Emails/auf Websiten folgen - Phishing
Eine Bank fragt niemals per Email nach Kontodaten, PIN, TANs
Hacker bilden Bankseiten 1:1 nach

Bankadresse immer direkt im Browser eintippen

Banking-Trojaner leiten auf gefélschte Seiten weiter!

C'‘t Bankix (www.heise.de)

Wenn ein Kind versehentlich und unbemerkt einen Trojaner auf den Rechner der Eltern einschleust, stellt Online-
Banking ein erhebliches Risiko dar! Aber auch viele Erwachsene verhalten sich riskant, indem sie uniiberlegt E-Mail-
Anhange offnen. Banking-Trojaner kénnen auch den manuellen Aufruf von Bankseiten im Browser abfangen und
umleiten, und sogar die Onlineanzeige des Kontoauszugs manipulieren.

Hochste Sicherheit lasst sich erreichen, wenn flir Bankgeschafte der Rechner mit einer Linux Live-CD gestartet wird.
Die Zeitschrift c't veroffentlicht dazu regelmalig das Programm c’t Bankix:
http://www.heise.de/ct/projekte/Sicheres-Online-Banking-mit-Bankix-284099.html

ONLINE-SHOPPING

Einkaufen im Internet

OO

'
14 Tage Rucktritts-/Ruckgaberecht ﬁ‘
Bekannte Anbieter bevorzugen
Unbekannte Anbieter recherchieren
Schlecht gemachte, unprofessionelle Website - Vorsicht!
Mega-Schnappchen?
Grol3e Betrage nicht per Vorkasse bezahlen
Bankeinzug/Kreditkarte/PayPal lassen sich stornieren

[
|
|
[
[
|
|
m Versandkosten prufen/vergleichen

Die verbreiteten Vorbehalte gegeniiber Onlinegeschaften sind unbegriindet, wenn man sich an die oben genann-
ten Tipps halt. Am sichersten zahlt man per Bankeinzug, den man innerhalb von 6 Wochen ohne Angabe von
Grinden widerrufen kann, wenn es Probleme mit dem Einkauf gibt. Die Bezahlung per Kreditkarte oder Giber Be-
zahlsysteme wie ,,Pay Pal” sorgt ebenfalls fiir eine sichere Abwicklung, eine Stornierung ist hier aber deutlich
komplizierter als beim Bankeinzug. GroRere Betrage sollte man grundsatzlich nicht per Vorkasse bezahlen, schon
gar nicht an unbekannte Shops. In der Regel bringt eine Suchanfrage mit dem Namen des Shops schnell zutage,
wenn andere Kunden bereits Probleme mit dem Anbieter hatten. Auch die Kundenbewertungen in Preisvergleich-
sportalen geben Aufschluss tber die Seriositdt eines Onlinehandlers.

Durch Preisvergleiche zwischen verschiedenen Anbietern lassen sich haufig grofle Betrage einsparen und echte
Schnappchen erwerben. Das gesetzlich vorgeschriebene 14tagige Riickgaberecht ist ein weiterer Pluspunkt ge-
geniber Ladengeschaften.

141


http://www.heise.de/ct/projekte/Sicheres-Online-Banking-mit-Bankix-284099.html

DATENSICHERUNG

Datensicherung

Viren, Defekte oder Diebstahl vernichten Daten ~—

Wichtige Daten regelmafig sichern - Windows Sicherung

Optimal - externe Festplatte

CDs/DVDs - Lebensdauer ungewiss

USB-Sticks sind fur Sicherungen nicht geeignet!

KEIN BACKUP? => KEIN MITLEID!

»Es ist nicht die Frage, OB deine Festplatte den Geist aufgibt, sondern WANN!“ Aufgrund dieser Computerweisheit
ist eine regelmaRige Datensicherung (Backup) unverzichtbar. Fiir den Hausgebrauch geniigt dazu schon die inte-
grierte Backuplosung des Windows-Betriebssystems.

Eine Alternative zu mobilen Datentragern wie externen Festplatten oder DVDs stellen Onlinespeicher wie
www.dropbox.com dar. Hier muss man abwagen, ob man seine Daten einem solchen Betreiber anvertrauen
mochte, sollte sie aber auf jeden Fall zusatzlich sichern, wie z.B. mittels eines passwortgeschiitzten ZIP-Archivs.
Deutsche Anbieter sind hier aus Datenschutzgriinden klar zu bevorzugen. Bei grolen Datenmengen sind Online-
speicher wegen der in der Regel geringen Uploadgeschwindigkeit privater Internetzugdnge aber eine wenig prakti-
kable Losung. Das Thema Backup ist mittlerweile so alt, dass man jedem, der sich nicht damit befasst, zurufen muss:

KEIN BACKUP? KEIN MITLEID!

Wie kann ich mein Kind schitzen?

PERSONLICHE ASPEKTE
[ |
Kochbuch Medienerziehung: Persdnliche Zutaten Q\y

m Freizeitgestaltung: vielseitig
— nicht von Bildschirmen dominiert

Kinder online begleiten und anleiten
Interessiert & Vorbild sein

Risiken vermitteln, Vertrauen schaffen
Regeln, Grenzen und Konsequenz

Jugendschutz: Altersfreigaben beachten S
5 0 8 ’
Starke gegen ,Alle haben/durfen das!® ° = \ m

Gegen PUBERTAT hilft GELASSENHEIT! ©

Will man sein Kind vor den vielfiltigen Risiken der digitalen Welt schiitzen, ohne es von der Nutzung dieser Tech-
nologien auszuschlieBen, kommt man nicht umhin, sich selbst tiber digitale Medien zu informieren und sich intensiv
damit auseinander zu setzen. Es ware sicherlich kontraproduktiv, Heranwachsenden diesen Bereich aus Angst vor
den Risiken komplett verschlieen zu wollen. Eine Welt ohne Internet wird es wohl nie mehr geben und Medien-
kompetenz ist heute in nahezu allen Berufen unverzichtbar. Auf der anderen Seite hat die Mediennutzung von
Kindern und Jugendlichen, insbesondere die Nutzung von Smartphones, nur sehr wenig mit beruflichen Anforde-
rungen zu tun, 83 % der Zeit verbringen sie mit chatten, spielen Musik héren und dem Ansehen von Videos.

Natirlich mochte man sein Kind nicht von den digitalen Kommunikationsmitteln seiner Altersgenossen ausschlie-
Ren. Die entscheidende Frage ist allerdings, in welchem Alter man es mit diesen Moglichkeiten guten Gewissens
ausstatten kann. Um Kinder im Umgang mit digitalen Medien stark zu machen, miissen Eltern tiber die Nutzung von
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Medieninhalten und deren Wirkung auf ihre Kinder Bescheid wissen. Eine kritische Auseinandersetzung mit dem
Medienkonsum der Kinder ist aber nur moglich, wenn sie zumindest grundlegende Kenntnisse (iber die Medien-
nutzung ihrer Sprdsslinge haben. Je jinger die Kinder, desto wichtiger ist diese Begleitung durch die Eltern. Wer
sich von dem Moment an, in dem der Nachwuchs digitale Gerate zur Verfliigung hat, mit der Thematik auseinan-
dersetzt und nicht zulasst, dass die Kinder einen Wissensvorsprung entwickeln, der es Eltern schwer oder gar un-
moglich macht, die Onlineaktivitaten der Kinder einzuschéatzen, zu begleiten und zu unterstitzen, wird kaum Prob-
leme damit haben, mit den Sprdsslingen auf Augenhdhe zu bleiben, bis man irgendwann die Leine ganz loslassen
kann. Bei 16jahrigen sollte man das dann in der Regel auch weitgehend unbesorgt tun kénnen.

Unausgelastete und gelangweilte Kinder landen unweigerlich vor Bildschirmen, wenn diese frei verfligbar sind, das
gilt insbesondere fiir Bildschirme in Kinderzimmern und tragbare Gerate wie Handys und Spielekonsolen. Von daher
ist eine vielseitige, geregelte und aktive Freizeitgestaltung die beste Vorbeugung gegen GibermaRigen Medienkon-
sum. Als Faustregel hat sich bewahrt, dass Bildschirmnutzung nicht die dominante Freizeitbeschaftigung sein darf
— ein gelegentlicher verregneter Tag vor dem Computer wird aber keinen Schaden anrichten. Kinder sollten in der
Freizeitgestaltung vielfaltige Gelegenheiten finden, echte Erfolgserlebnisse zu sammeln, das starkt das Selbstver-
trauen, bringt Anerkennung bei Gleichaltrigen und ist damit auch der beste Schutz vor Mobbing und Ausgrenzung.

Da die Eltern Minderjahriger fiir samtliche Konsequenzen der Mediennutzung ver-
antwortlich und haftbar sind, missen sie diesbeziiglich klare Regeln vorgeben und
fir deren Einhaltung sorgen. Kinder kdnnen hier keinesfalls als gleichberechtigt
angesehen werden. Regeln geben Kindern Orientierungshilfen und kénnen auch
unangenehme Erfahrungen verhindern - auf welcher Variante der Autobahn im
Bild links wiirden Sie lieber fahren? Regeln machen allerdings keinen Sinn, wenn
sie jeden Tag erneut diskutiert und aufgeweicht werden und wenn es keine Kon-
sequenzen bei VerstoRen gibt. Auch ein FuRballspiel kann ohne die konsequente
Durchsetzung der Regeln durch den Schiedsrichter nicht funktionieren, es wird
immer eskalieren. Klare Ansagen und Konsequenz kénnen zwar fir den Moment
fiir schlechte Laune bei den Kindern sorgen, entspannen aber auf lange Sicht die
Familiensituation ganz erheblich. Kinder moégen und respektieren starke Eltern,
die auch einmal ebenso herzlich wie herzhaft NEIN sagen kénnen.

Klassische Anzeichen fir elterliche Inkon-

Ich hab dir das schon 1000 mal gesagt...! sequenz sind die folgenden altbekannten
Wie oft soll ich dir das noch sagen...? Spriche, die der Nachwuchs ganz ent-

Muss ich dir das jetzt noch zehnmal sagen...?! | spanntabtropfen lasst, weil er sich denkt:
,1001, 1002, 1003... halte ich auch noch

locker aus, du kannst das gerne noch xmal
sagen, ich weil ja, dass eh nichts passiert...!” Meine Empfehlung fir elterliche Aufforderungen: Beim ersten Mal
freundlich, beim zweiten Mal nachdriicklich, beim dritten Mal Konsequenz, z.B. Sicherung/Router/WLAN ausschal-
ten oder auch Gerate wegnehmen, wenn der Nachwuchs sich nicht vom Bildschirm I6sen kann/will.

Esist nur logisch, dass Eltern, die mit sol- A : :
chen AuRerungen Inkonsequenz offen- A Mein Sohn sitzt den halben Tag am PC...!

tungskréften oder Kinderpsycho'ogen ﬂ ICh kann m|Ch I“IICht dUFChSGtZGﬂ.'

dann verzweifelt tber ihre respektlosen
Kinder beklagen.

Ganz offensichtlich ist hier das Beziehungsproblem nicht bei den Kindern zu suchen, sondern bei Erwachsenen, die
sich zum Teil schon gegeniiber Kindern im Grundschulalter nicht behaupten kénnen oder auch wollen, weil sie der
Ansicht sind, das Aufstellen und Durchsetzen von Regeln sei ein zu autoritdrer, unmoderner Erziehungsstil. Wenn
Kinder ihre Eltern nicht respektieren, liegt das daran, dass die Eltern sich verhalten wie der oben erwahnte Ful3ball-
schiedsrichter — wer nicht konsequent ist und sich nicht durchsetzen kann, wird nicht ernst genommen.

Wenn Eltern aber keine Grenzen setzen, suchen sich Kinder ihre Grenzen selbst — was in der Regel bedeutet, dass
sie so weit gehen, bis es fir sie selbst unangenehm wird. Diese Erfahrungen sind dann meist deutlich schmerzvoller
als der Arger Uber elterliche Regeln und Grenzsetzungen.
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Ubrigens: Kinder mégen auch Lehrkrifte, die sich durchsetzen kénnen! Fragt man Schiiler, was gute Lehrer kenn-
zeichnet, werden immer dieselben Kriterien genannt — Fachkompetenz rangiert dabei tbrigens unter ferner liefen,
das scheinen die Schiiler als selbstverstandliche Tatsache zu sehen.

Warum sollten bei Eltern andere Malstdbe gelten?

Schulerkriterien fur perfekte Lehrerinnen

In der Schule wie zuhause haben sich aus meiner Sicht folgende Faustregeln bewahrt:

e Entspanntes Klima schaffen

e Verantwortung & Vertrauen geben

e Leistungen sehen & loben

e Gemeinschaft & Individualitat fordern
e Regeln vereinbaren & durchsetzen

Schon immer mussten Eltern

Mit 10 Jahren machen Kinder einen Technologiesprung stark genug sein, um sich gegen

Welche der folgenden Geréte hast Du persénlich schon? altbekannte Kindervorwiirfe be-
haupten zu kénnen. Wenn alles

95 96 m Smartphone Diskutieren Mama oder Papa
s | — nicht weichklopfen konnte, wird

- // die letzte Trumpfkarte gespielt:
w© Tablet ,Alle anderen dirfen/haben das
i “ _ aber!”, ,lch werde gemobbt,

- / /_, = spielekonsole wenn ich das nicht auch habe!”.
u | 22 Smartwatch Allein die Ankiindigung eines kla-
o] renden Anrufs bei anderen Eltern

I o tasabre o astene 1618 sabre konnte hier schon haufig Wunder

bitkom  P€wirken, aber natirlich ist es
heutzutage moglich, dass ein
Flinftklassler behauptet, er sei der einzige in seiner Klasse ohne WhatsApp, Mama ruft tatsachlich alle an und findet
heraus, dass er tatsachlich nicht Gbertrieben hat. Dann muss man Flagge zeigen, mit anderen Eltern reden und
notfalls auch alleine gegen den Strom schwimmen — weil man es eben besser weil, dass z.B. WhatsApp laut AGB
erst ab 16 Jahren erlaubt ist.
Wenn Kinder heute in der Smartphone/WhatsApp-Debatte mit dem Killerargument ,,alle haben das!“ auftrumpfen,
lohnt sich auch ein gemeinsamer Blick in aktuelle Umfragen, da zeigt sich namlich ein Bild, das von ,,alle” vor allem
bei Kindern unter 12 Jahren noch ein ordentliches Stlick weit weg ist!

Basis: Kinder und Jugendliche zwischen 6 und 18 Jahren (n= 930, in Prozent | Mehrfachnennungen méglich | Quelle: Bitkom Research 2023
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Allerdings hat die Ausstattung von Jugendlichen mit Smartphones seit 2011 geradezu inflationdr zugenommen, wie
auch die Daten aus den JIM-Studien belegen:

Poltik | Witschaft Panorama S

Kochbuch Medienerziehung: Personliche Zutaten

2022: 94 95 ar 93
) 2021: 94 90 92 96
Smartphone-Besitzer 201 2020: 91 9% 95 95
o 2019: 84 93 96 99
2018: 95 97 a7 99
a7 a7.
100 92> 0P 9193 rm 0P b 937 957

80

20

&
& &
2 2
o 3

[ 2012, n=1.201 w2013, n=1.200 2014, n=1.200 w2015, n=1.200 2016, n=1.200 ]

Quelle: JIM 2012 - JIM 2016, Angaben in Prozent
Basis: alle Befragten

‘ o — Five Things We Learned About Amazon CEO

Jeff Bezos From His Rare Public Appearance

Strenge Regeln fiir Gates-Kinder: Ein Smartphone gibt es

nicht, basta!

Die reichsten Eltern der Welt geben sich knauserig. Sie verbiete ihren Kindern den Besitz eines Smartphones, 1955-201
erzihit Melinda Gates, Enefrau des Microsoft-Griinders. Auch sie selbst sei bodenstindig aufgewachsen und
achte noch heute darauf, nicht zu viel fdr einen Hamburger zy bezahlen,

Gates Foundation

=
O]
o
°
?

Alle Themensetten

Think different.

Mein Sohn (14) war der letzte
in seiner Klasse ohne
Smartphone. Als der vorletzte
eins bekam, schickte er eine
Mail an seine Mitschiiler: ,Da
war'’s nur noch einer!”

Sevciobs sbastidecau cnem 242 1 By Jason Del Rey | W @DelRey | EMAIL | ETHICS
Vater war unnachgiebig December 3, 2014, 1209 PM PST
Steve Jobs Kindern wurden iPhones und iPad

verboten. Warum?

Epoch Times, Dienstag, 23. September 2014 11:42

Was haben die CEOs Steve Jobs (Apple), Bill Gates (Microsoft) und Jeff Bezos (Amazon) gemein-

sam? Sie haben ihren Kindern keine Smartphones erlaubt! Jobs erlaubte seinem 15jdhrigen Sohn

noch nicht einmal einen iPod, wohl wissend, dass dieser bis auf Mobilfunk dieselbe Funktionalitat

besitzt wie ein iPhone.

Und natiirlich muss man generell in Bezug auf Statussymbole auch konsequente Uberzeugungs-

arbeit leisten. Méchten Sie Ihr Kind in der Grafik links lieber gelb oder blau sehen? Eine wirklich
a starke Personlichkeit, die Anerkennung und Wertschatzung durch andere

»ich will ein Kerbe im erfahrt, ist kein Herdentier, das immer nur haben will, was die anderen
Universum hinterlassen!® haben und definiert sich nicht durch Statussymbole wie Markenkleidung

sl oder das neuste Smartphone, sondern tber Fihigkeiten und Kénnen (z.B.

Sport, Musik) und positive Charaktereigenschaften. Was man kann und

was man ist, ist flir die Anerkennung in der Altersgruppe viel entscheidender als materieller Besitz, fiir den man
eher Neid als Bewunderung erntet. Respekt bei seinen Mitschillern/Mitmenschen kann man sich nicht erkaufen,
man muss ihn sich verdienen. Steve Jobs, der verstorbene Griinder von Apple und Erfinder des iPhones, wollte ,,eine

Kerbe im Universum hinterlassen”. Das
hat er definitiv geschafft, aber nicht,
indem er mit der Herde lief, sondern
durch sein Motto , Think different”. Eltern
sollten bei Diskussionen um ,alle haben
das” ihren Kindern klar machen, dass sie
etwas Besonderes sind und nicht so sein
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missen wie ,alle anderen”. Wer der Herde folgt, sieht schlieRlich nur Ar...e vor sich!

Wenn Eltern allerdings selbst glauben, ihren eigenen sozialen Status mit (vermeintlichen) Statussymbolen steigern
zu kdnnen, bewegen sie sich argumentativ natirlich auf diinnem Eis.

Auch im Umgang mit Handy & Co. spielt die Vorbildfunktion die entscheidende Rolle: Wenn Mama oder Papa beim
Essen regelmalig nebenbei mit dem Smartphone hantieren (,ich muss nur eben eine wichtige Mail beantwor-
ten...”), sind entsprechende Regeln fir die Kinder weitgehend sinnlos, weil nicht Gberzeugend.

Apropos: 80 % der Fiinftklassler an meiner Schule gaben 2017 an, haufig genervt von der Handynutzung ihrer Eltern
zu sein!

Kinder miissen Uberzeugend ermutigt werden, in kritischen, zweifelhaften Situationen die Eltern hinzuziehen (se-
xuelle Anmache, Mobbing, merkwiirdige Meldungen im Internet, ungewdhnliches Verhalten des Rechners, rechtli-
che Fragen etc.). Aus Angst, etwas falsch gemacht zu haben und dafiir bestraft zu werden, geschieht das haufig
nicht. Und wenn Kinder es gewohnt sind, bei Fehlverhalten mit emotionalen Strafpredigten lberzogen zu werden,
werden sie sich bei Onlinestress kaum an die Eltern wenden, sondern eher Hilfe bei Freunden oder anderen Er-
wachsenen suchen, denen sie vertrauen. Versuchen Sie also, moglichst entspannt und unemotional zu reagieren —
auch wenn es manchmal schwerfallt! Fehlverhalten im Internet passiert meist aus Unwissenheit und Uniiberlegt-
heit, nur sehr selten vorsatzlich.

Die Beachtung von gesetzlichen Altersfreigaben auf den Verpackungen von Videospielen sollte eine Selbstverstand-
lichkeit sein, die Realitat zeigt aber, dass liber 80 % der Heranwachsenden nicht altersgemalie Spiele spielen und
die groRe Mehrheit der Eltern das erlaubt oder nicht weiR!

Fatale Wirkung auf die Eltern-Kind-Beziehung kann es haben, wenn Eltern ihren Kindern heimlich mit Spionagepro-
grammen nachstellen oder Gberzogene Verbote aussprechen. Das so wichtige Vertrauensverhaltnis kann dadurch
nachhaltig zerstért werden, und die Kinder weichen dann eben zu Freunden und 6ffentlichen Internetzugangen
aus, wodurch Eltern dann Gberhaupt nicht mehr mitbekommen, was der Nachwuchs im Internet treibt.

TECHNISCHE ASPEKTE
Kochbuch Medienerziehung: Technische Hilfen ﬁ

m Keine Bildschirme im Kinderzimmer & am Esstisch
m Mobile Gerate abends einsammeln => Handygarage
¥y Handy ab Klasse 5
¥ Smartphone ab 14 Jahren
¥ Mobiler Internetzugang ab 16 Jahren
¥s U16 => Prepaid! Kinder an Kosten beteiligen
Technisch auf Augenhohe bleiben
Kontrolle: Appstore — nur die Eltern kennen das Passwort!
Beschréankung: Zeiten - Inhalte
Technik ersetzt nicht Erziehung!
Freie Netze, Freunde, WPS, Handy-Hotspot...

Keine Bildschirme beim Essen und im Kinderzimmer!

Wie oben dargelegt, verdoppeln Bildschirme im Kinderzimmer die Nutzungsdauer, und zahlreiche Studien zeigen
einen Zusammenhang zwischen hohem Bildschirmkonsum und schlechten Schulleistungen. Keine einzige Studie
konnte irgendeinen positiven Effekt von Bildschirmkonsum bei Kleinkindern nachweisen, auf der anderen Seite gibt
es immer mehr Studien (von Christakis, 2004 bis BLIKK, 2016), die darauf hindeuten, dass frihkindlicher Bildschirm-
konsum moglicher Weise ADS- und ADHS—ahnliche Symptome im Schulkindalter verursachen kann.
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Insbesondere wenn Eltern sich mit digitaler Technik wenig oder gar nicht auskennen, diirfen sie
ihren Kindern keinen unkontrollierten Zugang zu Bildschirmmedien ermdglichen. Vor allem die
Frage ,Wie viel Hardware braucht das Kind“ sollte sorgfaltig abgewagt werden. Muss es fir den
Grundschler wirklich das neuste Smartphone mit Bluetooth, GPS und WLAN sein, das Glber mehr
Rechenpower verfligt als die komplette NASA zur Zeit der ersten Mondlandung?! Der neuste
Gaming-PC mit Power-3D-Grafik und die mobile Spielekonsole, die auch bei schonstem Wetter auf
dem Bolzplatz zum Daddeln im Schatten verleitet? Entscheidet man sich fir die Anschaffung sol-
cher Gerate, muss man sich zwangslaufig Gedanken Uber die Vermeidung der damit verbundenen
negativen Seiten machen und klare Nutzungsregeln aufstellen. Eine Spielekonsole zur ungeregel-
ten Verfligung kann insbesondere bei Jungen zur Verschlechterung
der schulischen Leistungen fiihren.

Es ist weder sonderlich schwierig noch teuer, digitale Endgerate al-
tersgemald einzuschranken, dazu man muss allerdings das Problem
erkannt haben und sich permanent informieren. Zudem sollte man
sich bewusst sein, dass jede Sperre und Einschrankung ausgehebelt
werden kann, detaillierte Anleitungen dazu finden sich massenweise
im Netz.

Kindersicherung einrichten? — Ja, aber...

P

. Bildschirmzelt -
%.
Yo

Google Family Link

Microsoft
Family Safety

Google

Google

Kindersicherung einrichten? — Ja, aber...

apple bildschirmzeit kinder umgehen L. . .
Noch ein Kinder-"Hack" fiir Apples Screen Time

Videos  Bilder  Produkte  News

" Dicital Wellness™ ! i <
sucner ) { meps ) { Fiogy Be\:sr Digits| Wellness-Funktion kann der Rachwuichs beliebig lange Videos
guc

1. Esist nicht der erste Trick.

Ungefahi 30,500 Ergebinisse (0.30 Sekunden)
= Stuttga

hitpa:Thwe o
iPhone Bildschirmzeit zu umgehen (10 Tricks) 3n56m

11.03.2021 — 1. Passworthack mit Bildschimaufnay
Brawser umgehen - 3. App-Sperre durch Delnstallati |~ microsoft famlly safaty

schrichten ds » Digital  §

microsoft family safety
google family link kinder umgehen microsaft family safety deaktivieren
* microsoft family safety login

rlerosoft family safety app

Videas Bider  MNews  Bicher  Ma

%
.
7
%

micresoft family safety umgehen
microsoft family safety léschen

Unigetiinr 873,000 Ergebnisss (0.39 Sekuncer) 8 1o von sarery windows 11

Bei Smartphones und Tablets sollte man die
kostenlos vorinstallierten Kindersicherun-
gen wie Apple Bildschirmzeit, Google Family
Link und Microsoft Family unbedingt nut-
zen, allerdings unter der Pramisse, dass man
sich darauf nicht blind verlassen kann. Mir
erzahlen immer wieder Schiler, wie sie
diese oder jene Sperre ausgetrickst haben,
gerade Jungs entwickeln dabei einen gera-
dezu sportlichen Ehrgeiz, elterliche Be-
Von daher

schrankungen auszuhebeln.
sollte man den Kids ausfiihrlich erklaren,
dass man diese Einschrankungen zu ihrem
Schutz vornimmt, und nicht, um sie zu ar-
gern — und dass das Umgehen mit Konsequenzen in Form von temporarem Gerateentzug verbunden sein wird.

microsoft fantly safety entfernen

== F 2
Wie Kinder Family Link umgehen (ALLE Sirategien fur ALLE ...
YouTt u ng

ouTube - Lasungen fr die Medienerziehu
21.01.2022

() Videos

Die folgenden Tipps zur Absicherung von PCs werden der Vollstandigkeit halber noch beschrieben, auch wenn sie
im Zeitalter von Smartphones und Tablets immer weniger relevant sind. Es ist jedoch weiterhin deutlich einfacher
einen PC oder Laptop kindersicher einzurichten, als ein Handy oder Tablet!

Wenn Kinder ein Administratorkonto benutzen, haben sie Vollzugriff auf das Gerat, kénnen samtliche Einstellungen
verandern und der Rechner oder auch das Handy wird dadurch eventuell anfallig fiir Schadsoftware. Kinder sollten
daher nur eingeschrankte Benutzerkonten erhalten, bei Smartphones sollten nur die Eltern das Passwort fiir den
App-Store kennen, um Kontrolle iber die genutzten Apps und mogliche Kosten zu behalten. Die Administratorkon-
ten der Eltern missen mit sicheren Passwortern geschiitzt werden.

Die ,Whitelist“ von www.fragfinn.de (fiir Grundschiler konzipiert) stellt einen geschlossenen Surfraum mit ca.
11.000 von Medienpadagogen gepriften Seiten zur Verfligung, den die Kinder nicht verlassen kénnen. Eltern kén-
nen weitere Seiten freischalten. Das auf Website von FragFinn angebotene kostenlose Programm , KSS“ ist leider
technisch unausgereift, leicht zu Gberlisten und weitgehend untauglich. Dasselbe gilt fiir die kostenlose Software
von www.jugendschutzprogramm.de. Das kostenlose Jugendschutzprogramm der Telekom, das inzwischen auch
Nicht-Telekomkunden zur Verfligung steht, soll nach Berichten einiger Eltern empfehlenswert sein, selbst habe ich
es noch nicht getestet.

Eher empfehlenswert sind kommerzielle Losungen von www.salfeld.de oder www.surf-sitter.de, letztere bietet ei-
nen Router mit integriertem Jugendschutz an, der sicher gegen Manipulationen am Rechner ist, da er den komplet-
ten Internetzugang fiir alle internetfahigen Gerate im Haushalt (also auch Spielekonsolen, Handys und Fernseher)
direkt im Router kontrolliert.

Auch fir Smartphones gibt es diverse Kinderschutz-Apps, sinnvoller ist es aber aus meiner Sicht, Kindern erst ein
Smartphone zur Verfligung zu stellen, wenn keine Filtersoftware mehr nétig ist. Eine wirklich Giberzeugende habe
ich bisher allerdings nicht finden kénnen, alle haben Schwachen und sind mehr oder weniger einfach auszuhebeln.

147


http://www.fragfinn.de/
http://www.jugendschutzprogramm.de/
http://www.salfeld.de/
http://www.surf-sitter.de/

Die Internetnutzung von Jugendlichen ab 14 Jahren mit Filterprogrammen regulieren zu wollen, ist ohnehin wei-
testgehend sinnlos, sie finden immer Wege, solche Sperren zu umgehen und sich Zugang zu gesperrten Inhalten zu
schaffen. Hier sind Gesprache und Aufklarung weitaus effektiver und sinnvoller.

Die Fritz!Box-Router von www.avm.de enthalten eine Kindersicherung mit ausgefeiltem Zeitmanagement und mit
der Firmware ab November 2011 auch einen Inhaltsfilter, der allerdings auch nicht zufriedenstellend arbeitet. Bei
der Einstellung ,Whitelist“ muss hier jede einzelne zugelassen Seite handisch im Router eingetragen werden! Die
»Blacklist” basiert auf dem BPJM-Modul, dessen Sperrliste nur selten aktualisiert wird und kaum Schutz bietet. Als
die Liste im Sommer 2014 gehackt und veroffentlicht wurde, stellte sich heraus, dass ca. ein Drittel der darin er-
fassten Seiten schon nicht mehr existierten!

Die Nutzung bestimmter Onlinespiele und Filesharing-Programme kann man durch sperren von ,Ports” im Inter-
netrouter verhindern. Dazu sollte man das Routerhandbuch studieren oder einen Experten um Hilfe bitten.
WICHTIG: Es gibt kein Filterprogramm, das elterliche Kontrolle ersetzen kann, es ist nur ein erganzendes Hilfsmittel,
um jlingere Kinder vor ungeeigneten Inhalten zu schiitzen. Wird ein Rechner z.B. mit einer Linux-CD oder von einem
USB-Stick gestartet, sind alle Jugendschutzvorkehrungen ausgehebelt. Um dies zu verhindern, kann zwar der Start
von diesen Medien im BIOS abgeschaltet und der Zugriff auf das BIOS per Passwort geschiitzt werden, aber all diese
Einstellungen lassen sich mit leicht zu erlangendem Know-how zurilicksetzen bzw. unterlaufen. Wenn Eltern erst
einmal in die Situation kommen, dass sie sich mit Teenagern, die sich etliche Jahre technischen Vorsprung erworben
haben, ein Scharmitzel um die Computernutzung liefern missen, stehen sie in der Regel auf verlorenem Posten.
Noch schwieriger verhalt sich das bei mobilen Endgeraten. Umso wichtiger ist es, von Beginn an mit den Kindern
im Dialog Uber die Mediennutzung zu bleiben, nicht den Anschluss zu verlieren, verniinftige Nutzungsregeln zu
vereinbaren und sich fiir die Aktivitdten des Nachwuchses dauerhaft zu interessieren. Und wenn Kinder die Regeln
immer wieder Ubertreten oder eine Sperre umgehen, ist es eine wichtige Erfahrung fir sie, dass ihre Gerate dann
fiir eine Zeitlang von den Eltern einkassiert werden. Eltern bezahlen den Internetzugang und sind allein fiir dessen
Nutzung rechtlich verantwortlich — also legen sie dafiir auch die Regeln fest!

Wenn der Nachwuchs nicht per Kabel, sondern per WLAN ans Netz angebunden ist, kann auch das Andern des
WLAN-Passworts wahre Wunder wirken — es sei denn, die Kinder kennen das WLAN-Passwort eines Nachbarn oder
Sie haben die WPS-Funktion am Router nicht abgeschaltet...

Eine einfache Methode der Zeitkontrolle an PCs und Notebooks stellt der Internetzugang mittels WLAN-USB-Stick
her. Das Kind kann sich den Stick zum Surfen bei den Eltern holen. Das Kind sollte zudem ein eingeschranktes Be-
nutzerkonto haben, ansonsten kann es sich unter Windows das WLAN-Passwort in den Einstellungen des Adapters
anzeigen lassen. Durch simples Abziehen des Sticks ist der Internetzugang wieder abgeschaltet, es sei denn, das
Kind ist technisch so pfiffig, sich den gleichen Stick noch einmal zu kaufen...

Bei Grundschilern kann lbrigens schon das bloRe Entfernen der Maus wahre Wunder wirken ;-)

FAZIT: Medienerziehung ist in den letzten Jahren durch die rasant wachsende Verbreitung mobiler Endgerate er-
heblich komplexer, nerviger und stressiger geworden, und stellt Eltern vor immer neue Herausforderungen, die sich
weder an die Schule noch an andere Einrichtungen ,outsourcen” lassen, weil alle kritischen Entscheidungen und
Situationen zuhause stattfinden — und das tagtaglich.

Wenn jemand nach meinem Elternabend meint, meine Tipps zur Medienerziehung seien unrealistisch, Eltern ka-
men gegen den medialen und den kindlichen Druck gar nicht mehr an und die Schule miisse mehr praventiv ma-
chen, ist die Kernbotschaft leider nicht ansatzweise angekommen: Eltern kénnen dieses herausfordernde Thema
nicht einfach an die Schule abtreten.

Wir kénnen in der Schule mit den Kids Gber Themen wie Cybermobbing, Sexting, Cybergrooming, Privatsphére etc.
sprechen, vorausgesetzt eine Lehrkraft kennt sich damit aus und bekommt irgendwie Zeit dafiir — denn es gibt
aktuell weder ein Studienfach noch ein Unterrichtsfach.

Aber alle wichtigen Entscheidungen liegen glasklar bei den Eltern und lassen sich nicht abgeben: Ausstattung, Be-
gleitung, Regeln und deren Einhaltung, altersgerechte Einschrankung der Gerate, Kontrolle. Das ist nervig und an-
strengend und Smartphones haben das auf einen ganz neuen Level gehoben.

Aber wenn Eltern keine Lust haben, sich mit ihren Kindern auch mal auseinanderzusetzen und bei Bedarf unpopu-
lare Entscheidungen zu treffen, zahlen die Kinder den Preis!

Ein Beispiel: Natirlich spreche ich mit unseren Flinftklasslern auch dartiber, warum es fir sie schlecht ist, das Handy
Uber Nacht mit im Zimmer zu haben. Aber wie viele Kinder werden diesen Ratschlag umsetzen und sich gegen die
Faszination Smartphone wehren kénnen? Ich kenne solche Kinder nicht...

Und deswegen miissen Eltern ihrem Kind entspannt sagen: Ich mag dich und DESWEGEN geht dein Handy nachts
nicht mit ins Zimmer
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Wenn Eltern jahrelang versucht haben, mit ihren Kindern ,,auf Augenhéhe” und im Bester-Freund-Modus umzuge-
hen und dann merken, dass man ein Erziehungskonzept braucht, dass die Kinder vor sich selbst und insbesondere
vor anderen schiitzt, ist das ein extrem schwieriger Richtungswechsel!

Scheut man allerdings diese Auseinandersetzung und lasst die Internetnutzung der Kin-
der mit dem Argument (besser: der Ausflucht) ,Ich vertraue meinem Kind (s.0.)“ einfach
laufen, wird man mit hoher Wahrscheinlichkeit irgendwann so schauen mussen wie die-
ses Pferd — wenn sich herausstellt, dass die Kinder eine traumatische Onlineerfahrung
gemacht haben oder aus Unwissenheit bzw. im Ubermut etwas angestellt haben, fiir
dass die Eltern den Kopf hinhalten missen. Und viele dieser traumatischen Erlebnisse
(Cybergrooming, brutale Inhalte, Verbreitung intimer Fotos) haben das Potential, Kin-
der ein Leben lang zu belasten. Wahrend die groRe Mehrheit der Eltern glaubt, dass ihre
Kinder davon nicht betroffen seien, belegen aktuelle Studien genau das Gegenteil —namlich das die grolle Mehrheit
der Kinder solche Erfahrungen machen, sich aber ihren Eltern nicht anvertrauen; aus Scham, aus Angst vor Konse-
guenzen (insbesondere Handyverbot) oder aus einer Kombination von beidem.

Wenn Kids an meiner Schule mit Onlineproblemen zu mir kommen und mir als erstes das Versprechen abringen
wollen, dass ich es nicht ihren Eltern erzahlen darf, ist das flir mich ein glasklarer Hinweis, dass zuhause nicht genug
und vertrauensvoll (iber dieses Thema gesprochen wird.

NOCH FRAGE

www.medien-sicher.de
www.youtube.com/JMSHessen
www.facebook.com/JMSHessen
www.instagram.com/mediensicher

» Handbuch und Videovortrag y
» Aktuelle Infos, Linktipps, Newsletter

» Facebook-Gruppe flur Eltern )
Vielen Dank!

Hilfe im Netz

Zahlreiche gute Webangebote wie www.kicksafe.de und www.internet-abc.de unterstiitzen engagierte Eltern im
Bemihen um die Sicherheit ihrer Kinder, weitere Links finden sich auf meiner Website. Wer das Problem erkannt
hat und sich informieren moéchte, findet hier Antwort auf alle Fragen rund um den Jugendmedienschutz, Tipps und
Anleitungen sowie ein umfangreiches Angebot an kostenloser Software.

I
o . .
— = Wwww.medien-sicher.de
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