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Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

Das Internet ist
gefahrlich...

...wenn man sich nicht

damit auskennt!

Die Startfolie mit den Logos populérer Social Media
Apps und Videospiele. Facebook ist bei Kindern und Ju-
gendlichen lange nicht mehr angesagt, ist aber mit
WhatsApp und Instagram Teil des Mutterkonzerns
META. Wer hier keine groBen Fragezeichen entdeckt, ist
schonmal ganz gut aufgestellt.

Der Elternabend ist ein zweistlindiger Crashkurs zur
Medienerziehung mit Einblicken in das Onlineleben von
Kindern und Jugendlichen. Der Fokus liegt dabei auf al-
tersgemaBen Bildschirmzeiten, Inhalten und Kontak-
ten, insbesondere bzgl. Messengern (WhatsApp),
Social Media und Videospielen.

Website und YouTube-Channel des Referenten. Dort
finden sich auch Erklarvideos, die man alle gemeinsam
mit den Kindern schauen kann.

Das Internet ist vor allem gefahrlich fur Leute, die Uber
geringes digitales Knowhow verfligen. Auch in meiner
eigenen Familie waren das schon immer die altersma-
Bigen ,Randgruppen®: Omas, Opas und kleine Kinder.
Das Foto zeigt Opa und Enkel, beide am Smartphone -
wer von ihnen ist der Experte?

Opa hat Omas Handy so eingestellt, dass er immer se-
hen kann, wo sie gerade ist — Digitalkompetenz oder
schlicht Oma-Stalking?



Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

Momo * MoF « MILF « Shagle « Ome.tv
YouNow « Lovoo * Cybergrooming « 764
Tellonym « Sexting * Bibi * Tradwife
Manosphere « Instagram « BeReal * Snapchat
TikTok « Tresor ¢ Viber « Kik « Threema
Signal « Discord « Meme/Sticker « Telegram
Minecraft « BrawlStars « Roblox « Lootbox
| GTA - Fortnite * Steam « in-App-Kauf « Twitch
Malware « Ransomware * Phishing
Filesharing « Popcorn Time
White-/Blacklist « WPS

Das Internet
ist flr uns alle
Neuland!
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Erweiterte Startfolie. Wer diese zumindest Vokabeln
grob einordnen kann: Ist das Gaming, Social Media, et-
was Technisches?, verfugt Uber solides Knowhow im
Bereich Medienerziehung?

Einmal kam ein Netzwerkprofi von der Telekom nach ei-
nem Elternabend zu mir und sagte: ,,Ich kam hierher,
weil meine Frau mich geschickt hat. Ich dachte, ich
langweile mich den ganzen Abend — aber das Thema ist
Uberhaupt nicht meine Baustelle.“ Das Internet der Kin-
der ist eben ein sehr spezieller Bereich.

Wenn man sich das Internet als einen Ozean vorstellt,
kann man auf der Oberflache tolle Sachen machen,
Kinder ebenso wie Erwachsene. Aber: In diesem Ozean
fahrt aktuell ein U-Boot mit 5,5 Milliarden Passagieren.
Wervon lhnen wirde sein Kind in so einem U-Boot auch
nur funf Minuten alleinlassen?

Das ware als wurde man mit dem Kind nachts in den
Park gehen und sagen: ,Setz dich mal hier auf die Bank
zu dem netten Herrn und chatte eine halbe Stunde mit
ihm. Wir laufen einmal um den Weiher und sammeln
dich wieder ein. Genau das passiert, wenn man ein Kind
unbegleitet ins Netz lasst und das nicht kindgerecht
eingeschrankt ist.

Der Rechner meiner Kinder im Jahr 2000 lieB sich prob-
lemlos 100% kindersicher konfigurieren. Aber wer ist
heute in der Lage, ein Smartphone oder iPad flr ein
zehnjahriges Kind altersgemaB zu beschranken? Das
ist moglich, zeitlich und inhaltlich. Doch sobald auf
dem Gerat WhatsApp oder irgendeine Social-Media-
App wie TikTok oder ein Game mit Chat-Funktion, ist
jede Kontrolle dahin. Dann sind Kontakte mit Fremden
maoglich, wenn ein Kind etwa ungefragt zu einer Gruppe
hinzugefugt wird, in der ein paar Hundert Menschen
sind, auch Erwachsene. Minecraft kann man z.B. online
oder offline spielen. Dafur muss man den Kinderschutz
aber auch einschalten, sonst spielt das Kind auf irgend-
einem Server mit wildfremden Leuten. Schutzeinstel-
lungen muss man zudem regelmaBig uberprufen.
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Wenn Kinder in die Pubertat kommen, verhalten sie
sich wie Krebse: Sie verlieren ihren Panzer, sind dann
sehr sensibel und verletzlich und ziehen sich in ihre
Zimmerhohle zurlick. Dort haben sie heutzutage eine
digitale Welt verfugbar, in die die meisten Eltern sehr
wenig Einblick haben. Seinem Kind einfach zu ver-
trauen, ist in dieser Welt nicht hilfreich — denn das U-
Boot ist nicht vertrauenswaurdig! Wenn Eltern etwas ko-
misch vorkommt — Sie kommen ins Wohnzimmer und
das Kind macht am iPad diese klassische Wischbewe-
gung, irgendwas verschwindet — sollten Sie das Ge-
sprach suchen und sich nicht abwimmeln lassen.

Leseempfehlung: Das Buch von Daniel Wolf, einem
bayerischen Ex-Lehrer, der sich als Digitaltrainer
selbststandig gemacht hat. Er besucht bayerische
Schulen und schult dort Kinder, Lehrkrafte und Eltern.
In seinem Buch stellt er zunachst die vielen Problemzo-
nen eindringlich vor, und vermittelt anschlieBend sehr
praxisorientiert, wie man Kinder sicher ans Internet her-
anfuhren kann —ohne totale Abstinenz, aber auch ohne
komplette Freigabe. Eine absolut lesenswerte Lekture.

Hessen hat 2025 eine verbindliche Handyregelung per
Schulgesetz eingefuhrt, die von den Medien als ,Han-
dyverbot“ apostrophiert wurde, das selbst die Tages-
schau auf eine Ebene mit dem Waffenverbot setzte —
Fake News! De facto handelt es sich um eine detail-
lierte Nutzungsregelung privater Endgerate (auch Tab-
lets, Smartwatches, Notebooks) mit sinnvollen pada-
gogischen Ausnahmen. Das Mitbringen und der Einsatz
im Unterricht sind nicht grundsatzlich verboten.

Lehrkrafte, anderes Schulpersonal und auch die Eltern
sollten hier ihrer Vorbildrolle gerecht werden, nicht mit
dem Handy in der Hand durch die Schule laufen und
ihre Gerate im Unterricht nicht fur private Zwecke nut-
zen. Das ist allerdings auch fur viele Erwachsene eine
echte Herausforderung!

Welche positiven Auswirkungen haben Handys und an-
dere mobile Endgerate auf diese vier Grundbausteine
der kindlichen Entwicklung? Soziale Kontakte online
sind ein sinnvoller Ersatz, wenn realer Kontakt nicht
geht. Aktuelle Umfragen zeigen aber, dass Kinder und
Jugendliche sich immer weniger real treffen und statt-
dessen online chatten und spielen, was intensiven per-
sOnlichen Beziehungen nicht zutraglich ist.



Grundbausteine der kindlichen Entwicklung

Acht- bis Zwélfjéhrige sind die ,neve Risikogruppe"
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Grundbausteine der kindlichen Entwicklung

Acht- bis Zwélfjéhrige sind die ,,neve Risikogruppe"
Wihrend der Pandemie sank diese Aktivitit im europiiischen Durchschnitt um
weitere zwdlf Minuten. , Piir Deutschland kénnen wir von einem Riickgang von etwa
einem Viertel im Vergleich zu vor der Pandemie ausgehen®, sagt Studienleiterin
§ Ludwig Walz. Besorgniserregend sei vor allem, dass diese Entwicklung keine
¢« Anzeichen einer Umkehr zeige: ,Die Gefahr besteht, dass die Verhaltensweisen aus
der Pandemie zum Teil dauerhaft beibehalten werden.

in  isteine neue Risikogruppe entstanden®, sagt sie, denn besonders die Kinder
& 7vischenacht und zwlf Jahren bewegten sich immer weniger. Die sinkende

kdrperliche Betiitigung korrespondiert mit dem Anstieg von Depressionen und

Angstzustiinden*, warnt die Forscherin.

X Mit ihrem Team hat sie nun 26 Studien aus 14 Liindern verglichen. ,Da

In allen vier Bereichen, zeigen sich Nachteile, insbe-
sondere wenn die Nutzung inhaltlich und vom Zeitum-
fang her nicht altersgemag ist.

Seit der Pandemie sind die 8- bis 12-Jahrigen eine neue
gesundheitliche Risikogruppe, die sich auch Jahre da-
nach immer noch deutlich weniger bewegt als vorher,
weil deren Bildschirmzeiten unter den Lockdowns
deutlich zunahmen und danach nur teilweise wieder
sanken.

Bewegung ist der wichtigste Entwicklungsreiz fur Kin-
der, UbermaBiger Bildschirmkonsum wirkt hier auf vie-
len Ebenen kontraproduktiv.

Welche Uberschriften geben Sie diesem Bild? Werk-
zeuge, gefahrliche Dinge, Arbeitsmittel, Waffen? Bei al-
len Gegenstanden haben Eltern klare Konzepte: Wann
darf mein Kind was nutzen? Was muss ich alles erkla-
ren? Wie lange muss ich dabeibleiben, die Hand fuh-
ren? Ab wann kann ich das Kind damit allein lassen? So
gehen wir bei allen irgendwie gefahrlichen Gegenstan-
den vor. Aber ein Smartphone lassen wir zum Teil
Grundschulkinder allein einrichten, und manche Eltern
wissen noch nicht einmal, welche Apps das Kind instal-
liert, in welchen Chatgruppen es ist, mit wem es uber
Messenger, Social Media und Games Kontakt hat. Das
ist grob fahrlassig und eine sehr riskante Herangehens-
weise an ein dermaBen machtiges Werkzeug.

Ein Smartphone ist in der langst ein multifunktionales
IT-Taschenmesser und zudem extrem hyperaktiv. Ken-
nen Sieirgendein anderes Werkzeug oder Arbeitsmittel,
das standig nach lhnen ruft, mit Gerauschen, Vibratio-
nen, Lichtimpulsen usw. und das immer wieder auffor-
dert: ,Nimm mich, benutze mich“? Ein Handy in der Ho-
sentasche liefert permanent spurbare Impulse, es in
die Hand zu nehmen und es so schnell nicht wieder
wegzustecken.



Kl als Ansprechpartner fir Kinder?
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Negative Onlineerfahrungen

Studie "Always On", 2015, erlebte Risiken von 8-14jahrigen
Ablenkung durch Handy (z.B. bei Hausaufgaben)

48,1% |

uniiberiegt Daten prei: 42,7%
von Fremden 271%
hohe Kosten 24,4%
i pfind 24,0%
Kontakt mit nicht kinder-/j ien Seiten

21.0%  \Warum sprechen so viele
schulische Probleme durch starke 20,0%

Happy Slapping-Videos bekommen mss—18,6%
2u viel Erlei (z.B.T: ) 16,3%
2u wenig ‘echter Kontakt zu Freunden s 15,1%
intime Fotos bekommen  essss—"12,8%
Mobbing (Opfer) s 11,1%
Mobbing (Téter) s 10,7%
Ausgrenzung (Tater) durch z. B. WhatsApp e 10,6%
Ausgrenzung (Opfer) durch z. B. WhatsApp s 8,3%
Ausgrenzung (Téter) z. B. wegen Handymodell s 6,5%
Ausgrenzung (Opfer) z. B. wegen Handymodell s 6,4%
Happy Slapping-Opfer, Video wurde verbreitet s 6,0%
Happy Slapping-Videos i —4,6%

intime Fotos verschicken s 4.1% I

Kinder und Jugendliche
bei Onlineproblemen nicht
mit ihren Eltern?!

o 0% 2% ws 0% 0%

Negative Onlineerfahrungen

Wieviel Kinder und Jugendliche haben mindes-
tens eines der abgefragten Risiken erlebt?

13-14 Jahre 15-16 Jahre

EU Kids
Online:,
Schweiz

2019

9-10 Jahre 11-12 Jahre

wo Jahee

1 5%

1112 Jahve 13-14 Jahre 15-16 Jahre

2013 ’37% \,61% O?B%

Dazu kommt, dass inzwischen immer mehr Apps Uber
Kl-Funktionen verfigen. Kinder sprechen u.a. per
Social Media mit Kl und bekommen dabei fur alle mog-
lichen Lebenssituationen Beratung, wahrend die Kl an-
nimmt, mit einem Erwachsenen zu kommunizieren,
weil Kinder sich bei der Anmeldung meist viel alter ma-
chen als sie wirklich sind, um Altersbeschrankungen zu
umgehen. Das kann zu haarstrdubend gefahrlichen Si-
tuationen fuhren.

Warum verschweigen so viele Kinder und Jugendliche
bei Online-Problemen vor ihren Eltern? Aus Angst vor
Strafen, Verboten und v.a. Handywegnahme! In dieser
bereits 10 Jahre alten Umfrage haben 4,1 % der 11- bis
14-Jahrigen (jungere wurden dazu nicht befragt) in einer
Telefonumfrage angegeben, schon malein intimes Foto
von sich verschickt zu haben, meist exklusiv an eine
einzige Person. Die Dunkelziffer ist unbekannt, aber
dreimal so viele haben angegeben, solche Aufnahmen
schon erhalten zu haben. Der exklusive Versand an eine
einzige Person funktioniert also offensichtlich nicht.

Eine Umfrage aus der Schweiz ergab kurz vor der Pan-
demie, dass unangenehme Onlineerfahrungen inner-
halb von nur 6 Jahren stark zugenommen hatten, insbe-
sondere bei den Jungsten, wo sich fast eine Verdoppe-
lung zeigt. Bei den 12-Jahrigen ist davon auszugehen,
dass ca. 80 % schon davon betroffen waren, und in der
Regel haben sie ihren Eltern nichts davon erzahtlt.

Lasst man die Kinder einer 5. Klasse Dinge an die Tafel
schreiben, die sie online ungewollt erlebt haben, zeigt
sich immer und Uberall dasselbe Bild. Zwar ist das
»hur“ die Summe der Online-Erfahrungen und keine
Schnittmenge, aber die Kids tauschen sich ja aus, er-
zahlen einander von solchen Erfahrungen, zeigen sich
Dinge auf Handys — und auch Kinder, die gar keine
Smartphones haben, bekommen problematische
Dinge gezeigt. Auf dieser Tafel stand in der Mitte ,,Katja“
und der vermeintliche Medienexperte musste sich von
einem 10jahrigen Uber Katja Krasavice und ihren Song
,»Gib’s mir doggy“ aufklaren lassen, eine Influencerin
die sich hart an der Grenze zur Pornografie bewegt. An-
sonsten immer dasselbe Bild: Pornos, Pedos, Nacktbil-
der, sexuelle Belastigung, Mobbing, Horror, Gewalt...
Das sollte doch bitte nicht der Erfahrungshorizont von
9 bis 11jahrigen Kindern sein!



Google in der Tasche: Das Internet ist kein Kinderspielplatz!

Google in der Tasche: Das Internet ist kein Kinderspielplatz!

77 Kinder sehen ein

Video, in dem einy
Mann kastriert wird
Silke Miiller, Schulleiterin

Cybermobbing und Gewaltvideos: Der Alltag in Klassenchats | Markus Lanz vom
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Hannah, 13: ,hi wie alt bist du und was 4Ich bin 17 Jahre alt, gehe germne

Rad fahren und ins Fitnesscenter*

Beispiele, vor allem aus WhatsApp-Gruppen, die ich
immer wieder im Rahmen von Vorfallen von Lehrkraf-
ten, Eltern und auch Kindern geschickt bekomme. Da-
runter war u.a. ein reales Totungsvideo des IS, das an
einem Frankfurter Gymnasium in der Klassenstufe 6 vi-
ralverbreitetwurde und erst nach ein paar Wochen auf-
flog. Bis dahin hatte niemand von den Eltern davon et-
was mitbekommen! Die Schulleitung informierte die
Polizei, der Staatsschutz kamin die Schule, die Handys
aller Kinder in den Chatgruppen wurden konfisziert und
blieben monatelang bei der Polizei. Anzeigen ergehenin
solchen Fallen gegen die Eltern als Inhaber der SIM-
Cards —wie auch im Fall der Verbreitung intimer Selfies
von Minderjahrigen (Kinder- und Jugendpornographie)!

Silke Muller aus Niedersachsen, sicherlich eine der di-
gital-affinsten Schulleiterinnen in Deutschland, hat be-
reits zwei Blcher uber die Onlineerfahrungen von Kin-
dern geschrieben, mit denen sie als Schulleitung stan-
dig konfrontiert ist. Aber auch ihre vielen TV-Auftritte
haben bisher nicht dazu gefuhrt, dass das Thema in der
Politik ankommt. Das Familienministerium hat zwar
kirzlich eine Expertenkommission eingesetzt, die Vor-
schlage erarbeiten soll, wie man Kinder online vor sol-
chen Erfahrungen schitzen kann. Aber in dieser
Gruppe, die ja die digitale Front fur Kinder und Jugend-
liche entscharfen soll, findet sich niemand, der diese
Front kennt — keine Eltern, Lehrkrafte, Schulsozialar-
beit, geschweige denn Jugendliche - nur Inhaber von
wissenschaftlichen Lehrstiihlen an Universitaten.

Kinder sind im Netz leichte Beute fur Padokriminelle,
wenn sie nicht Uber dieses Thema aufgeklart werden,
was leider in den wenigsten Familien geschieht, weil
der groBen Mehrheit der Eltern die Dimension dieses
Problems nicht ansatzweise bewusst ist. Wenn ein Kind
in Social Media oder Games (siehe App-Logos im Bild
links) als Kind erkennbar ist, sind sexuelle Ansprachen
an der Tagesordnung. Das war einer der Gruinde, warum
YouTube die Chatfunktion 2019 abschaffte.

In unseren 5. Klassen berichtet ein Drittel der Kinder
von Erfahrungen mit sexuellen Ansprachen im Netz
durch Fremde!

Unaufgeklarte Kinder erkennen oft noch nichteinmalan
der Schreib- und Ausdrucksweise von Chatpartnern,
dass es sich wahrscheinlich nicht um ein Kind handelt,
wenn z.B. jemand GroB-/Kleinschreibung und Satzzei-
chen nutzt. Auch Schuler mit Bestnoten in Deutsch ver-
schwenden damit keine Zeit. Und woher sollen naive,
gutglaubige Kinder wissen, was Padophile sind, worauf
diese aus sind, woran man sie erkennen kann und wie
man auf seltsame Nachrichten reagiert (Eltern infor-
mieren, blockieren, melden), wenn es ihnen niemand
erklart?
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Padophiler Mann falschte Profil von Axel
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Ein offenbar padophiler Sexualstraftater hat den Frankfurter Jugendfusball in helle

Aufregung versetzt: Der 18-Jahrige tritt Gber gef Profile mit
fungen in Verbindung. In Fall ham es zu einem Live:
Video-Kontaht in dem der Tater vor Kinderaugen masturbierte.

Das fir Sexualdelikte zustandige Kommissariat 13 der Frankfurter Polizei ermittelt im Umfeld des

Frankfurter konnte die einen 18-jahrigen

igen aus B hat er die Taten
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r Kontakt zu mehreren
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personliche Treffen an. In mindestens einem Fall kam s zu einem Liv
vor sbierte. Von den betroffen waren vor allem die Spielklassen U
12 und U 13. also FuBballer im Alter von 12 und 13 Jahven
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Sie haben dann schlicht keine Ahnung, dass das Kind
anderen Ende ein Mann sein konnte, der sexuelles Inte-
resse an Kindern hat, Fotos von ihnen haben mochte,
ihnen Nacktaufnahmen zusenden und sich im
schlimmsten Fall sogar mit ihnen treffen mdchte. Bei-
spiel Quiz-Duell: Die App hat eine Chat-Funktion in der
man auch nach Nutzernamen suchen kann. Padophile
konnen einfach aktuell beliebte Kindernamen googeln
und dann massenhaft Kinder ansprechen. Der Chatver-
lauf links ist leider ein ,Klassiker®. Der Mann will das
Kind moglichst schnell auf eine andere Plattform lo-
cken, wo er Bilder und Videos austauschen und ggf.
auch eine Webcam nutzen kann.

Wenn Kinder eine solche Erfahrung machen, in Shagle,
oder im Beispiel hier vor einigen Jahren noch auf Skype,
ist nachvollziehbar, warum sie dann wegen einer Mi-
schung von Scham und Angst vor Strafen und Verboten
haufig ihren Eltern nicht davon erzahlen. Die Plattfor-
men wechseln, das Prinzip ist immer dasselbe: Man
geht auf eine anonyme Videoplattform und sieht nackte
Manner. Bei Selbstversuchen auf solchen Plattformen
sieht man so gut wie nie nackte Frauen.

Dieses Zitat eines verurteilten Padokriminellen bringt
das Problem auf den Punkt. Mangelnde Aufklarung
spielt den Tatern in die Karten.

Das niederlandische Aufklarungsvideo ,Internetseks®
wurde bereits 2007 veroffentlicht und ist heute aktuel-
ler denn je. Kinder sollten gar nicht die Moglichkeit ha-
ben, online mit Fremden zu chatten, aber auch Jugend-
lichen mussen die Risiken bewusst gemacht werden.
https://youtu.be/b6UaabZIYPk?si=zhpFKfTVLKrvtZEY

In den Medien finden sich immer wieder Berichte dar-
uber, auf welchen Wegen Padophile im Netz Kontakt zu
Kindern aufgenommen haben.


https://youtu.be/b6UaabZIYPk?si=zhpFKfTVLKrvtZEY

Das Dorf eines 10jahrigen in Clash of Clans, der nur ge-
legentlich auf Papas Handy spielen durfte, weshalb
sein Dorf sehr Uberschaubar war. Eines Tages betrat ein
Fremder den Clan, den die Kinder nicht zutrittsbe-
schrankt hatten, und schrieb ,,Hallo Girls, mein Nach-
name ist Penisknochen®. Der Nickname sprach fur sich
selbst. Anstatt das Papa zu zeigen, rief der Junge heim-
lich seinen Onkel an, weil er Angst hatte, Papa kdnnte
das Spiel loschen. Man musste nur die Einstellungen
des Dorfs andern, um solche Vorfalle zu vermeiden,
was dann gemeinsam mit Papa erledigt und von einem
Gesprach uber Cybergrooming begleitet wurde.

CYBERGROOMING, TATSCHLUSSEL 131400, TABELLE

05 2009-2018 Innerhalb von 10 Jahren hatte sich ab 2009 Anzahl der

angezeigten padophilen Ubergriffe auf Kinder verzehn-
facht. Legt man aus der JIM-Studie, die jedes Jahr die
Medienausstattung von Kindern erfasst, den Handybe-
sitz der 12-13-Jahrigen daruber (rote Kurve), passt das
wie die Faust aufs Auge. Smartphones sind eine Steil-
vorlage fur Padophile, um im Netz Kontakt zu unaufge-
klarten Kindern aufzunehmen.
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Wenn Ahnungslosigkeit auf Bosartigkeit trifft. .. @ @
LAGEBILD CYBERGROOMING PKS HE e
= i Unter Corona stieg diese Quote nochmals 50%, weil
/’\\ = alle Kinder zu Hause im Fernunterricht waren und viele
i \\ / Erwachsene im Homeoffice. Das eroffnete Padophilen
= e deutlich mehr Moglichkeiten zur Kontaktaufnahme,
\/\ auch mit Kindern, die bis dahin aus gutem Grund noch
I gar nicht unbeaufsichtigt online gewesen waren.
@/6Rurdiger Qoele BMI 2010- 2021, XS 2009-2071 Lschissel 13400, M eternet
Wenn Ahnungslosigkeit auf Bosartigkeit trifft... ‘ A~
sexuelle Beldstigung im Internet
e © P/
Die Zahlen aus der JIM-Studie 2024 belegen, dass ein
Drittel aller Madchen zwischen 12 und 19 und ein Vier-
- - tel der Jungs online schon mindestens einmal sexuell
o= - belastigt wurde.
more photos from swis ol
Die Folie zeigt Kinderfotos, die aus Social Media herun-
tergeladen und in einem Padophilenforum im Darknet
aufunsagliche Weise kommentiertwurden. Umin diese

R Gruppen aufgenommen zu werden, mussen haufig Kin-
& B g eo S Ty e R e i derfotos geliefert werden, die bisher noch nicht kursie-

very cute

& !m“[m % ren. Heute kommt dazu, dass sich mit KI Kleidung in we-
] O et ae niger als einer Minute entfernen l4sst, es mussen gar
& %.Mfg:,,zfq.,,f,ﬂ ke!ne heimlichen Nackt.aufn.ahmen vom Strand me.hr
;’ii;i.;‘i;;"l_;‘,"f?Tf"ffl:;;lil,‘:l"; = sein. Von daher lautet die dringende Empfehlung, Kin-

Dl o b de derbilder Uberhaupt nichtins Internet zu stellen, weder
[ﬂ . in Social Media noch per WhatsApp oder andere




Ermitter zerschisgen wettweites PdcohienNotzwerk.

1,8 Millionen Nutzer weltwoit

Polizei hebt riesiges Padophilen-Netzwerk aus

Ermittler aus Ober 30 Linder haben cirfriesiges Padophilen-Netzwerk namens Kidfix
0

[[mit fast zwei Mittionen Nutzern weltweitjausgehoben. 79 Menschen seien

festgenommen worden.

TikTok

Brandstiftung in Grundschule wegen
Tiktok-Challenge? Polizei hat ernsten
Verdacht

In der in brennt eine

Tolette. Die Polizel hat einen Verdéchtigen - und vermutet dahinter eine
Tiktok-Challenge.

TikTok

tagesschau chau2alive (B
Startsete » Inland

Regional » Messen » Hessen: Darmstadt: Neunjshriger soll Brand in Grundschule verursacht haben

Darmstadt: Neunjahriger soll Brand in
Grundschule verursacht haben

Ein neunjihriger Schiiler soll verantwortlich fiir das Feuer an einer
Grundschule in Darmstadt sein. Ursache fiir den Brand war ein angeziindeter
Handtuchspender.

Ein Neunjhriger ist mutmaRlich fiir den Brand an einer Grundschule in
D hstein Ende Juni h. Das teilte die Polizei am
Montag mit. Demnach handelt es sich bei dem Jungen um einen Schler der
betroffenen Schule.

Als Ursache fiir den Brand am 30. Juni stellten Ermittler einen angeziindeten
fest. Sie wegen Wie ein

Pressesprecher der Polizei jetzt sagte, steht der Junge im Verdacht, den
Handtuchspender angeziindet zu haben. Warum ist noch unklar.

TikTok

ie ich
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auslandische Plattformen. SMS, Threema oder Signal
sind technisch sichere Plattformen, aber auch dann
kann jeder Empfanger diese Fotos weiter teilen.

GroBeltern sind diesbezuglich mittlerweile eine Hochri-
sikogruppe, weil viele ihre Enkel stolz auf Facebook, In-
stagram oder im WhatsApp-Status posten. Tater nutzen
langst Zufallsgeneratoren, um zu sehen, wen sie damit
in WhatsApp finden, und wenn dann die Einstellungen
nicht beschrankt sind, laden sie Statusbilder herunter.
Die Empfehlung, auch an die Kinder selbst, lautet da-
her: Wennihr ein Bild postet, Uberlegt euch genau, wem
ihr es als Papierabzug geben wurdet. Fotos, die man auf
Papier nicht jedem x-beliebigen Uberlassen wurde, ge-
horen nicht ins Netz!

TikTok konnen Kinder unter 13 Jahren Uberhaupt nicht
benutzen, wenn sie ihr Alter ehrlich angeben. Wenn
man sich 13 Jahre alt macht, ist man eingeschrankt,
vollstandig kann man TikTok erst ab 18 nutzen. Daher
liegt laut TikTok das Durchschnittsalter der User aktuell
angeblich bei ca. 27 Jahren, das ist vollig absurd.
Problemzone 1: Challenges. Zwei Grundschuler haben
deswegen in Hanau und Darmstadt ihre Schultoiletten
in Brand gesetzt: ,,Zinde den Handtuchspender/Klopa-
pier an und poste ein Video.

Die Frage ist, wer fur den Schaden aufkommen muss.
Strafmundig ist man zwar erst ab 14 Jahren, aber auf
Schadensersatz kann man schon ab sieben Jahren ver-
klagt werden.

Ich wei3 nicht, wie das in diesen Fallen ausging, aber
theoretisch kann eine Schadensersatzforderung ste-
hen bleiben, bis das Kind irgendwann erstmals Geld
verdient, das dann gepfandet wird.

Beispiele fur weitere Challenges, hier ,Woflr wurde ich
blowen?“



TikTok
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Nach einigen Todesfillen, die mutmaBlich auf die .,Deo-Challenge” zuriickzufiihren sind, warnt jetzt
auch das institut fiir Risil g vor dem i Trend.
X )( =
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Es gibt Meldungen aus Schleswig-Holstein und NRW: Dort sollen Jugendiiche nach der soge-
nannten ,Deo-Challenge" gestorben sein. Nachdem die Polizei bereits eindringlich vor den Ge:
fahren solcher ,Mutproben” gewarnt hat, meldet sich jetzt auch das Bundesinstitut fur Risikobe-
wertung zu Wort

Deo-Challenge - worum geht es eigentlich?

In den sozialen Medien kursiert gerade die sogenannte ,Deo-Challenge”. Dabei versuchen Kinder
und Jugendiiche, sich so lange wie méglich ein Deospray auf die gleiche Hautstelle zu sprahen
oder moglichst viel Deospray einzuatmen.

TikTok

hessenschau

Panorama

“Hot Chip Challenge”
Hessen verbietet Verkauf von extrem scharfen Chips

23)m 1534 Ur

Abtualisierd

hessenschau
[ I

Landhoes Kassel

13-Jahrige stirbt bei Blackout Challenge auf Tiktok

o~

Challenge aut Tiktok. e

‘solchen “Mutprobe jetzt offenbar ums Leben gekommen. Die Mutter warnt o
.
TikTok

‘ul Politik. Wirtschaft. Sport. 'Ii]

Startseite > Politik

TikTok ,groite Drecksschleuder*:
Antisemitische Hetze im Netz nimmt
massiv zu

Echte Mnnef§ind rechts.

Deospray in den Mund sprihen, bis man ohnmachtig
wird, oder auf den Arm, bis es wehtut...

Die Hot Chip Challenge, einige Kinder landeten deswe-
gen im Krankenhaus. Das Verbot der Chips ein halbes
Jahr nach der Challenge war nicht wirklich hilfreich, die
Challenge langst Geschichte...

Die Wurge-Challenge, die eine 13jahrige das Leben kos-
tete...

Politische Hetze und Propaganda sind in TikTok an der
Tagesordnung, insbesondere von RechtsauBBen.

Max Krah (AfD) will vermeintlich ,echte Manner* ausge-
rechnet in die Partei mit dem mit Abstand geringsten
Frauenanteil holen...



Polizei verfolgt Rekordzahl
von Hasspostings

SN

Anzahl politisch motivierter Straftaten unter Nennung
des Tatmittels ,Hassposting”
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99 Selbsttest: Ein Dutzend digitale DenkanstoRe
1. Kenne ich die Risiken und spreche ich mit meinem Kind dariiber?
2. PC/Handy/Tablet kindersicher?
3. WWW =>Wann, Wo, mit Wem ist mein Kind online?
By~
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Kenne ich die Risi einem Kind dariiber?

¥, e @ 1:28 AM

. PC/Handy/Tablet
. WWW =>Wann, WhatsApp hd online?
Gruppenchat
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(®«) Selbsttest: Ein Dutzend digitale DenkanstéRe

. Kenne ich die Risiken und spreche ich mit meinem Kind dariiber?
. PC/Handy/Tablet kindersicher?

WWW => Wann, Wo, mit Wem ist mein Kind online?

. WhatsApp, TikTok, Instagram, Snapchat, Lovoo, Games...?

. Wie prasentiert es sich dort, und fiir wen?

. Wozu braucht es ein/e Smartphone/Smartwatch? (wLAN, 56, GPS, NFC, Bluetooth...)

Politische Hetze im Netz ist eindeutig rechtslastig.

Die AfD war Ende 2023 in TikTok wesentlich aktiver als
alle anderen Parteien zusammen. Die Grinen waren
dort gar nicht vertreten, weil sie die Plattform zu Recht
fur zu unserios hielten. Es ist aber kontraproduktiv,
wenn die politische Mitte die Sozialen Medien, und da-
mit v.a. die (kommenden) Jungwahlerlnnen den politi-
schen Randern Uberlasst. Die Folgen davon zeigten
sich deutlich bei der letzten Bundestagswahl. Das 3.
Reich ist Unterrichtsthema in der 9./10. Klasse, bis da-
hin sind viele Kinder und Jugendliche schon jahrelang
rechtsextremen Inhalten in Social Media ausgesetzt.

Sobald Kinder online sind, sollten Eltern sich folgende
12 Fragen beantworten: 1. Kenne ich die Onlinerisiken
fur mein Kind und sprechen wir regelmaBig daruber.

2. Kann ich die Gerate kindersicher machen? Das geht
bis maximal 13, 14. Wenn Jugendliche online irgendwas
sehen wollen, kann man sie nicht davon abhalten, dann
helfen nur noch aufklarende Gesprache. Aber Kinder
wollen vieles gar nicht sehen!

3. WWW heiBt wann, wo, mit wem ist mein Kind online?
Das sollte man bei unter 14jahrigen unbedingt wissen.

Eine Umfrage in 7. Klassen ergab: Wer sein Handy
abends bei den Eltern abgeben musste, fand morgens
im Schnitt 500 Nachrichten allein im Klassenchat vor.
Wer mochte, dass sein Kind ausreichend Schlaf be-
kommt, sollte digitale Endgerate nachts im Kinderzim-
mer nicht zulassen und sich im Klaren sein, dass sich
technische Sperren sehr leicht umgehen lassen. Der
Sog einer Chatfunktion ist in der Pubertat deutlich star-
ker als die Vernunft!

4./5. Eltern sollten unbedingt die Kontrolle daruber ha-
ben, welche Apps ihr Kind verwendet, wie es sich darin
darstellt und welche Kontakte es dort hat, denn diese
sind meist unabhangig von den Handykontakten und
nicht iber Kindersicherungen einschrankbar.

6. Masterfrage: Wofur braucht ein Kind Uberhaupt ein
Smartphone, also einen mobilen High-End-Computer,
etwa zum Ubergang in die weiterfihrende Schule?
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. Kenne ich die Risiken und spreche ich mit meinem Kind dags
. PC/Handy/Tablet kindersicher?
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Selbsttest: Ein Dutzend digitale DenkanstéRe

he ich mit meinem

WWW => Wann,

Wie
Woz

Erreich-
barkeit

WWW => Wann| Erreich-
. WhatsApp, TikTo barkeit

Wie prasentiert es siC r

Wozu braucht es ein/e Smarty

kompetenz
lernen

Argument 1: Erreichbarkeit und der schlechte OPNV.
Dafur habe ich selbst als Notfall-Handy immer noch
mein allererstes Motorola von 1998 dabei.

Das ist ein sensationelles Handy, das ich nur ungefahr
alle 2 Jahre aufladen muss, obwohl ich es in dieser Zeit
gut 200mal zur Demo anschalte. Letzte Aufladung vor 2
Monaten, an in 3 Sekunden, der Akku hat alle Balken.
Das Handy halt locker ein Schuljahr im Ranzen durch,
als Notfall-Handy zum Anrufen und SMS schreiben. Im
Sekretariat der Schule gibt es zudem fur Notfalle Fest-
netz, und an der Bushaltestelle hat jeder ein Smart-
phone, um fur das Kind den Fahrplan zu checken.

Argument 2: Gruppenzwang, ,Alle haben eins!“ Natur-
lichwollen alle Kids ein Smartphone haben, esistja das
geilste Spielzeug aller Zeiten. Selbst die alteren Jugend-
lichen geben an, dass sie nur 10% ihrer Nutzung fur In-
formationssuche verwenden, der Rest ist reines Spal-
programm. Auch telefoniert wird damit kaum. Ich finde
es sehr wichtig, Kindern zu vermitteln, dass man keine
Anerkennung bekommt und aus der Menge heraus-
sticht, wenn man sich immer daran orientiert, was alle
anderen haben. Immer wenn ich behauptete ,,alle an-
deren, nur ich nicht® sagte meine Mutter: ,Das ist toll,
das ist ein Alleinstellungsmerkmal, du bist etwas Be-
sonderes!“ Als Kind habe ich habe dieses Wort gehasst,
spater habe ich es gegentuber meinen Kindern verwen-
det. Und meine Tochter nutzt es jetzt gegenuber ihren
Kindern. Aber meine Wahrnehmung ist, dass heute
deutlich mehr Eltern als fruher diesem Druck nachge-
ben.

Empfehlung: Fragen Sie beim ersten Elternabend ganz
konkret nach: Wessen Kind hat ein Smartphone? Wer
kann es uneingeschrankt nutzen? Welche Kindersiche-
rungen sind eingerichtet? Dann relativiert sich ,alle”
sehr schnell. Und haben sie keine Angst, dass ihr Kind
ohne Smartphone zum Mobbingopfer werden kdnnte.
Mobbing hat ganz andere Ursachen als Statussymbole,
mit denen man Mobbing weder verhindern noch been-
den kann.

Argument 3: Die Kinder mussen damit Medienkompe-
tenz frihzeitig lernen. Genau das Gegenteil ist der Fall:
Je friher man einem Kind ein Smartphone gibt, desto
weniger Interesse entwickelt es an allen anderen Berei-
chen der IT. Heute muss man in der Schule am PC
13jahrigen wieder die rechte und linke Maustaste erkla-
ren, die Sondertasten der Tastatur und viele andere
Grundkenntnisse, die vor 10 Jahren noch selbstver-
standlich waren!
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(®@) Selbsttest: Ein Dutzend digitale DenkanstiRe

1. Kenne ich die Risiken und spreche ich mit meinem Kind dariiber?

2. PC/Handy/Tablet kindersicher?

3. WWW =>Wann, Wo, mit Wem ist mein Kind online?

4. WhatsApp, TikTok, Inst Games...?

5. Wie prasentiert es sich

6. Wozu braucht es ein/e ? (WLAN, 5G, GPS, NFC, Bluetooth...)
7. Welche Inhalte & Apps /Tablet/PC?

8. Urheberrecht, Kostenfa
9. Einfluss von Medienkonsum auf Entwicklung, Gesundheit & Schulerfolg?
10. Wie verkraftet mein Kind problematische Internetinhalte?

?

'( ) Selbsttest: Ein Dutzend digitale DenkanstoRe

. Kenne ich die Risiken und spreche ich mit meinem Kind dariiber?

. PC/Handy/Tablet kindersicher?

WWW => Wann, Wo, mit Wem ist mein Kind online?

. WhatsApp, TikTok, Instagram, Snapchat, Lovoo, Games...?

Wie prasentiert es sich dort, und fiir wen?

. Wozu braucht es ein/e Smartphone/Smartwatch? (WLAN, 56, GPS, NFC, Bluetooth...)
. Welche Inhalte & Apps hat es auf seinem Handy/Tablet/PC?

. Urheberrecht, Kostenfallen, Schadsoftware?

9. Einfluss von Medienkonsum auf Entwicklung, Gesundheit & Schull
10. Wie verkraftet mein Kind problematische Internetinhalte?
11. Wiirde es mir davon erzahlen?

12.Bin ich ein gutes Vorbild?

©ONOOO AN =

Das fuhrt u.a. dazu, dass wir mittlerweile immer weni-
gerSchulerinunserer IT-Gruppe haben. Am Handy lernt
man von dem, was man spater in Studium, Ausbildung
und Beruf braucht, nur sehr wenig. Niemand mochte
beruflich stattam Rechner nur mit dem Handy arbeiten!
Wer effizient arbeiten will, braucht Monitor(e), Tastatur
und Maus - auch die Kids bevorzugen das in der Schule
gegenuber unseren iPads, sobald es um Produktivitat
geht! Und mobile Versionen von Officeprogrammen
sind nach wie vor deutlich limitiert in ihrer Funktionali-
tat und umstandlich zu bedienen.

Argument 4: Kontrolle. Wir reden heute nicht mehr von
Helikoptereltern — das war gestern —, sondern dem
nachsten Level: Drohneneltern. Ich kann verstehen ,
dass man Sicherheit fur sein Kind mochte. Aber das
fuhrt zu absurden Anrufen in der Schule, weil Kinder
»den GeoFence verlassen“ haben oder angeblich gar
verschwunden sind (Losung: Akku der Smartwatch oder
des Handys ist leer!) Im Ubrigen ist im StraBenverkehr
die weitaus groBte Gefahr flr Kinder Unaufmerksamkeit
wegen des Smartphones in der Hand!

Wie sollen Kinder selbststandig, selbstbewusst und
angstfrei werden, wenn alle noch so kleinen Probleme
unaufgefordert von der elterlichen Drohne gelost wer-
den? Wir erleben Kinder, die trotz Gymnasialempfeh-
lung immer wieder in falschen Bussen sitzen, weil de-
ren Eltern jedes Mal direkt eingreifen und den Kindern
wichtige Erfahrungen stehlen. Wenn man das anfangt -
wann will man damit aufhoéren? 14, 16, 18, Abi, Aus-
zug...? Uberbehiitung ist ein wesentlicher Faktor fiir
Angststorungen und Depressionen bei Kindern und Ju-
gendlichen! Kinder, die kein elterliches Vertrauen erle-
ben, kdnnen kaum Selbstvertrauen entwickeln.

7. Welche Inhalte und Apps ihre Kinder benutzen, soll-
ten Eltern unbedingt wissen.

8. Auch Uber Urheberrecht, Kostenfallen und Schad-
software mussen Kinder aufgeklart werden. Ein Vater
wurde gerade dazu verurteilt, 30.000 € fur in-App-Kaufe
seines 7jahrigen zu bezahlen!

9. Medienkonsum wirkt sich, wenn er inhaltlich und
vom Zeitumfang her nicht altersgeman ist, definitiv ne-
gativ auf Entwicklung, Schulerfolg, Gesundheit aus.

10. Ein Drittel der 10jahrigen kennt aus YouTube die
Szene aus ES (Stephen King, FSK 16), in der ein kleiner
Junge vom Killerclown Pennywise brutal ermordet wird.

11. Nur wenige erzahlen das ihren Eltern, aus Angst vor
Arger und Verboten. Von daher sollten Eltern mit ihren
Kindern unbedingt aktiv Uber mogliche negative Online-
erlebnisse sprechen und deutlich machen, dass sie im-
mer und jederzeit angst- und schamfrei mit ihnen dar-
uber sprechen konnen bzw. sollen. Ansonsten glauben
Kinder in solchen Situationen haufig, sie hatten etwas
Verbotenes getan, behalten die Erfahrung flr sich und
konnen sie so nicht verarbeiten.



y
2. PC/Handy/Tablet kindersicher?

Selbsttest: Ein Dutzend digitale DenkanstéRe

Kenne ich die Risiken und spreche ich mit meinem Kind dariiber?
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Selbsttest: Ein Dutzend digitale DenkanstéRe

Ein Smartphone fir mein Kind?

Risiken

+ Informationssuche

Selbstwertgefiihl
Schonheitsstandards

Gaming

Nutzen
« Erreichbarkeit * Potenzieller Kontakt zu 5,5 Mrd.
+ Kontrolle/Ortung (?!) Menschen
« Kind nicht iter machen| + O i

+ Cybergrooming, sexuelle Belastigung
+ Sexting (Austausch intimer Aufnahmen)
+ Negativer Einfluss auf das

+ Druck durch vermeintliche
+ Suchtgefahr von Social Media und
+ Unbedachte Preisgabe sensibler privater

Daten - das Netz vergisst nichts
« Horror, Gewalt, Pornografie

+ Gefahrliche Challenges

+ Ablenkungim StraBenverkehr

+ Ablenkungvon Schularbeiten

+ Schlaf- und Bewegungsmangel

« Stressin der Familie wegen
Nutzungsregeln

+ Schwierige Kontrolle von
Nutzungszeiten und Inhalten

« Vernachlassigung von Sport, Musik und.
anderen Hobbies

+ Weniger reale Treffen mit Freundinnen,
mehr Chats

* Kontroliverlust, standige Angst etwas
2uverpassen

-0 durch Flutvon

Propaganda

* Hate Speech, Fake News
« Strafbare Inhalte in Chatgruppen

Nachrichten & Benachrichtigungen

oA WN =

Der Rest ist Schweigen ... (Shakespeare) @ @ @l

Handy-Nutzungsvertrag

.
«.

1. Das Handy Isuft auf Mamas oder Papas Namen, weil du noch minderjshrig
4 Jist!

bist. Wir o
Wir haben es gekauft und lelhen es dir aus. Behandele es
dementsprechend.

2

 nicht unseres. pa

Ersatz bist du ustindig.

3 2ugrift auf dein
Handy hat. Das Passwort sagst du uns.

4. Wenn s klingelt und du siehst auf dem Display “Mama” oder “Papa”,
gehst du immer dran.

joden
Morgens bekommst du es wieder.

6. Halte dich Schule. esdi
abnimmt, werden wir keine Elle haben, es dort abzuholen.

7 fr Aktionen,

Schreibe

1,

12

1.

1,

15.

schlechten Ruf nicht,

Bevor du Personen fotografierst oder filmst, fragst du sie vorher um
Erlaubeis, ("Recht 8ild").

ins , brauchst deren Erlaubnis.
Sind diese Personen noch nicht 16 Jahre alt, musst du deren Eltern fragen!
 denn d:

st grunds3talich strafbarl
Fotografiere nicht gedankenios alles, was dir vor das Handy kommt. Dy

, indem du sie nur durch d
das Handy nicht

al 2uh:

bleiben. Es ist nur ein Gegenstand, kein Karperteil von dir
Lese und sehreibe niemals Textnachrichten im Gehen, vor allem nicht,
od du ein Fahrzeug lenkst. Ke

Nachricht ist wichtiger ais dein Leben!
[

" und

niemandem etwas Gber dieses Telefon, das du ihm nicht
Ins Gesicht sagen wordest.

8 diedu

fon” kann es sich

Aber

uns nicht zeigen wardest.

9. Schalte es ab oder stumm, wenn andere Leute sich gestort fuhlen

16. und 3
anstellst, bist du nicht reif genug dafr und musst es wieder abgeben. Wir
reden, u

Wenn du mit Lewt

ine zweite C

% Handy.
vorzuziehen,

10,

von dir oder anderen. Du lachst jetzt, aber eines Tages kann sich eine
Esistriskant Leben
zerstoren. Das Internet ist riesig und viel machtiger als du. Was dort

ger missen.

Datum, Unterschriften

Grundregeln: Kinder sicher im Netz

= Was du teilst, kann 6ffentlich werden

. Extra E-Mailadresse & sicheres Passwort
. Auf Profilbild nicht erkennbar
. Handynummer/pers. Infos (Name, Adresse, Schule, Verein...) nicht herausgeben
. Neutraler Nickname (nicht sexy!)
. Maximale Privatsphére einstellen
. Denke, bevor du postest!

= Anbieter begehen Fehler / andern Einstellungen

= Urheberrecht beachten

. Keine Unbekannten als Kontakte annehmen
. Sichtbarkeit der Kontaktliste einschranken

12. Wer ist ein gutes Handy-Vorbild fur sein Kind? Auf
diese Frage heben nur sehr wenige Eltern die Hand. Ich
fahre haufig an einer Kita vorbei und sehe fast immer
solche Szenen. Was ist das fur eine Botschaft an ein
Kind? Das Handy ist mir wichtiger als du! Das kann na-
turlich gelegentlich notwendig sein, wird aber zuneh-
mend zur Normalitat fur immer mehr Kinder. Immer
mehr Kitas erlassen daher inzwischen Handyverbote.
Und was Eltern vorleben, machen Kinder ihnen nach.

Entscheidungshilfe zur Anschaffung eines Smartpho-
nes fur Kinder.

Links die widerlegbaren Argumente pro Smartphone
unter 14, und rechts das Arsenal der potentiellen Risi-
ken und Nebenwirkungen, insbesondere wenn man
nicht weiB, was genau auf dem Handy passiert. Mein
Kind bekdme heute mit 14 das erste Smartphone, aber
auch dann noch altersgemaB eingeschrankt und auf
keinen Fall nachts im Zimmer — zu seinem eigenen
Schutz!

Eine immer mehr zunehmende Unsitte ist es, bei Tisch
oder in anderen Gesprachssituationen permanent das
Handy in der Hand zu haben, und seinen Gesprachs-
partnern damit Desinteresse zu signalisieren. Auch hier
gilt: Was Eltern vorleben, Gibernehmen die Kinder! Und
wer einem Kleinkind beim Essen regelmaBig ein iPad
vorsetzt, konditioniert dieses Kind dauerhaft darauf,
dass man nur vor Videos essen kann.

Wenn ein Kind ein Smartphone oder Tablet hat, emp-
fiehlt sich ein Nutzungsvertrag. Diese finden sich on-
line, auch als Baukastensystem. Im Handyvertrag auf
meiner Website habe ich die 16 wichtigsten Punkte un-
tergebracht, die man mit Kindern unbedingt bespro-
chen haben muss, wenn sie mobile Gerate haben. Das
Gesprach daruber ist viel wichtiger als die Unterschrift
danach!

Das sind einige Internet-Basics, die man Kindern unbe-
dingt vermitteln muss, wenn sie nicht durch Versuch
und Irrtum selbst darauf kommen sollen. Private Infor-
mationen mussen unbedingt privat bleiben und nicht
im Netz geteilt werden. Dazu gehort auch, Privatspha-
reeinstellungen von Apps gemeinsam mit dem Kind
sorgfaltig zu prifen und anzupassen.
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Ein Blick ins Gehirn

Jonathan Haidt:
.mpulskontrolle
ist die Dressur
des inneren
Elefanten!*
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Wer nicht aufpasst, postet de facto seine Profilseite aus
dem Freundebuch o6ffentlich, als wirde man am Wo-
chenende in der Stadt jedem, der vorbeikommt, eine
Kopie davon in die Hand drucken. Das verstehen die
Kinder, wenn man ihnen klar macht, wie das analog
funktioniert. Ein guter Ansatz, um das zu verdeutlichen,
sind z.B. die Steckbriefe, die in den 5. Klassen an der
Wand héngen. Kein Kind wirde diese ans Schultor kle-
ben, aber bezuglich Posts fehlt oft das Problembe-
wusstsein.

Impulskontrolle bedeutet, sich beherrschen zu kdnnen
und vernunftbasierte Entscheidungen zu treffen.

Das lernen Kinder von Geburt an immer besser, bis
dann mit dem Eintritt in die Pubertat ein harter Reset
stattfindet. 13jahrige sind dann manchmal mental wie-
der auf dem Stand von Kleinkindern, Dinge werden v.a.
emotional bewertet, nicht rational, Argumente sind
dann oft irrelevant. Das ist auch offline nicht ungefahr-
lich, hat aber online das Potential, unuberlegte, emoti-
onale Entscheidungen lebenslang im Netz zu verewi-
gen.

Im Gehirn sieht das so aus: Vorne hinter der Stirn befin-
densichdie ,kleinen grauen Zellen®, die rationale Denk-
zentrale, in der Mitte das emotionale Zentrum und das
Belohnungszentrum, in dem das Glickshormon Dopa-
min produziert wird.

Diese Hirnmitte ist wahrend der Pubertat in manchen
Phasen machtiger als die Kommandozentrale, und da
schlug im pubertierenden Gehirn schon immer — auch
vor dem Internet — alles ein, was viel cooler war als z.B.
Schule, Hausaufgaben, Hausarbeiten, das Zimmer auf-
raumen, etc.

Bei mir war das meine immer griffbereite Gitarre, der
Bolzplatz hinter dem Haus und das Basketballtraining
dreimal die Woche. Aber all diese Ablenkungen hatten
naturliche (Schmerz-)Grenzen. In meiner Ukulele-AG
beginnen den Kindern nach ca. 20 Minuten die Finger zu
schmerzen und wir wechseln zu Percussion.

Bei digitalen BespaBungen gib es keine solchen naturli-
chen Grenzen, es sei denn, man schlaft darlber ein
oder man bekommt Hunger und Durst. Mit einer Fla-
sche Cola und einer Tute Chips dabei wird das Vergnu-
gen endlos. Wenn Eltern das nicht konsequent ein-
schranken — die Kinder selbst konnen es definitiv nicht,
sie vergessen einfach die Zeit und alle anderen Aufga-
ben.
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Was unterscheidet ein Glas Nutella von einem Smart-
phone? Das Handy wird nie leer, es hat keinen Boden
wie das Nutellaglas. Wenn es mit der Schokocreme
Ubertrieben wurde, kauft man erst einmal keine neue
mehr —flr eine ganze Woche. Das Smartphone wird nie
leer und weit schwieriger zu regulieren. Und damit
kédmpft ja auch die Mehrheit der Erwachsenen.

Das Gehirn funktioniert dhnlich wie ein Muskel. Will
man es trainieren und seine maximale Leistungsfahig-
keit ausschopfen, braucht es immer wieder Ruhepha-
sen, um Lerninhalte und Erlebnisse verarbeiten zu kon-
nen. Die wichtigste Ruhephase ist der nachtliche Schlaf
in ausreichender Lange und Qualitat, aber auch tags-
uber braucht das Gehirn Phasen ohne permanenten In-
put (von digitalen Geraten), in denen es einfach im Leer-
lauf vor sich hin tuckern darf. Das wird oft als Lange-
weile empfunden, insbesondere im Kontrast zur digita-
len Dauerbefeuerung, aber genau diese Langeweile ist
ein elementarer Faktor fur Kreativitat.

Das und noch mehr steckt alles in einem Smartphone
und sorgt fur permanente Unterhaltung sowie 1000
Grunde, das Geréat standig in die Hand zu nehmen und
vom Hundertsten ins Tausende zu kommen. Platten-
spieler, Walkman, Discman, Game Boy, Kameras, Kom-
munikation mit der ganzen Welt...

Friher mussten Filmrollen zur Entwicklung ins Fotoge-
schaft gebracht werden. Niemand trug Nacktbilder in
die FuBgangerzone zum Entwickeln.

Aber heute reicht eine einzige unuberlegte Sekunde -
und wenn ein Bild 20mal nur mit jeweils zwei Leuten ge-
teilt wird, also mit keiner einzigen Gruppe, besitzt eine
Million dieses Bild. Das muss man Kindern klarmachen,
bevor sie das erste sensible Bild schieBen — denn von
selbst kommen die allerwenigsten darauf.
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Handyausstattung 5. Klassen, Gutenbergschule WI 2025

Kein Handy
/\J Smartphone 24%
& mobile Daten
Tastenhandy
47 %
Keine
Gruppenchats!

Handyausstattung 5. Klassen, Gutenbergschule WI 2025

Umfrage zur Medienausstattung der 5. Klassen, GBS, September 2025
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Regeln reduzieren Chatstress...

Chatregeln

& Immer héflich bleiben,
niemanden beleidigen

@ Streit immer persénlich
klaren

¢ Bei Mobbing nicht mitmachen,
sondern einschreiten

& Keine Aufnahmen von
anderen ungefragt verbreiten

& Kettenbriefe nicht
weiterschicken

¢ Keine brutalen, ekligen usw.
Fotos/Videos verschicken

Ein kurzes Video der YouTuberin ,,Coldmirror® bringt
das perfekt auf den Punkt: ,Think before you post!*

https://youtu.be/Lkk3-
Z90x0c?si=ZWB51MAGBUuUEsStqz

Die Zahlen der aktuellen Jahrgangsstufe 5 an der Guten-
bergschule Wiesbaden: 38 % der Kids sind smartpho-
nefrei, also definitiv keine AuBenseiter. Trotzdem be-
haupten viele davon zuhause, alle hatten ein Smart-
phone, nur sie nicht. Mit den Eltern haben wir verein-
bart, dass es mindestens im ersten Jahr keine Chat-
gruppen darf, um den Druck aus der Situation zu neh-
men und die Kennenlernphase entspannt zu gestalten.

TikTok nutzen insgesamt immerhin 10 Kinder, Snapchat
13. In Snapchat kann man ein die Ansicht eines Fotos
auf eine Sekunde begrenzen. Eigentlich eine gute Funk-
tion — aber wenn jemand auf die Idee kommt, sensible
Fotos damit zu verschicken, ist haufig am anderen Ende
jemand, der das Bild mit einem zweiten Handy abfilmt.
Man kann kein Foto wirklich sicher verschicken. Handys
sollten nachts auf keinen Fall im Kinderzimmer sein.
Man tut den Kindern damit einenriesigen Gefallen—und
sich selbst auch.

In den Klassen gilt eine einfache Formel fur das digitale
Klassenklima: Je mehr Kinder ein Smartphone besitzen,
desto mehr digitaler Stress ist zu erwarten, als wurden
wir im Unterricht Wasserpistolen austeilen und sagen:
»Am Ende der Stunde mussen alle noch trocken sein.”
Je mehr Pistolen, desto mehr nasse Kinder.

Cybermobbing sollte man unbedingt thematisieren und
daflr auch Chatregeln aufstellen und besprechen.
Diese werden an die Wand gehangt und von allen Kin-
dern unterschrieben. Das funktioniert dann in Ein-
zelchats auch ganz gut. Aber wenn man Chatgruppen
erlaubt, genugt ein einziges Kind, das eine Regel ver-
gisst oder ignoriert, und der Chat eskaliert — wahrend
die Eltern das meist gar nicht mitbekommen.


https://youtu.be/Lkk3-Z90x0c?si=ZWB51MA6UuEsStqz
https://youtu.be/Lkk3-Z90x0c?si=ZWB51MA6UuEsStqz
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Mensch, Medien, Multitasking

Mensch, Medien, Multitasking

hessenschau.de

Nach “guter Musik” gesucht
Smartphone am Steuer - vier Verletzte

Wir mussen Kinder an das Internet heranflihren wie an
den StraBenverkehr. Verkehrserziehung lauft in
Deutschland schon lange sehr erfolgreich, es hat aber
auch ca. 30 Jahre gedauert, bis sich die Erkenntnis
durchsetzte, dass der Staat sich hier einbringen muss,
um die Kinder zu schutzen, weil manche Eltern das
nicht ausreichend leisten.

Aber wirde man die Kinder an den Verkehr heranfuhren
wie aktuell ans Internet, dann ware mittlerweile immer
mehr Kita-Kinder unbeaufsichtigt auf den StraBen un-
terwegs.

Sie werden mit Tablets oder Smartphones beschaftigt
oder besser ruhiggestellt, und sehen dabei v.a. auf
YouTube heftige, nicht altersgemaBe Dinge, weil sie
wahllos auf Vorschlage tippen. Ich erhalte immer mehr
Anfragen von Kitas fur solche Elternabende, bei denen
ich mich frage, wie lange dieser denn dauern sollten. In-
funf Minuten ist alles gesagt: Kita-Kinder haben alleine
vor Bildschirmen einfach nichts verloren.

Thema Multitasking. Digitale Endgerate verleiten uns
standig dazu, mehrere Denkaufgaben gleichzeitig erle-
digen zu wollen, dafir ist unser Gehirn aber nicht kon-
struiert, sein Denkprozessor hat nur einen einzigen ,,Re-
chenkern®. Frauen kbnnen zwar meist besser zwischen
mehreren Denkaufgaben hin und her switchen, aber da-
runter leidet die Qualitat der einzelnen Aufgaben, und
durch den permanenten Wechsel wird insgesamt mehr
Zeit dafur bendtigt.

Beim Autofahren funktioniert Multitasking mit dem
Handy schon rein visuell nicht, weil wir mit den Augen
immer nur ein einziges Ziel anvisieren kénnen.

Das fuhrt zu Immer mehr gefahrlichen Situationen und
Unfallen durch Unaufmerksamkeit.
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Kopf hoch beim Gehen!

Die Nachricht
kann warten!

Die Beatles wirden heute vermutlich so Uber den le-
gendaren Zebrastreifen auf der Abbey Road laufen. Der
folgende Film der Schweizer Polizei bringt diese Gefahr
ebenso deutlich wie drastisch auf den Punkt:
https://youtu.be/POUxWcZbGMQ?si=t-
tVHQdlvtw2Ugh7

Der zweite Kurzfilm zeigt, wie enorm Ablenkung am
Handy die Reaktionszeit beeintrachtigt: Statt bei voller
Konzentration 111 Treffern pro Minute gelingen nur 11!
https://youtu.be/ehK_3luVhxg

All diese lebensbedrohlichen Situationen sieht man
taglich Tag vor Schulen: Handys auf dem Roller, auf
dem Fahrrad, auf dem Zebrastreifen und am Steuer von
Elterntaxis.

Wenn beim Erledigen von Hausaufgaben ein Handy
oder ein Tablet jederzeit greifbar auf dem Schreibtisch
liegt, werden aus 20 Minuten Mathe ganz schnell 2
Stunden, weil die Konzentration sich immer wieder zu
anderen Dingen verschiebt. Nach jeder Ablenkung
muss man sich wieder neu orientieren und in die Aufga-
ben einsteigen.

Eigentlich sollte die volle Konzentration den Matheauf-
gaben gelten, aber dann fliegen Benachrichtigungen
von Social Media ein, die beste Freundin ruft auf Face-
Time an, weil sie sich den Pony verschnitten hat, kurz
danach kursiert die beste Freundin schon als Meme im
Klassenchat, und im Hintergrund lauft die ganze Zeit
Spotify in der werbefinanzierten Version. Dadurch dau-
ern Hausaufgaben nicht nur wesentlich langer, auch die
Fehlerquote steigt erheblich.


https://youtu.be/P9UxWcZbGMQ?si=t-tVHQdlvtw2Ugh7
https://youtu.be/P9UxWcZbGMQ?si=t-tVHQdlvtw2Ugh7
https://youtu.be/ehK_3luVhxg
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Generation Kassettenrekorder erzieht ,Digital Na(t)ives*

Nein, wir haben
euch nicht
gegoogelt, ihr
wurdet geboren...

Medienerziehung* - wer ist zustandig?

Grundgesetz, Art. 6 (2)
Pflege und Erziehung der Kinder sind das natirliche Recht der Eltern
und die zuvorderst ihnen obliegende Pflicht.

Ein Kernproblem der Medienerziehung ist, dass viele El-
tern heute immer noch zur Generation Kassettenrekor-
der gehoren und kaum Einblick in die digitale Lebens-
welt ihrer Kinder haben.

Wer den Zusammenhang dieser beiden Gegenstande
und die damit verbundene verlorene Kulturtechnik
noch kennt, gehort noch zur Generation Kassettenre-
korder.

Heutige Kinder kennen das gar nicht mehr und werden
haufig als ,digitale Eingeborene” bezeichnet.

Dieser Begriff vermittelt ein vollig irrefihrendes Bild von
der vermeintlichen Digitalkompetenz der Kinder. Kein
Eingeborener wurde sein Kind alleine in den Dschungel
schicken und es unbegleitet herausfinden lassen, wie
man dort Uberlebt. Auch Kinder, die im digitalen Zeital-
ter geboren wurden, lernen den Umgang mit dieser
komplexen Technologie nicht von selbst, v.a. nicht die
sicherheitsrelevanten Aspekte und den souveranen, re-
flektierten Umgang.

Die groBe Mehrheit der heutigen Kinder sind eher digi-
tale Insulaner. Alleingelassen auf einer Internetinsel
sollen sie ohne Anleitung von Erwachsenen lernen, wie
man sich dort sicher, souveran und Uberlegt zurechtfin-
det. Das muss zwangslaufig eskalieren.

Wer ist primar zustandig fiir das Thema Medienerziehung,
die Schule, die Eltern oder die Polizei? Erziehung, und da-
mit auch Medienerziehung, ist eine glasklare Elternauf-
gabe, die man nicht outsourcen kann, auch nicht an die
Schule. Die Polizei méchte man an der Schule gar nicht se-
hen, es sei denn praventiv, aber da geht es dann v.a. um
rechtliche Aspekte und nicht um medienpadagogische Fra-
gestellungen.
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*Erziehung heift
auch, sich mit
manchen
Entscheidungen
phasenweise
unpopulir zu
machen und das
auszuhalten!

Pflege und Erziehung der Kinder sind das natiirliche Recht der Eltern

und die zuvorderst ihnen obliegende Pflicht.
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Als erziehender Mensch muss man manchmal Entschei-
dungen treffen, die Gber den Horizont der Kinder hinaus-
gehen, und man muss es aushalten, dadurch auch gele-
gentlich temporar unbeliebt und als uncool bezeichnet zu
werden. Jede Generation von Kindern hat ihren Eltern ge-
genlber behauptet, sie seien die einzigen, die irgend et-
was nicht haben oder diirfen. Das war schon immer die
letzte, ultimative Waffe, wenn keine Uberzeugenden Argu-
mente verfligbar waren. Davor sollten Eltern nicht wider
besseres Wissen einknicken.

Mit zunehmendem Alter der Kinder nimmt auch die Ein-
sichtsfahigkeit zu. Meine erwachsenen Kinder sagen
heute, dass wir mit unserer Medienerziehung genau rich-
tig lagen. Ein gewichtiges Argument gegeniber den Kin-
dern ist die Tatsache, dass man als Eltern alle Handy- und
Internetvertrage unterschrieben hat und damit in der Ver-
antwortung steht und haftbar gemacht werden kann.

Die Rechtslage: Samtliche Accounts auf US-
amerikanischen Plattformen durfen grundsatzlich erst
ab 13 Jahren genutzt werden. Wenn Eltern ihren Kindern
dort Accounts anlegen bzw. erlauben, stehen sie daftr
auch in der Verantwortung.

Laut EU-DSGVO durfen sich Kinder unter 16 Jahren in
der gesamten EU ohne Erlaubnis ihrer Eltern nirgends
online anmelden.

»lch vertraue meinem Kind“ ist kein tragfahiges Argu-
ment, um sich nicht um die Internetnutzung seines Kin-
des zu kimmern. Der springende Punkt ist, dass man
nicht dem Internet mit seinen 5,5 Mrd. Usern vertrauen
kann (siehe oben, das U-Boot). Manche Eltern argu-
mentieren z.B., WhatsApp sei wie ein Tagebuch, in das
man nicht reinschauen durfe. Es gibt aber kein Tage-
buch, zu dem Milliarden Menschen Zugang haben! Im
Ubrigen ist es exakt das Gegenteil von Vertrauen, sein
Kind mit digitalen Geraten auszustatten, um es damit
uberwachen zu kénnen.
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g..Alter. Du musst du mindestens 13 Jahre alt sein, um unsere Dienste zu nutzen bzw.
das Alter Uber 13 haben, das ggf. in deinem Land oder deiner Region gilt. Falls du noch
nicht 18 bist, dann bitte einen Elternteil oder Erziehungsberechtigten, diese
Nutzungsbedingungen gemeinsam mit dir zu lesen.”
www.whatsapp.com/legal/terms-of-service-eea  25.04.2024

G:Datenweitergabe an META: Profilbild, Status, Metadaten
Gruppenfunktion: Fremde erfahren Handynummer!
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Nutzen Sie unbedingt die diversen Schutzmechanis-
men fur die Gerate von Kindern, seien Sie sich dabei
aber bewusst, dass diese leicht zu umgehen sind, und
kontrollieren Sie uber ihre eigenen Handys, z.B. in iOS
Bildschirmzeit oder Google Family Link, ob die Ein-
schrankungen auch funktionieren.

Immer wieder erklaren mir Kinder, wie sie elterliche Ju-
gendschutzlimits aushebelt. Sie brauchen daflr nur
eine Suchmaschine, ein YouTube-Tutorial oder altere
Freunde, die sich auskennen. Stellt man fest, dass die
Kindersicherung geknackt wurde, sollte man deutlich
machen, dass diese zum Schutz des Kindes dient und
mit Konsequenzen deutlich machen, dass man es ernst
damit meint, z.B. mit ein paar Tagen Handyentzug.

Unterstutzung dabei findet sich auf zahlreichen Web-
sites wie Klicksafe, Handysektor oder Internet-ABC.
Klicksafe ist hier hervorzuheben, weil dort Handrei-
chungen fur Eltern auch in diversen Fremdsprachen wie
Turkisch, Russisch, Arabisch und Englisch verfluigbar
sind.

WhatsApp ist laut AGB erst ab 13. Jahren freigegeben!
Von daher sollte es uberhaupt kein Thema sein, ob
Funftklassler dort Chatgruppen haben durfen, aber das
interessiert nur wenige Eltern. Problematisch aus Da-
tenschutzsicht ist dabei, dass WhatsApp Profilbilder,
den Status sowie jede Menge Metadaten abgreift. Meta-
daten heifBt: Wer schreibt wann mit wem, von welchem
Standort, mit welchem Handy und Betriebssystem.
WhatsApp hat zudem Zugriff auf Galerie, Mikrofon und
Kamera, und niemand weiB3 genau, was damit passiert.

Viele der v.a. fur Kinder kritischen Einstellungen zum
Schutz der Privatsphéare verbergen sich im Reiter ,,Da-
tenschutz” und sind fast alle auf ,,jeder” gesetzt. Um zu
verhindern, dass jeder X-Beliebige Zugriff auf den Onli-
nestatus, das Profilbild, die Info sowie die Statusmel-
dungen eines Kindes hat, muss man hier zwingend die
Standardeinstellungen andern. Eltern sollten unbe-
dingt mit ihren Kindern gemeinsam alle Voreinstellun-
gen durchgehen, diese besprechen und sie altersge-
maR anpassen. Dafur findet sich in den Einstellungen
unter ,,Datenschutz“ auch ein Privatsphare-Check.



7 ,Alter. Du musst du mindes ¢ » # Dienste zu nutzen bzw.
das Alter (ber 13 haben, da Region gilt. Falls du noch
nicht 18 bist, dann bitte eine htigten, diese
Nutzungsbedingungen gem
www.whatsapp.com/legal/te () weine kontakte

O Jeder

@  Meine Kontakte auller ..

2
,G/Datenweitergabe anF Vletadaten

Gruppenfunktion: Fren

< Chats

Q,,Aller. Dum Chat-Hintergrund
das Alter ibe
nicht 18 bist,  sichernin Aufnahmen*
Nutzungsbec P
www.whatsa|

nutzen bzw.
Falls du noch

2]
SDatenweit oo
Gru ppenfl Chat exportieren

Video-Sofortnachrichten

Chatsim Archiv lassen

WhatsApp

Q,,Alter. Du musst du mindestens 13 Jahre alt sein, um unsere Dienste zu nutzen bzw.
das Alter {ibe abe a in deine a er deiner Regi I

Deine Lizenz gegeniiber WhatsApp. Damit wir unsere Dienste betreiben und bereitstellen kénnen,

gewahrst du WhatsApp eine nicht-exklusive, g ie, unterlizenzierbare und
Ubertragbare Lizenz zur Nutzung, Reproduktion, Verbreitung, Erstellung abgeleiteter Werke,
Darstellung und Auffiihrung der Informationen (einschlieBlich der Inhalte), die du auf bzw. Gber
unsere/n Dienste/n hochladst, Gbermittelst, speicherst, sendest oder empfangst. Die von dir im

WhatsApp

cl,,l\lter. Du musst du mindestens 13 Jahre alt sein, um unsere Dienste zu nutzen bzw.
das Alter Giber 13 haben, das ggf. in deinem Land oder deiner Region gilt. Falls du noch
nicht 18 bist, dann bitte einen Elternteil oder Erziehungsberechtigten, diese
Nutzungsbedingungen gemeinsam mit dir zu lesen.”
www.whatsapp.com/legal/terms-of-service-eea 25.04.2024
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Wenn man die Gruppenfunktion von WhatsApp nicht
umstellt, konnen sogar Fremde ein Kind beliebigen
Chatgruppen hinzufiigen. Andern lasst sich das unter
»Einstellungen — Datenschutz - Gruppen®. Welches
Kind klickt sich dorthin und checkt von sich aus die Vor-
einstellungen? Datenschutz klingt doch per se langwei-
lig. Nach Anderung der Voreinstellung ,jeder“ auf
»Meine Kontakte auBer..., erhalt man nur noch Einla-
dungen in Gruppen, die man nach Prufung ablehnen
kann.

Unbedingt andern sollte man auch die Voreinstellung
fur den Download von Medien, denn damit werden alle
Videos und Bilder aus WhatsApp automatisch in der
Handygalerie gespeichert.

Das flutet einerseits den Handyspeicher, andererseits
kénnen im schlechtesten Fall strafbare Inhalte aus ir-
gendwelchen Gruppen unbemerkt in der Galerie lan-
den. Das wirkt bei Ermittlungen strafverscharfend, etwa
bei Nacktaufnahmen von Minderjahrigen. Unter And-
roid nennt sich das leider kryptisch ,,Sichtbarkeit von
Medien*

Von der ldee, dass WhatsApp wirklich zuverlassig und
vollstandig Ende zu Ende verschlusselt ist, darf man
sich getrost verabschieden. In der Voreinstellung lan-
den Backups mit allen Chats unverschlisselt auf dem
Server und werden unter anderem von der Software
NCMEC auf Kinderpornografie gescannt. Die deutsche
Polizei bekommt dadurch immer wieder Hinweise aus
den USA auf Kinderpornografie in WhatsApp, die zu
Klassenbesuchen und Hausdurchsuchungen fuhren.
Echte Ende-zu-Ende-Verschlusselung ist das nicht!

Auch das Adressbuch des Handys flieBt permanent in
die USA, ein klarer VerstoB3 gegen die DSGVO. Daten-
schutzkonforme, zuverlassig verschlusselte Alternati-
ven sind Threema, Signal und Wire, wobei Wire sich we-
gen seiner gewdhnungsbedurftigen Oberfldche nicht
durchsetzen kann. Signal ist sehr sicher und inzwi-
schen auch fur Kinder geeignet, weil sich die Handy-
nummer verbergen lasst, was auch fur WhatsApp ange-
kundigtist. Threema kostet einmalig 3 €. Lehrkrafte dur-
fen WhatsApp im schulischen Kontext gar nicht nutzen!

Wirden wir alle von WhatsApp zu Signal wechseln,
ware das zwar ein klares Upgrade im Datenschutz, aber
Kettenbriefe, Gruselbilder, verangstigende Audios,
strafbare Inhalte und Mobbing wirden dann eben auf
dieser Plattform stattfinden, die weitgehend denselben
Funktionsumfang bietet.



Das gruselige Gesicht dieser Statue aus einem japani-
schen Museum wurde 2018 unter dem Namen
,MOMO*“ von Unbekannten fur einen Kettenbrief miss-
braucht, um Kinder zu verangstigen. Trittbrettfahrer gar-
nierten das zusatzlich mit einer bedrohlich-verstoren-
den Sprachnachricht. Sogar manche Kinder aus 6. Klas-
sen wollten deswegen wieder im elterlichen Bett schla-
fen!

WhatsApp Dieser Kettenbrief, bei dem man je nach Akkustand
eine Aufgabe erfullen sollte, brachte mir einen Tag in
Kassel ein, weil ein 11-Jahriger Gymnasialschuler ent-
sprechend seinem Akkustand einen Sexfilm mit sich
und seinem Teddybaren als Darsteller gedreht — Chal-
lenge erflullt—und diesen an die Absenderin des Ketten-
briefs gesendet hatte. Am nachsten Morgen war das Vi-
deo in ganz Kassel herum, und er wurde im Bus damit
konfrontiert. Die Schulleiterin rief mich dann an und
fragte am Ende ihres Berichts: ,,Herr Steppich, was kon-
nen wir denn jetzt praventiv noch tun? Praventiv...

g/“,AIter. Du musst du mindestens 13 Jahre alt sein, um ul
das Alter Uber 13 haben, das ggf. in deinem Land oder g
nicht 18 bist, dann bitte einen Elternteil oder Erziehungs|
Nutzungsbedingungen gemeinsam mit dir zu lesen.”
www.whatsapp.com/legal/terms-of-service-eea 25.04.
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Denkanstof3: Das Telefon vor tiber 150 Jahren erfunden,
um Zeit zu sparen. Dann kam 2007 zunachst mit dem
iPhone 1 das erste echte Smartphone auf den Markt,
2009 folgte WhatsApp, und seitdem vergeuden viele
Menschen damit Unmengen an Lebenszeit.

WhatsApp

o Ein GroRteil der Nachrichten ist weitgehend irrelevant.
Wiirde jede Nachricht auch nur einen Cent kosten, sénke
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Warum sollte man

Sty el — s das Kommunikationsaufkommen sicherlich drastisch. Das
wWenmiman gaetiecn 5 okdic? Gesprach links wiirde am Telefon 10 Sekunden statt 2 Mi-
LGS S 2 e ' nuten dauern, weil die Kommunikation synchron ablauft,
"\NhatsApp N e einer spricht und das Gegenuber simultan zuhért.
LT L J grem Glossar: wg —wie geht’s; Wm —was machst du; lw -
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< ™ Papa

Warum sollte man
3 Minuten telefonieren,

schreibt...

<« ™ Papa

schreibt...

<« ™ Papa

wenn man das doch 3

auch in 3 Stunden per

WhatsApp -
<« ™ Papa

W 3

klaren kann...?

schreibt...

<™ Papa

schreibt...

schreibt...

cool :-)

Aber nicht nur Kinder verlieren sich in sinnloser, zeitrau-
bender Kommunikation. Kinder beklagen sich haufig,
dass die WhatsApp-Kommunikation mit ihren Eltern
extrem nervig und langatmig sei...
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Einstellungen -> Speicher & Daten - Netzwerknutzung
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Social Media
“Die Wahrheit geht in
einem Meer von
Belanglosigkeiten
unter!”

Neil Postman, 1985, iiber das Privatfernsehen!

<Und'jetzt?' Richtig.
Abschalten!’

Die 14jahrige Schulerin, von der dieser Screenshot
stammt, hatte eine Panikattacke im Bus, weil sie ihr
Handy vergessen hatte. In nur 3 Jahren WhatsApp hatte
sie Uber 300.000 Nachrichten versendet und Uber eine
halbe Million empfangen. Hochgerechnet hieB das im
letzten Jahr, alle 2 Minuten eine Nachricht verschickt
und minutlich eine erhalten, wenn sie nicht am Schla-
fen oder in der Schule war.

Sie istin Therapie, hat ein Tastenhandy, es geht ihr wie-
der ganz gut. Sucht lasst sich mit Entzug und Abstinenz
in den Griff bekommen. Aber wie kann man heutzutage
Uberhaupt noch ein Leben ohne Smartphone bewalti-
gen? Sobald sie wieder ein Smartphone hat, ist
WhatsApp, und damit die Ruckfallgefahr, nur wenige
Tipps entfernt.

Schon 1985 klagte Neil Postman daruber, dass wirklich
wichtige Inhalte von der Sendeflut des neu aufkom-
menden Privatfernsehens ertrankt wirden.

Das Internet spielt diesbezlglich in einer weitaus gro-
Beren Dimension der Sinn- und Nutzlosigkeit.

Um das Gehirn vor dem digitalen Overload zu schttzen,
sollte man gezielt und bewusst bildschirmfreie Zeiten
gemal Peter Lustig (Lowenzahn) planen, insbesondere
—aber nicht nur-fur Kinder. Eine der wichtigsten Regeln
dabei lautet: Keine Handys und andere Bildschirme
nachts im Kinderzimmer. Die Bildschirmnutzung sollte
zudem mindestens eine Stunde vor dem Zubettgehen
enden.

Mit der Funktion ,Fokus® (iOS) bzw. ,Nicht storen“
(Android) lassen sich solche Auszeiten ganz einfach
einstellen und automatisieren, sowohl uhrzeit- als auch
standortbasiert. Meine Gerate werden beim Betreten
der Schule automatisch in den Fokus ,,Schule“ versetzt,
in dem alle Benachrichtigungen und Anrufe stummge-
schaltet sind. Ausnahmen lassen sich dabei flur be-
stimmte Kontakte und auch Apps (Stundenplan, Schul-
plattform) einrichten.
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Nur etwa 10 % einer Information werden korrekt uber-
mittelt, wenn sie als Textnachricht GUbermittelt wird. Das
fuhrt zu unnotig vielen Missverstandnissen und Konflik-
ten, zudem fallen dabei Hemmmschwellen viel eher als in
der personlichen Kommunikation.

Wir versuchen das mit Emojis zu kompensieren, doch
auch diese werden auch oft falsch verstanden. Wir
schreiben damit wieder in einer Symbolschrift wie die
Sumerer vor 5.000 Jahren, die man richtig lesen kdnnen
muss. Von Kindern und Jugendlichen hért man immer
wieder, dass manche Emojis bei Erwachsenen ganz an-
dere Bedeutungen haben als bei ihnen.

Ein Beispiel: Eine Mutter schrieb ihrer Tochter etwas
vermeintlich Nettes in der Annahme, das linke Emoji sei
ein Muffin. Daraufhin eskalierte der Chat und das Miss-
verstandnis klarte sich erst nach einer ganzen Weile
vergeudeter Lebenszeit auf.

Auch mit den verschiedenen Farben von Herzchen
sollte man sich auskennen, denn sie kdnnen ganz un-
terschiedliche Bedeutungen zwischen Zuneigung,
Liebe und sexuellem Verlangen haben. Dabei gibt es
auchrichtige ,Emoji-Dialekte®, etwa in bestimmten Re-
gionen oder Altersgruppen.

Die Bezeichnung ,Smartphone” ist gefahrlich irrefuh-
rend, denn wirklich ,smart“ ist daran Uberhaupt nichts.
Um tatsachlich smart zu sein, musste ein Handy jegli-
che unuberlegte, riskante Aktion konsequent verhin-
dern, mit den Nutzern Gesprache dartber fuhren und
bei Uneinsichtigkeit auch bestimmte Funktionen sper-
ren, etwa um den Versand intimer Aufnahmen zu ver-
hindern. Solange das nicht der Fall ist, bedarf es smar-
ter Nutzer, die jederzeit reflektiert mit dem Handy um-
gehen. Da das selbst vielen Erwachsenen nicht gelingt,
sollte man sehr sorgfaltig abwagen, wann man einem
Kind ein Smartphone zutrauen und zumuten kann!



Sticker/Memes — was geht?
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Diese Sticker/Memes sind Alltag in WhatsApp, spates-
tens ab der 6. Klasse, zum Teil sogar schon in Grund-
schulgruppen. Das linke Bildchen wirkt auf den ersten
Blick harmlos, aber wenn in der Klassengruppe gerade
uber ein dunkelhautiges Kind diskutiert wird, ist das ein-
deutig Cybermobbing. Genau das war hier der Fall.

Und dann eskalierte die Situation immer mehr. Fragt
man Jungs, warum so etwas passiert, erklaren sie, man
musse wie bei Kartenspielen immer noch einen Trumpf
obendrauf legen. Am Ende waren die Sticker eindeutig
bosartig, rassistisch, rechtsradikal und volksverhet-
zend, insbesondere der letzte. Die beteiligten Kinder
waren 12/13 Jahre alt, also nicht strafmundig, und trotz-
dem stand die Schulleitung vor der Frage, ob sie wegen
Volksverhetzung die Polizei einschalten musse.

Die Tater beteuerten, dass sie ja ,nur® die vorherigen
Sticker toppen wollten, es sei bloB lustig gemeint gewe-
sen - aber das betroffene Kind fand das naturlich uber-
haupt nicht lustig. Die Einschaltung der Polizei lost eine
riesige Welle aus, mit Beschlagnahme von Handys,
manchmal Hausdurchsuchungen bei den Tatern, An-
zeigen gegen die Eltern als Inhaber der Handynum-
mern, etc. Auch wenn am Ende solche Falle mangels
Strafmundigkeit der Kinder eingestellt werden, ist die
Situation fur alle Beteiligten auBerst unangenehm, zeit-
aufwandig und durch Anwaltskosten auch teuer.

Laut der JIM-Studie nutzen 12- bis 19jahrige nur 11% ih-
rer Onlinezeit fur Informationssuche. Der Rest ist Spal3-
programm: Chatten, spielen, Videos schauen und Mu-
sik horen. Der gesamte tagliche Bildschirmkonsum be-
tragt in dieser Altersgruppe durchschnittlich 6 Stunden
an Schultagen, am Wochenende noch mehr — und die
Jungen liegen dabei im Schnitt etwa eine Stunde hoher
als die Madchen.

Die DAK hat 2019 vor der Pandemie eine sehr auf-
schlussreiche Studie zur Mediensucht begonnen, die
bis heute lauft, mit ebenso eindeutigen wie Besorgnis
erregenden Ergebnissen. Im Bereich Gaming lagen die
10-17jahrigen bei 91 Minuten pro Schultag. Unter der
Pandemie stiegen diese Zeiten um ca. 50 %, liegen aber
auch danach noch um eine Viertelstunde hdher als vor-
her.
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Medienbeschiftigung in der Freizeit 2023
Aaglichmehrmats pro Wothe

mMdadchen mJungen

Es gibt mittlerweile international anerkannte medizini-
sche Kriterien fur Gamingsucht (,gaming disorder), die
sich auch auf andere Onlinebereiche anwenden las-
sen, wie z.B. auf Social Media.

In der untersuchten Altersgruppe (10-17 Jahre) gibtes in
Deutschland fast 200.000 Suchtkranke im Bereich
Gaming, dazu kommt eine halbe Million Gefahrdete.

Im Bereich Social Media lag die Nutzung schon vor der
Pandemie bei durchschnittlich 2 Stunden an Schulta-
gen, stieg unter der Pandemie auf 3 Stunden und pen-
delte sich danach auf 2,5 Stunden ein.

Es haben sich also taglich 45 Minuten Lebenszeit von
anderen Aktivitaten zu Gaming und Social Media verla-
gert. Geopfert wurden dafur v.a. analoge Hobbys und
reale Treffen mit dem Freundeskreis. Im Suchtbereich
bewegen sich fast 300.000 Abhangige, eine Million Kin-
der und Jugendliche befinden sich mit riskantem Nut-
zungsverhalten auf dem Weg dahin.

Im Bereich Streaming zeigt sich nach der Pandemie so-
gar ein kleiner Rickgang um 11 Minuten, aber auch hier
sieht die Studie ca. 170.000 im Suchtbereich plus
700.000 Gefahrdete.

Insgesamt attestiert die Studie einem knappen Drittel
der 10 bis 17-Jahrigen eine Suchtproblematik in ihrer
Onlinenutzung. In einer Klasse von 30 sind das 8 bis 9
Kinder, und das sehe ich auch bei meiner aktuellen 8.
Klasse.

Es gibt eine ganze Reihe von Faktoren, die zur Entwick-
lung einer Sucht beitragen, einer davon ist schlicht die
Verfugbarkeit des Suchtmittels, und das ist angesichts
der exorbitanten Bildschirmzeiten bei immer mehr Kin-
dern und Jugendlichen der Fall. Sie werden nicht such-
tig, weil sie Probleme in ihrem Leben damit kompensie-
ren wollen, sondern weil das Suchtmittel unbeschrankt
und allzeit verfugbar ist.

Die Bildschirmzeiten aus der JIM-Studie in der Alters-
klasse der 12-19jahrigen decken sich mit den Ergebnis-
sen der DAK-Studie: 6 Stunden an Wochentagen, am
Wochenende noch mehr. Jungs spielen durchschnitt-
lich pro Tag 2 Stunden Videospiele. In keinem anderen
analogen Hobby finden sich auch nur annahernd sol-
che Durchschnittswerte. Auf 2 Stunden taglich kom-
men nur wenige Spitzensportler oder Musikerinnen.
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Abitur nach Geschlecht (in %) Quelle: Statistisches Bundesamt
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31 % der Jungs spielen an jedem Schultag 2-4 Stunden
Videogames, und 11% sogar mehr als 4 Stunden. Dass
das mit Schulleistungen kollidiert, ist offensichtlich,
insbesondere wenn Spielzeiten auch nachts stattfin-
den und Schlaf rauben.

Die Lesezeiten sind im Vergleich zu den Onlinezeiten
sehr Uberschaubar, hier liegen die Madchen um ca. 50
% vor den Jungen.

Zudem investieren Jungen nach eigener Einschatzung
taglich 35 Minuten weniger in Hausaufgaben und Ler-
nen als Madchen, was sich in einem Schuljahr auf ca.
160 Stunden summiert. In dieser Zeit bringt man einen
Anfanger in einer Fremdsprache auf Level B1 (Skala: A1
bis C2).

Diese Grafik des Statistischen Bundesamts zeigt die
prozentualen Anteile von Jungen und Madchen bei den
Abiturabschlissen seit Beginn der 90er Jahre.

Bis Ende der 80er lagen Jungen und Madchen gleichauf
bei den Abiturabschlissen, auch bezuglich der Durch-
schnittsnoten.

In den 70ern hatte man es endlich geschafft, Jungen
und Madchen schulisch auf denselben Level zu brin-
gen, 10 Jahre spater brachen die Jungen zunehmend
weg.

Die Vermutung, dass das der der zunehmenden Quote
weiblicher Lehrkrafte geschuldet sein kdnnte, wurde
wissenschaftlich widerlegt: Lehrerinnen und Lehrer be-
werten Jungen und Madchen genau gleich. Auch sonst
anderte sich in der Schule nichts so entscheidend,
dass es die Jungen benachteiligt hatte. Klar gestiegen
sind dagegen in diesem Zeitraum die Bildschirmzeiten
der Jungen, v.a. in Sachen Gaming, zunachst an Rech-
nern, dann an Konsolen, zuletzt zunehmend am immer
verfugbaren Handy.

Das Foto zeigt meine Basketball-Schulmannschaft,
5./6. Klasse, beim Regionalentscheid, bei der Ausfuh-
rung meines Auftrags, den nachsten Gegner zu be-
obachten... Ilch komme auf die Tribline, und alle sind am
Zocken. Das waren allesamt begeisterte Spieler, viele
im Bezirkskader, die unbedingt gewinnen wollten. Aber
gegen ein Handy oder eine Konsole ist alles andere se-
kundar, sie sind wie hypnotisiert, und wenn ich das
nicht untersage, kdnnen sie sich nicht selbst davon 16-
sen, sie haben keine Chance gegen diesen Sogfaktor.
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GamingistfurJungen ein Riesenthema, firimmer mehr
das einzige und oft alternativlos. Zwischen dem ersten
Gameboy, der irgendwann langweilig wurde, und heuti-
gen Smartphones liegt ein technischer Quantensprung,
zudem laufen inzwischen auch fast alle Games online
und sind nie zu Ende. Das ist kein Zufall, sondern eine
gezielte Entwicklung der Gamingindustrie zum Zweck
der Gewinnmaximierung.

Dieses Foto zeigt die Talentfordergruppe Basketball der
Gutenbergschule Wiesbaden am Freitagnachmittag.
Auf den ersten Blickt wirkt es, als wurden sie mit Drogen
dealen. Es geht aberimmer nur Games, momentan liegt
Brawl Stars ganz vorne. Gaming wird immer wichtiger,
um in der Peergroup dabei zu sein. Das ist per se kein
Problem, problematisch sind die immensen Spielzei-
ten.

Woche fur Woche zeigt sich dasselbe Bild. Naturlich
durfen Kinder Videospiele spielen, aber bitte altersge-
maR und zeitlich begrenzt. Das lasst sich auf Mobilge-
raten mit Bordmitteln wirkungsvoll einschranken, aber
viele Eltern nutzen diese Maglichkeiten nicht.

Fur Verhaltenssuchte gelten dieselben Suchtanzeichen
wie fur stoffgebundene Suchten. Der Konsum steigt
kontinuierlich, bei Verboten zeigen sich Entzugser-
scheinungen wie z.B. Aggression. Eine Mutter schrieb
mir nach einem Elternabend, sie habe ihrem 12jahrigen
Handy und iPad weggenommen, weil sie realisiert
hatte, dass die Nutzung vollig aus dem Ruder gelaufen
war. Der Junge, noch nie im Geringsten gewalttatig auf-
fallig, versuchte seine Mutter, als sie ihm die Gerate
wegnahm, eine Treppe hinunterzustoBen und war da-
nach selbst zu Tode darliber erschrocken.

Eine Studie der Vodafone Stiftung im Herbst 2025
ergab, dass deutlich Uber die Halfte der 14- bis 20jahri-
gen ihre Social Media Nutzung nicht eingrenzen kon-
nen, obwohl sie sich der Problematik und der daraus er-
wachsenden Nachteile voll bewusst sind. Das sind ein-
deutige Suchtkriterien und ein deutlicher Hilferuf.
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Schwere Depression bei Teenagern

30 Midchen
145 % Zunahme seit 2010
25
g 20
]
=
@
e 1
3 .. Jungen
L . 000 e +" 161% Zunahme seit 2010
§ cevsreocasersssesees AR
0} } {

Abbildung 1.1: Prozentualer Anteil von US-Teenagern (12 bis 17 Jahre), die mindestens
eine depressive Episode im vorangegangenen Jahr hatten (Selbsteinschatzung, basierend
auf einer Checkliste von Symptomen). (Quelle: U.S. National Survey on Drug Use and
Health.) [26]

Selbst berichtete Einschrankungen, Erstsemester
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Abbildung 3.2: Prozentualer Anteil von amerikanischen Erstsemestern,
die von verschiedenen Einschrankungen und Stérungen berichteten.
(Quelle: Annual Freshman Survey, durchgefithrt vom Higher Education
Research Institute der UCLA.) [125]

Das Thema Schlafen und Lernen beleuchtet ein Video
der Managementtrainerin Vera Birkenbihl, die Studie-
renden darin erklart, warum Schlaf vor Prifungen so
wichtig ist und wie das Gedachtnis funktioniert.
https://www.youtube.com/shorts/TPNOas5PEPw Lerni-
nhalte werden nachts wahrend der Tiefschlafphasen
vom Kurz- ins Langzeitgedachtnis Ubertragen. Schlaft
man nicht, zu wenig oder schlecht, wird dieser Vorgang
beeintrachtigt. Das Kurzzeitgedachtnis kann zudem nur
eine geringe Menge an Informationen aufnehmen. Ist es
voll, verdrangen neue Inhalte die vorhandenen —first in,
first out. Das kann z.B. passieren, wenn nach dem Vo-
kabellernen noch eine Stunde FIFA gespielt oder durch
Social Media gescrollt wird.

Es gibt eine drastische Zunahme an psychischen Er-
krankungen bei jungen Menschen seit der Pandemie,
wahrend der die Onlinezeiten um 50 % zunahmen. Die-
ser Trend begann aber schon lange davor. Der amerika-
nische Psychologe Jonathan Haidt hat weltweit Studien
zusammengefasst, die den Zusammenhang zwischen
der Nutzung von Social Media-Nutzung mit Angststo-
rungen, Depressionen, Selbstverletzungen und ande-
ren psychischen Erkrankungen erforscht haben. All
diese Studien zeigen eine deutliche negative Entwick-
lung zwischen 2010 und 2014, der Zeit als Instagram auf
immer mehr Smartphones von Teenagern installiert
war. Im Folgenden die selbsterklarenden Grafiken aus
dem Buch.

Psychische Erkrankungen bei Studierenden
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Abbildung 1.2: Prozentualer Anteil von US-Studierenden im Grundstudium mit einer
von mehreren psychischen Erkrankungen. Die Anzahl der Diagnosen verschiedener psy-
chischer Erkrankungen nahm in den 2010er-Jahren unter Studierenden zu, vor allem im
Hinblick auf Angststérungen und Depressionen. (Quelle: American College Health Asso-
ciation.) [33]

Préavalenz von Angst nach Altersgruppen
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Abbildung 1.3: Prozentualer Anteil von erwachsenen US-Amerikanern, die von starken
Angstgefiihlen berichten, nach Altersgruppen. (Quelle: U.S. National Survey on Drug Use

and Health.) [34]
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Notaufnahmen wegen Selbstverletzung
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Abbildung 1.4: Rate pro 100000 Personen in der amerikanischen Bevélkerung, mit der
Jugendliche (10 bis 14 Jahre) in der Notfallaufnahme von Krankenhausern wegen nicht-
todlicher Selbstverletzungen behandelt wurden. (Quelle: U.S. Centers for Disease Control,
National Center for Injury Prevention and Control.) [42]

Ausgezeichnete oder sehr gute psychische
Gesundheit bei kanadischen Frauen
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Abbildung 1.8: Prozentualer Anteil von Middchen und Frauen in Ontario, Kanada, die
berichteten, ihre psychische Gesundheit sei «ausgezeichnet» oder «sehr gut». (Quelle:
D. Garriguet, 2021. Portrait of youth in Canada: Data report.) [68]

Hospitalisierung wegen psychischer Probleme, Australien
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Abbildung 1.10: Rate, mit der australische Teenager (Alter 12 bis 24) wegen psychischer
Probleme tiber Nacht im Krankenhaus blieben. (Quelle: Australia’s Health 2022 Data In-
sights.) [74]

Suizidraten bei jungen Heranwachsenden
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Abbildung 1.5: Suizidraten bei US-amerikanischen Jugendlichen im Alter von 10 bis
14 Jahren. (Quelle: U.S. Centers for Disease Control, National Center for Injury Prevention
and Control.) [46]
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Hoher psychologischer Disstress, nordische Lander
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Abbildung 1.11: Prozentualer Anteil von Teenagern in nordischen Lan-
dern mit starkem psychologischem Disstress (11 bis 15 Jahre). (Quelle:
Daten aus Health Behaviour in School-Aged Children Survey.) [76]
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Abbildung 1.12: Weltweite Werte fiir Schulentfremdung im Zeitverlauf
(Alter 15). Man beachte, dass diese Zunahme von gefiihlter Einsamkeit
an der Schule in allen Weltregionen mit Ausnahme von Asien auftritt,
und zwar vermehrt zwischen 2012 und 2015. (In den Erhebungen
2006 und 2009 wurden die entsprechenden Fragen nicht gestellt.)

Die Werte reichen von 1 (geringe Entfremdung) bis 4 (starke Entfrem-
dung). (Quelle: Twenge, Haidt et al., 2021. Daten aus PISA.) [80]

Depressionen bei britischen Teenagern in
Abhéangigkeit von ihrer Social-Media-Nutzung

40

B Madchen
9
a
g 3
&
3
[
g 2
&=
£ )
L) .....-"'. ungen
= R
S 10
T e AR |
~
0 —4 f t t y

T
keine <1std. 1-2std. 3-4Std. >5Std.

Abbildung 6.2: Prozentualer Anteil von britischen Teenagern, die
depressiv sind, im Verhiltnis zur Anzahl von Stunden, die sie auf
sozialen Medien verbringen. Teenager, die soziale Medien intensiv nut-
zen, leiden starker unter Depressionen als solche, die sie nur moderat
oder gar nicht nutzen, was insbesondere fiir Mddchen gilt. (Quelle:
Millennium Cohort Study.) [272]

fake fake

Abbildung 6.4: Schonheitsfilter konnen eine Person so perfekt erschei-
nen lassen, wie sie will, was den Druck auf Mddchen erhoht, ebenfalls
«schdner» zu sein. (Quelle: Josephine Livin, @josephinelivin, auf Insta-
gram.) [298]

Teenager, die weniger als 7 Stunden Schlaf bekommen
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Abbildung 5.2: Prozentualer Anteil von amerikanischen Schiilerinnen

und Schiilern (8., 10. und 11. Klasse), die in den meisten Nachten we-

niger als 7 Stunden Schlaf bekommen. (Quelle: Monitoring the Future.)
224

Eine britische Studie, die eine deutliche Korrelation zwi-
schen der zeitlichen Nutzung von Social Media und der
Entwicklung von Depressionen unter Teenagern auf-
zeigt. Madchen sind davon weit starker betroffen als
Jungen, und der Effekt setzt bereits deutlich fruher ein.
Eine Korrelation bedeutet nicht zwangslaufig eine Kau-
salitat, also eine Ursache, es finden sich aber im fragli-
chen Zeitraum keine anderen Entwicklungen, die als Ur-
sachen in Frage kdmen.

Viermal dasselbe Madchen, dreimal digital geschont
auf Instagram, einmal echt. Nach der Pandemie gab es
v.a. weibliche Teenager, denen es schwerfiel, das Haus
zu verlassen, weil sie sich wahrend der Lockdowns auf
Social Media dermaBen geschont hatten, dass sie ihr
echtes Ich nicht in der Offentlichkeit zeigen wollten.
Eine meiner Schilerinnen hatte deswegen nach der
Pandemie extrem hohe Fehlzeiten an der Schule und
brauchte eine 2jahrige Therapie, um sich aus diesem
Zustand befreien zu kénnen.



Zeit, die Mutter mit ihren Kindern verbringen

Stunden pro Woche

25

20 mit Collegeabschluss

15 ohne Collegeabschluss

Abbildung 3.8: Zeit, die amerikanische Miitter mit ihren Kindern ver-
bringen. Mitte der 1990er-Jahre, am Beginn der Generation Z, nahm die

Erziehungszeit plotzlich zu. (Quelle: Ramey und Ramey, 2000.) [146]
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Auch die zunehmende Uberbehiitung vieler Kinder
durch ,,Helikoptereltern®, die immer haufiger mit digita-
ler Daueriberwachung und Tracking per Handy und
Smartwatch verbunden ist, tragt dazu bei, dass Kinder
unselbstandig, angstlich und ohne Selbstvertrauen auf-
wachsen.

Als Teenager hatte ich groBe Probleme wegen meiner
SchuhgroBe 48, lUber die sich meine Verwandtschaft,
aber zum Teil auch Freunde immer wieder lustig mach-
ten. Meine Schuhe wurden als Elbkahne, Waldbrand-
austreter, Kaninchensarge u.a. verspottet. Dieses von
mir als Mobbing empfundene Verhalten war unbeab-
sichtigt und horte auch deswegen lange Zeit nicht auf,
weil ich nie preisgab, wie sehr mich das belastete.
Mehrfach kaufte ich mir deswegen zu kleine Schuhe.
Als auf einem Foto von mir in der Zeitung ein FuB mitten
im Fokus des Bildes war, witzelten meine Freunde ,,Big-
foot lebt®. Wenn so etwas heute in Social Media pas-
siert, mit dutzenden Kommentaren und hunderten Li-
kes, ist der psychische Einschlag um Potenzen hoher
als im analogen Leben!

Diese Inhalte lassen sich in der Schule vermitteln, vo-
rausgesetzt, es finden sich entsprechend digitalkompe-
tente Lehrkrafte, die auch ausreichend Unterrichtszeit
dafur bekommen. Das ist an den meisten Schulen nicht
der Fall. Es gibt fur dieses Thema weder ein Unterrichts-
fach noch ein Studienfach. Die aktuellen zumeist auto-
didaktisch erworbenen digitalen Kompetenzen deut-
scher Lehrkrafte sind einerseits nicht ausreichend, um
diese Inhalte fachubergreifend zu vermitteln, zum an-
deren gibt es nur sehr wenige, die ein dermaBen kom-
plexes Fach kompetent unterrichten kénnten.

Der weitaus wichtigere Teil der Medienerziehung liegtin
den Handen der Eltern, die samtliche wichtigen digita-
len Entscheidungen treffen und auch Vorbilder in Sa-
chen Mediennutzung sein sollten — genau das ist aber
haufig nicht der Fall. Zudem kommen zu Medieneltern-
abenden an den Schulen nur wenige Eltern, v.a. diejeni-
gen nicht, fur die diese Informationen am nétigsten wa-
ren. Vielen sind die Probleme Uberhaupt nicht bewusst,
andere wollen sich gar nicht damit befassen — denn
dann mussten sie sich ja mit ihren Kindern auseinan-
dersetzen und unpopulare Entscheidungen treffen.



Hessen hat 2022 mit dem Fach ,,Digitale Welt“ ein Pilot-
projekt gestartet, fur das Lehrkrafte mit einer eintagigen
Fortbildung qualifiziert werden sollen, was bei einem
dermaBen breiten Themenspektrum von Social Media
(allerdings deutlich unterreprasentiert) bis Program-
Medienerziehung mieren naturlich nicht ansatzweise ausreicht. 6 Jahre
erantwortung der Eltern . . .

lang soll wissenschaftlich evaluiert werden, ob es nach
funki A _g; ii. 35 Jahren Internet in Deutschland sinnvoll ist, dieses

den Kindern in der Schule zu erklaren. Dabei lasst sich
9. Suchtgefahr diese Frage ganz unwissenschaftlich allein mit gesun-
R Sh el dem Menschenverstand beantworten: Wenn der Grof3-
teil der Eltern mit Medienerziehung so offensichtlich
uberfordertist und dabei Unterstltzung benotigt, ist der
Staat gefordert, so wie er sich auch erfolgreich in die
Verkehrserziehung eingeklinkt hat. Wenn ein neues
Fach eingefuhrt wird, ist daftir aber auch ein Studien-
gang erforderlich oder zumindest eine fundierte, um-
fangreiche Weiterbildung.
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Daher glauben 80 % der Eltern, ihr Kind ware davon ver-
schont, wahrend 80 % der 12jahrigen bereits unange-
nehme Erfahrungen machen mussten, auf die sie gerne
verzichtet hatten. Man muss kein Mathegenie sein, um
zu erkennen, dass diese Zahlen nicht zusammenpas-
sen.

Schulen kdonnen nur versuchen, Eltern auf das Pferd na-
mens Medienerziehung zu setzen, aber erfolgreich rei-
ten konnen es ausschlieBlich die Eltern. Schule kann
und muss —schon aus eigenem Interesse —dabei unter-
stltzen, an die Lehrkrafte outsourcen lasst sich diese
Aufgabe aber nicht.

Eltern die sich in diesem Thema engagieren und infor-
mieren, und ein vertrauensvolles Klima schaffen, in
dem sich ihre Kinder ohne Angst vor Strafen jederzeit
mit Onlineproblemen an sie wenden konnen, haben
gute Chancen, nie so verstort schauen zu mussen wie
dieses Pferd, wenn sie von einer Onlinekatastrophe ih-
res Kindes erfahren, die wegen einer brisanten Mi-
schung aus Unwissenheit und Unuberlegtheit passiert
ist.

Bei Fragen und Problemen kontaktieren Sie mich gerne
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