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Nutzen & Nebenwirkungen
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« Was ist Big Data?

« Die Top 5 Datensauger

« Cookies & Co.

« Wie funktioniert Onlinewerbung?

« Privatsphare in Social Networks/Apps
« Betrugsmaschen & ldentitatsdiebstahl
« Schadsoftware

s« Gegenmalinahmen



Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!




Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

4 N

Das Internet ist
nicht gefahrlich...
...wenn man sich

damit auskennt!
\\

Das Internet
Ist fur uns alle
Neuland!

J




,Generation Kassettenrekorder® trifft ,Digital Na(t)ives"”




,Generation Kassettenrekorder trifft ,Digital Na(t)ives®

de
— Nein, wir haben
Digitales euch nicht
Entwicklung | gegoogelt, ihr

sland wurdet geboren... 4




Schrage Typen im WWW
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Grafiken: www.sicher-im-netz.de
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Maschinelle Auswertung von Datenmengen, die

# Zu grols,

« zu komplex,

« zu fluchtig,

w zu schwach strukturiert

sind, um sie manuell zu verarbeiten.
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 Computer- & Smartphonenutzung (,Metadaten®: Kommunikation, Standort)
» Surfverhalten, Suchanfragen

« Social-Media-Aktivitaten

« Kunden-, Bank-, Bezahlkarten (z.B. Payback)

* Fitnessarmbander (,Activity Tracker”), Smartwatches, Navigationssysteme
 Aufzeichnungen von Uberwachungssystemen

« Smart Home, Internet of Things

* Von Behorden/Unternehmen erhobene Daten

« Vernetzte Fahrzeuge (,Telematik-Tarife“)
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Meine Finanzen

Sonntag, 18. Juni 2017 VIDEO

“' POLITIK WIRTSCHAFT |gutWrdsyl FEUILLETON SPORT GESELLSCHAFT STIL TECHNIK & MOTOR WISS

F.A.Z.-Index ¥ 2.477,76 +0,62 % DAX ® # 12.752,73 +0,48 % Dow Jones ¥ 21.384,28 +0,11 %

, Standort)

Home » Finanzen » Meine Finanzen » Versichern und schitzen » Fahranfanger kdnnen laut ,Finanztest" mit Telemati...

~Finanztest“

Fahranfanger konnen mit
Telematik-Tarifen viel Geld sparen nssysteme

Telematik-Tarifen belohnen einen vorsichtigen Fahrstil mit
Rabatten. Junge Autofahrer konnen so der Stiftung Warentest
zufolge hunderte Euro im Jahr sparen.

« Vernetzte Fahrzeuge (,Telematik-Tarife“)



Datenkapital

Datensicherheit in Communities 2014

- In Bezug auf den SchutzmeinerDaten fuhle ich mich in
meiner Community sehrsicher/sicher -

stasibook. b

Gesamt

Daten sammeln und verwerten

Madchen

Jungen

%2014, n=867

m2013, n=977

* | Social Medié User: Nicht kunden, sondern Kapital!

w Was bringt ein umfangreicher Datensatz?

« 85 Millionen € fur StudiVZ und SchuelerVZ! (Holtzbrink, 2007)
w 1 Mrd $ fur Instagram (2012), 19 Mrd $ fur WhatsApp (2014)
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,Big 5" Datensauger




,Big 5" Datensauger




Google

Googla-Suche

eutschiand

Auf gut Gliick!

Gmail  Bilgear EEE o \:L:

qug:eAnag

O G &2

Men Konto Sucha Maps

D > =

YouTube Play News

M & H
Gimail Dove

=l Kalonder
Googie+ Ubsarsatzer Fotos

e

Bider

IS watching you...

ONLINE

# 9000

Politik Finanzen Wissen Gesundheit Kultur Panorama Sport Digital Reisen

Erstmals offiziell bestatigt

Google scannt die Mails seiner Nutzer
systematisch

Dienstag, 15.04.2014, 11:16

Viele Nutzer von Googles Maildienst hatten es bereits vermutet:
Google scannt Nachrichten, um daraus passende Werbeanzeigen zu
schalten. Jetzt kommt die Bestatigung von Google: Sie versteckt sich
hinter einer kleinen Anderung der Nutzungsbedingungen.

Der Internetkonzern Google hat erstmals bestatigt, die E-Mails von Nutzern
seines Maildienstes "Gmail" automatisch nach Stichwortern zu
durchsuchen, um daraus zielgruppengerechte Werbeanzeigen zu
_generieren. Das geht aus einer Anderung in den Nutzungsbedingungen
von Google hervor. In dem hinzugefiigten Absatz heif3t es, Googles
.~automatisiertes System" analysiere alle ,Inhalte (inklusive E-Mails)” der
Nutzer, um daraus unter anderem ,auf die Kundenbedurfnisse
zugeschnittene Werbung"” zu generieren.




Alles in die ,Cloud®?

p

ICloud
»$ Dropbox

L

"?St Google Drive
&5 mit?

oy 120
OneDrive amazonclud drive
N




Alles in die ,Cloud®?

»‘ ”

iC' Unsere automatisierten Systeme
analysieren lhre Inhalte .
PP (einschliel3lich E-Mails), um Ihnen '
> 94 [’ fir Sie relevante Produktfunktionen
= wie personalisierte .
Suchergebnisse, personalisierte Drive
Werbung sowie Spam- und

Malwareerkennung bereitzustellen.

*https://www.google.de/intl/de/policies/privacy

3" 93 120
o7 sl cloud drive




Private Wolke fur Heimwerker

QNAP
ynology

https://www.youtube.com/watch?v=0m_eX7YHDW(g




Private Wolke fur Heimwerker

€ O |.de/ .php/apps/files/?dir=/ppt&fileid=11 c Suchen wB ¥ A& 9O @ @ S b

=
¢®b, Apps -

m 4

Dateien Aktivitat
10
“ m GTA V Brutal Torture Scene_cut_high 354 MB
Kontakte ender Market
|MS-Elternabend-05-2017 156.1 MB
¢’ Geteilt (iber einen Link
JMS-Zentraldok-05_2017 199.2 MB
Tags
Jugendmedienschutz_12_2016 173.7 MB
Let_s_Fight_It_Together 22.7MB
Modern Warfare 2 - 'No Russian' Airport Mission 59.2 MB
Netherlands_Cybersex 29.6 MB
SAP TV_Sicher im Netz - Roter BH 9.4 MB
Think_before_you_post_klicksafe 10.8 MB
Warnung an alle _ Social Network _- Vielposter - Kurzfilm PROFIL 152.5 MB
wo_ist_klaus 30.4 MB

Zimbardo-PowersOfTime 35.6 MB



Privatsphéare und Datenschutz

m Probleme 2.0:

« Soziale Netzwerke: Facebook, Instagram
« Messenger: WhatsApp, Snapchat, Skype
« Chat rooms, Foren

m Voreinstellung meist: ,offentlich®

B Datenmengen:
« Volkszahlung ‘87 18
« Staslakten 49
« Facebook 90+x

stasibook b

Daten sammeln und verwerten
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m Probleme 2.0:

«+ Soziale Netzwerke: Facebook, |
« Messenger: WhatsApp, Snapch
« Chat rooms, Foren

m Voreinstellung meist: ,offentlich’

B Datenmengen:

« Volkszahlung ‘87
« Stasiakten
+ Facebook

18
49
90+x
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Tracking mit Cookies & Co
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Spionageabwehr mit Add-ons

BetterPrivacy

ook @ User Agent Switcher
~ PLUS f
K '\ mozilla

! Firefox

N
‘? Lightbeam @

for Firefox

[ GHOSTERY



Spionageabwehr mit Add-ons

BetterPrivacy

ook @ User Agent Switcher

PLUS

- Trackmg+

% Browser-Fingerprinting |
~ » IP-Adresse

.

¢ 5 Lightbeam

for Firefox

[ GHOSTERY



Suchvorschlage

GO g Ie Glinter Steppich| Q

glnter steppich medien
glnter steppich basketball

glnter steppich sexting
Weitere Informationen

Zum Start der Suche Eingabetaste drucken Unangemessene Vervollstindigungen melden

IXxquick

die diskreteste Suchmaschine der Welt




Suchvorschlage

# Eingeloggt?

Alle

amazon..

Alle
Kategorien ~

umsch

umschnallpenis in Alle [Kategorien

umschnallpenis in Drogerie & Korperpf

umschlage
umschnallpenis fir frauen
umschnallpenis fir manner
umschiage a4
umschnallipenis fur paare
umschaltknarre

hdmi umschalter

(B]=

@v

Nochmals kaufen

HP 302XL Schwarz
Original

EUR 23,14 Prime
(EUR 0.05 / Seite)

In den Einkaufswagen

Philips 3-in-1 LED

yr Lampe SceneSwitch
. ersetzt. ..
] EUR7.99 Drime

In den Einkaufswagen

Philips 3-in-1 LED
Lampe SceneSwitch
ersetzt. ..

! £ EUR7,99 prime

In den Einkaufswagen

Alles ansehen und verwalten

Druckerpatrone mit._.

t_‘ ) Aktuelle Angebote zu Bier, Wein unc

Hallo, Mein Meine

Mein Konto . Prime ~ Listen ~
Mein Konto
Meine Bestellungen

Wunschzettel

Spar-Abo verwalten

Meine Prime-Mitgliedschaft

Unternehmenskonto erstellen

Meine Inhalte und Gerate
Meine Amazon Channels
Mein Prime Music

Amazon Music-Einstellungen
Meine Musikbibliothek

Mein Amazon Drive
Mein Prime Video

Mein Kindle Unlimited

ISi(
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Every breath you take
Every move you make
Every bond you break
Every step you take

Every single day
Every word you say
Every game you play
Every night you stay

I'll be watching you.

Oh can't you see, you belong to me~

The Police, 1983

&3 e m g s Z

o)

()
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Schnell einsteigen

Sie kénnen die Einstellungen jederzeit andern. Durch Express-Einstellungen kénnen Sie:

Sprache, Eingabe und Freithand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Platiformen fur Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage Ihrer Positionsdaten, einschlieBlich Positionsverlauf, sowie die
Nutzung |hrer Werbe-1D erlauben, um die Benutzeroberflache fir Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswirdige Partner
senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.

Ihre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vorgeschlagenen éffentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

Weitere Informationen

Einstellungen anpassen

(1> bEu Zuriick

Express-Einstellungen verwenden




< Einstellungen

§03  DATENSCHUTZ
Allgemein

Position

Kamera

Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Datenschutzoptionen andern

Apps die Verwendung der Werbungs-ID fur App-Ubergreifende
Erlebnisse erlauben (bei Deaktivierung wird Ihre ID zurlickgesetzt)

@D cin

SmartScreen-Filter einschalten, um von Windows Store-Apps
verwendete Webinhalte (URLs) zu Uberprufen

@ -cin

Informationen zu meinem Schreibverhalten an Microsoft senden,
um die Eingabe- und Schreibfunktionen in Zukunft zu verbessern.

@D cin

Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermoglichen

@D cin
Microsoft-Werbung und andere Personalisierungsinfos verwalten

Datenschutzbestimmungen



Freundliche Assistentinnen?

GOOGLE Now { \ SIR| ™

ALEXAED . [ cortana()



Freundliche Assistentinnen?

Mac&i

News Tipps  Artikel Forum Produkte Heft Archiv  Abo

Mac &i > News > 2017 > KW 23 > iOS 11: Siri soll Interessen des Nutzers lernen

« Vorige | Nachste »

1I0S 11: Siri soll Interessen des Nutzers lernen UPDATE
05.06.2017 20:37 Uhr — Leo Becker

i§ ) voriesen

News-Archiv  Livetic

Amazon speichert, ,,um ihr Einkaufserlebnis bei

Amazon.de individuell zu gestalten und stetig
zu verbessern*.

- Eingaben auf der Amazon-Website

* Klick- & Scrollverhalten

» Cookies/Flash Cookies mit Surfverlauf

* IP-Adresse (IP)

* Browsertyp, -version, -Add-ons, etc.
 Zeitzone & Betriebssystem, Ort, Endgerat
« Sprachbefehle an Alexa

Quelle: Amazon-Datenschutzerklarung




Freundliche Assistentinnen?

Ermittlungen zu mutmaRBlichem Mord: Amazon handigt Alexa-
Aufnahmen aus

07032017 1457 Uha Martin Holland

1 A

= e
72 WinFuture

Startseite Ticker Downloads Videos Forum Preisvergleich

Login | Registrieren

Internet Sicherheit Datenschutz Amazon Blitzangebote im Uberblick Amazon

Amazon Echo soll in einem Mordfall "aussagen”

A| Ein Mordfall in den USA hat eine neue Datenschutz-Diskussion rund um
S L l Amazons smarten Assistenten Alexa und dem Echo-Lautsprecher in Gang

o gebracht. Die Behérden verlangen in dem Fall die Einsicht in die
US-Ermittler wollen mithilfe der Aufzeichnungen eines Amazon Echo einen Mordfall st — Ubertragungs-ProtokolIe von Amazon, denn sie hoffen, dass Echo im
aufklaren. Urspriinglich wollte Amazon die nicht herausgeben, aber nun stimmte der Lauschmodus etwas von dem Mord mitbekommen haben kénnte.

Verdachtige zu. Ob das Unternehmen dazu verpflichtet ist, bleibt also offen.
Der Fall sorgt in den USA schon seit langerem flir Aufsehen, denn die Polizei hatte schon

andere smarte Gerate - unter anderem einen digitalen Wasserzahler - flir die Aufklarung des
@ Mordfalls herangezogen. Das berichtet das Online-Magazin The Information ' (via The
Verge ') mit Verweis auf die jlingsten Gerichtstermine in dem Mordfall. Dabei war ein Mann
in dem Whirlpool des Mordverdéchtigen bereits im November 2015 unter ungeklarten
Umsténden ums Leben gekommen. Im Zuge der Ermittlungen hat die Polizei dann den
Abend durch die Protokolle verschiedener Gerate nach und nach rekonstruieren kénnen.




Werbung auf Facebook

Startseite Freunde finden

Seite erstellen

& . - -

o~ Allgemein Allgemeine Kontoeinstellungen

[ Sicherheit 1 Gruppe erstellen
Name Pan Tau Meue Gruppen 2

I—B Privatsphare

K] Chronik und Markienungen Benutzername http:/iwww.facebook.com/pan.tau.56 Werbeanzeigen erstellen

@ Blockieren _ o _ Werbung auf Facebook
Kontakt Primare E-Mail-Adresse: carlosistdercoolste@yahoo.de

E Sprache L

Altivitatenprotokoll

Kontaktadresse fiir carlosistdercoolste@yahoo.de

Mews Feed-Einstellungen

& Benachrichtigungen Werbekonto
E Hand Einstellungen
andy

) Passwort Passwort wurde zuletzt vor Gber einem Jahr geandert. Abmelden
Offentliche Beitrage

Netzwerke Keine Netzwerke. Bearbeiten
B8 Aops
m Werbeanzeigen Temperatur Celsius Bearbeiten
d I ade eine Knnie deiner Farehnnk-Naten herninter Chat ﬁ



Facebook durchsuchen

Deine Einstellungen fur
Werbeanzeigen

Erfahre mehr dartber, wieso du gewisse Werbung siehst, und
beeinflusse, was fur Werbung dir in Zukunft gezeigt wird.

Erfahre mehr Uber Facebook-Werbeanzeigen (2

o Deine Interessen

@ Werbetreibende, mit denen du interagiert hast

=y

Deine Informationen

Uber dich Deine Kategorien

Einige Werbeanzeigen werden dir gezeigt, da Werbetreibende versuchen, Personen basierend auf ihren Profilangaben zu erreichen

Lege fest, ob dir Werbung basierend auf diesen Profilfeldern gezeigt werden soll.

Beziehungsstatus

Arbeitgeber

Berufsbezeichnung

580886

Ausbildung

Diese Einstellungen haben nur einen Einfluss darauf, inwiefem dir bestimmte Werbeanzeigen angezeigt werden oder nicht. Sie haben keinen Einfluss darauf,
welche Informationen in deinem Profil sichtbar sind und wer sie sehen kann. Mdglicherweise fiigen wir dich zu Kategorien hinzu, die mit diesen Feldem in
Verbindung stehen (siehe Your categories unten).



Werbung auf Facebook

'i Facebook durchsuchen Q . Giinter  Startseite 11 ¢’

Hat deine Kontaktinformationen deren Webseite oder App du verwendet hast Whose ads you've clicked

I Werbung von diesen Werbetreibenden kdnnte dir angezeigt werden, weil du auf deren Kundenliste stehst. Mehr dazu. I
Informationen, die mit einem Unternehmen geteilt wurden
Wenn du Informationen, wie z. B. deine Telefonnummer oder E-Mail-Adresse, mit einem
o] Unternehmen teilst, kann es diese Informationen zu einer Kundenliste hinzufligen, die an
N— - dein Facebook-Profil gekopppelt werden kann. Quellen flr diese Art von Informationen
L — beinhalten:
SrEnazon FimaXiden FeacRuEROK Eaiina FRLIK :2;?:? Rireery « Treueprogramme (z. B. eine Kundenkarte eines Supermarkts)

« Von Datenanbietern erhobene Informationen

« Einkdufe im Einzelhandel

Deine Informationen

) Erfahre mehr Gber Kundenlisten [5
Uber dich Deine Kategorien

I Einige Werbeanzeigen werden dir gezeigt, da Werbetreibende versuchen, Personen basierend auf ihren Profilangaben zt erreichen.

Lege fest, ob dir Werbung basierend auf diesen Profilfeldern gezeigt werden soll.

Beziehungsstatus

Arbeitgeber

Berufsbezeichnung

Ausbildung

ollolole




Werbung auf Facebook

0 Einstellungen fiir Werbeanzeigen

Werbeanzeigen basierend auf deiner Nutzung von Webseiten und Apps

Nein
Kannst du interessenbasierte Online-Werbeanzeigen von Facebook sehen?

Werbeanzeigen in Apps und auf Webseiten, die nicht zu Facebook gehoren

Can your Facebook ad preferences be used to show you ads on devices such as computers, mobile devices and Nein
connected TVs?

Werbeanzeigen mit deinen sozialen Handlungen

: ; S : Niemand
Wer kann deine sozialen Handlungen beziglich deiner Werbeanzeigen sehen?

Die Menschen mdchten wissen, was ihren Freunden gefalit. Deshalb zeigen wir deinen Freunden Werbeanzeigen basierend auf deinen
vogenommenen Handlungen, wie z. B. eine Seite, die dir geféllt oder ein geteilter Beitrag.

Hier ist ein Beispiel: Diese Einstellung bezieht sich auf deine ,Gefillt mir-Angaben, Kommentare, geteilten Inhalte, App-Verwendungen und zugesagten
Veranstaltungen, die in Zusammenhang mit Werbeanzeigen flr deine Freunde erscheinen. Werbeanzeigen wie diese sind nur flir Personen

Gipler Stappleh pelal des sichtbar, die zur Ansicht der von dir vorgenommenen Handlungen berechtigt sind.
.. | Jasper's Market Mnima ~amialas He~dlungen beziiglich meiner Werbeanzeigen einbeziehen fur:
; L Gesponsert ‘ Nur meine Freunde
Jasper ist eines der beliebtesten Ziele de
zubereitete...
Jasper's Market
Unternehmen

Gefallt 628.408 Mal

s Seite gefillt mir




Werbe-Targeting auf Facebook

Beitrag bewerben

Zielgruppe "Uber Zielgruppeneinsteliungen ausgewahite Personen” bearbeliten

Geschiecht

Alle Manner Fraven

Alter

W - 65w

Standorts

@ Wiesbaden, Hessen + 40um s

Der Ont demner Zislgrnuppe wurde von _Hessen™ auf Wiesbaden” geandert Andening ~

ruckgangig machen

Nrowe —TE
- S 3
sotren; ——
- -
R vronirg *
ay - Sy Nate
P
S Frankfurt
P
Lam Main o
WiesD, Ve
Offgntpch e
arm M o &
— br g — Moy -
vy el v L = bac ey
Lol
a0 G TP
raf -

Deme Zieigruppenauswahi 5t grofll

Potenpelie Rexchwsste 180 000 Personen

Personen EINSCHLIESSEN, auf die mindestens EINES der folgenden Merkmale zutrifft

Abiturient

Demografische Angaben > Beziehung > Beziehungsstatus
Single

Demografische Angaben > Beziehung > Interessiert an
Ménner und Frauen

Interessen > Einkaufen und Mode > Schénheit
Tatowierungen

Verhalten > Reisen

Seit 2 Wochen von der Reise zurtick =

Vorschldge | Durchsuchen

Zielgruppe eingrenzen

Personen AUSSCHLIESSEN, auf die mindestens EINES der folgenden Merkmale zutrifft X

Interessen > Branchen > Bankwesen
Investment-Banking

Online-Banking

'

[ ~

Spezifisch Groi}

Deine Zielgruppenauswahl fiir die Werbeanzeigen, die gezeigt werden
sollen, ist zu spezifisch. Versuche sie zu erweitern.

Potenzielle Reichweite: Weniger als 1.000 Personen




Home | Video Themen  Forum | English  DER SPIEGEL | SPIEGEL TV | Abo Shop Schlagzeilen Wetter | TV-Programm | mehr ¥

Login | Registrierung

r
SPIEGEL ON LINE/ NETZWELT [

Politik Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft Gesundheit einestages Karriere Uni Schule Reise Auto

Milliarden-Ubernahme: Facebook kauft Konkurrenten WhatsApp

WhatsApp verspricht seinen 450 Millionen Nutzern, dass sich nach der Ubernahme durch
Facebook fur sie nichts andern wird. Der Dienst werde nach wie vor fur eine kleine Gebuhr
nutzbar sein und keine Werbung werde die Kommunikation unterbrechen, erklarte die Firma
in einem Blogeintrag am Mittwoch. "WhatsApp wird autonom bleiben und unabhangig
agieren”, heildt es da. "Fur Sie, unsere Nutzer wird sich folgendes andern: Nichts." Auch
Zuckerberg versicherte, das WhatsApp-Team werde seine Unabhangigkeit behalten.

Apps von WhatsApp und Facebook auf einem Smartphone: SMS-Alternative WhatsApp wird vom sozialen Netzwerk ubernomm %
Das weltgroBte soziale Netzwerk kauft den Kurzmitteilungsdienst WhatsApp. Insgesamt 19 Milliarden Dollar

ldsst Facebook sich die Ubernahme der Konkurrenz kosten - der bisher gréBte Zukauf des Internetkonzerns.

Menlo Park - Das weltgroBte soziale Netzwerk Facebook kauft den Rivalen
MY Mittwoch, 19.02.2014 - 23:29 Uhr WhatsApp. Die Ubernahme kostet zunachst 16 Milliarden Dollar (11,65
Milliarden Euro), vier Milliarden sollen in bar bezahlt werden, der Rest wird
in Facebook-Aktien getilgt, teilte Facebook auf seiner Internetseite mit.
5] Nutzungsrechte | Feedback Spater sollen weijtere drei Milliarden Dollar in Form von Aktien an die
= _ Grunder und Mitarbeiter flieBen.

=] Drucken |Versenden |Merken



Facebook-WhatsApp Deal
I LY S

& Nutzungsbedingungen &.. <

Wesentliche Updates

Nutzungshedingungen Datenschutzrichtlinie

@ WHATSAPP WEB FUNKTIONEN HERUNTERLADEN SICHERHEIT
Respekt fur deine Privatsphare ist in unseren
Genen programmiert. Seit dem Start von vE del At el IWULZUNng Unserer DZW. InTer Uienste, aer AD =rung aer Systeine una det” bekall
WhatsApp sind wir bestrebt, unsere Dienste unter Missbrauch bzw. Verletzungshandlungen. Facebook und die anderen Unternehmen in der Facebook-

Beachtung einer Reihe von strengen Datenschutz-

S ; Unternehmensgruppe konnen Informationen von uns auch verwenden, um deine Erlebnisse in ihren Diensten, wie
Prinzipien aufzubauen. In unseren aktualisierten

Nitzunasbedingungsn Lod des Vorschlage zu unterbreiten (beispielsweise Freunde oder Verbindungen oder interessante Inhalte) und um relevante
Datenschutzrichtlinie findest du; Angebote und Werbeanzeigen zu zeigen. Deine WhatsApp-Nachrichten werden nicht flir andere sichtbar auf Facebook

geteilt. Tatsachlich wird Facebook deine WhatsApp-Nachrichten nicht fur irgendeinen anderen Zweck nutzen, als uns
Meine WhatsApp-Account- beim Betreiben und bei der Bereitstellung unserer Dienste zu unterstutzen.

Informationen mit Facebook teilen,
um meine Erlebnisse mit Werbung
und Produkten auf Facebook zu
verbessern. Unabhangig von dieser
Einstellung werden deine Chats

ol ol e Zusammenfassung:
Was schert mich mein Geschwéatz von gestern!




WhatsApp

g“Du musst mindestens 13 Jahre alt sein, um unsere Dienste zu nutzen
(bzw. so alt, wie es in deinem Land erforderlich ist ...) ... Wenn du nicht

alt genug bist ... muss dein Elterntell ... den Bedingungen zustimmen.”
Quelle: http://www.whatsapp.com/legal

@

Datenweitergabe an Facebook: Profilbild, Status, Metadaten
Gruppenfunktion: Fremde erfahren Handynummer'!

@)Adressbuch wird ausgelesen! AGB: ,Du bestatigst, dass du autorisiert
bist, uns solche Nummern zur Verfugung zu stellen”

v @

Alternativen: Threema(CH) SII\/ISme(D) Wire (CH/D), Signal(US)

@


http://www.whatsapp.com/legal

@ Einstellungen

28.04.20j

& | Sabine Feun .

B > Super! Danke! Dann k.: 2 Hilfe
ﬁ Fabio il 28.04.20) & P
Ok -
Y Ursula ¥l 28.04.20,
| 1 @&, Account
_ Neuer Chat |
EY Chat Einstellungen

%1 Neue Gruppe
ﬁ Neue Broadcast Lis

Kontakte

. Einstellungen

E Status

Benachrichtigungen

Kontakte

Datenschutz

Zahl inf .
L Zuletzt online

Nummer andern Jeder

Meinen Account |6sche Meine Kontakte

Niemand

Netzwerk-Nutzung
Abbrechen


http://www.whatsapp.com/legal

L

<& Datenschutz

WER KANN MEINE PERSONLICHEN INFOS
SEHEN

Zuletzt online

Niemand

Profilbild

Meine Kontakte

Status

Meine Kontakte

MESSAGING

Blockierte Kontakte: Keine

Liste aller blockierten Kontakte

Lesebestatigungen




Doris Berg Krankengymnastin, Telefon seit Mai 1977;

»SeitichT n habe,

kann ich mich schnell mal verabredenund
Gberhaupt mit meiner Zeit viel mehr anfangen.”

So wie Daris Bergmann geht es
vielen eaderen auch: Mt einem
eigenen Telefon  spart man so
manchen Weg und domit auch Zeit.
Schrell einen Termin vereinbaren,
ene Verabredung  Ireffen  oder
absagen, Schnell den Arzt onngden
und uvm Rat fragen, Telefeaisch
gratidieren odar ein Telegromm
oufgeben.

Oder enfech nur mal ,Gutan Tag”
sagen, frogen wie's gehd, ein bifi-
chen reden. Wer Telafon hot, ist nie
allein,

Falls Sie noch kein Telefon hoben,
scheifan See sich doch eins an, Alle
Post. und Fernmeldedmber geben
finan gern Informaotionen.

Telefon-weil man's braucht

ARBEITSGEMONSCHAFT TELEFON

05

Auch .

Nix Iw 17:05

HeY‘ =’ 17:03 W

Okdir? .-,

Wm 17:05 VW




Big Brother Facebook

Nur 10 % der Nutzer lesen die AGB!

. [...] erteilst du uns [...] eine nicht-exklusive, Ubertragbare,
unterlizensierbare, unentgeltliche, weltweite Lizenz fur die Nutzung
jeglicher Inhalte, [...].

. Diese endet, wenn du deine Inhalte oder dein Konto l6schst, aul3er deine
Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht
geloscht. [...] sollte dir bewusst sein, dass entfernte Inhalte flr eine
angemessene Zeitspanne in Sicherheitskopien fortbestehen [...].

. Wenn du eine Anwendung verwendest, stehen deine Inhalte und

Informationen der Anwendung zur Verfligung.



Datenkrake Facebook

1. Nutzungsbedingungen &0\ 4. Privatsphéare

= Komplette » Fotoalben

Rechteilberlassung » Orte/Gesichtserkennung

» Suchmaschinenanzeige

2. ,,Gefallt mir“-Buttons und _
= Facebook-Parties”

»Empfehlungen® im Web

= Surfverlauf

S. Apps
3. Freundefinder = Zugriff auf personliche Daten
m V0||Zugriff auf Kontakte = ..und die Daten deiner Freunde

= VerstoR gegen Bundesdatenschutzgesetz ~ ® Weitere Rechte => z.B. Nachrichten!



Ny }
B "
Welche deiner telefonischen

Durchsuche deine E-Mail-Adresse nach Freunden, die bereits bei Kontakte befinden §ICh auf
Facebook sind. Facebook? Wenn wir dir das

zelgen, kannst du auswahlen,

Willkommen bei Facebook, Medien.

Deine E-Mail:

| wen du als FreundIn
FERCr——— hinzufiigen mochtest.
& Dein Passwort wird von Facebook nicht gespeichert

Freunde finden

3. Freundefinder
Die Funktion ,Freunde finden" ladt

= VVollzugriff auf Kontakte die Kontakte von deinem Gerat hoch
und speichert sie auf den Servern
= Verstol3 gegen Bundesdatenschutzgesetz von Facebook, wo sie verwendet

werden konnen, um anderen bei der
Suche nach Nutzern zu helfen oder




Datenkrake Facebook

Facebook
bendtigt Zugriff auf

Von anderen Nutzern verwendete Apps Geréte- und App-Verlauf v
Facebook-Nutzer, die dein Profil sehen kénnen, kénnen diese &  Identitat Y
Informationen in Anwendungen Gbertragen, wenn sie diese verwenden.
Dadurch wird ihre Nutzererfahrung besser und sozialer. Verwende die G Kalender W
folgenden Einstellungen, um die Arten von Informationen festzulegen, die -
Nutzer mitnehmen kénnen, wenn sie Anwendungen, Spiele und Webseiten B} Kontakte v
verwenden.

Q Standort v
¥ Biografie ¥ Beitrage in meiner Chronik
¥ Geburtstag ¥ Heimatstadt B sws e
¥ Familie und Beziehungen ¥ Aktueller Wohnort
. ? = |BY Fotos/Medien/Dateien v
¥ Interessiert an ¥ Ausbildung und Beruf
¥ Religiése Ansichten und Wi Aktivitaten. Interessen, Dinge. %  Kamera v

politische Einstellung die mir gefallen

¥ Meine Webseite () & Mikrofon v
¥ Mein Online-Status

¥ WLAN-Verbindungsinformationen v
Falls du nicht méchtest, dass Apps und Webseiten Zugriff auf andere
Kategorien von Informationen (z. B. deine Freundesliste, dein Geschlecht [ GeréteID & Anrufinformationen v
oder andere Informationen, die du 6ffentlich zuganglich gemacht hast)
haben, dann deaktiviere alle Plattform-Apps. Beachte aber, dass du dann [2] Ssonstiges v i

selber keine Apps und Spiele mehr nutzen kannst.

soecrn [ETD

T 3 3 )

4 i



Sicher ins Netz: Die zweite E-Malladresse

®)

v

B Keine Emailadresse mit personlichen Angaben im WWW benutzW
- vorname.nachname2004@gmx.de
B Zweit-Email ohne persdnliche Angaben anlegen
—> sagischdirnet@***.de, vollgeheim@***.de
B Keine unseriose Emailadresse flr seriose Zwecke
- sweetbabysusi@***.de
—> coolplayab9@***.net
- neuland.blondie@***.de



Facebook Partys

Basler Zeiumg PAN ORAM A v & Private Veranstaltung

Nur eingeladene Gaste konnen
Basel Schweiz Ausland Wirtschaft ~ Borse  Sport  Kultur | Panorama ‘ L dein on
Vermischtes Leute Wetter Bildstrecken kannst auswahlen, ob Gas 3in Thema aus
Freunde einladen konnen
@ Offentliche Veranstaltu... | '"°7e"
Verletzte und Millionenschaden nach Alle konnen deine Veranstaltung v
sehen und el enn
FacebOOK-Party sie nicht mit dir befreundet sind 34 P
8 t"‘ -
In den Niederlanden wollte ein Mddchen ihren 16. Geburtstag feiern und lud T |
auf Facebook zu einer Party. Mehr als tausend Jugendliche kamen. Sie
randalierten, pliinderten Geschifte und steckten Autos in Brand.
Name der . .
Veranstaltung Meine Coole Party
Oort Ort oder Adresse €i
Datum/Uhrzeit 12.6.2017 (& 10:00 UTC+02 + Endzeit
Beschreibung




PROFIL DEARBEITEN

Instagram

o b 1

€&~ OPTIONEN

PERSONEN FOLGEN

Facebook-Freunde finden [ £
Kontakte finden (2]

Freunde einladen

KONTO

Profil bearbeiten
Pazswort dndern

Beltrige, die dir gefatlen

Privates Konto

€&~ OPTIONEN

PERSONEN FOLGEN

Facebook-Freunde finden [ £
Kontakte finden 0

Freunde einladen

KONTO

Profil bearbeiten
Paszswort dndern

Beltrige, die dir gefatlen

Privates Konto




Instagram

luna_k¢ir

®Luna ® - 48 } ;580 151

db_hka HEEEES -

4 Beitrage 267 Abonnenten 843 abonniert

Daniel MW

Dieses Konto ist privat

Folge dem Konto, um Fotos und

Videos anzusehen.



Instagram — offentlich mit GPS




Snapchat ist nicht sicher!

Apps

Show anyone and I'll kill you :p

{ ol

\

Snapchat SnapCapture for Snapsave for Sn: SnapChat Save F

R A TENL L B & & TENL L8 & & JSTE L8 & &




Snapchat @

D youpretures gecleaked s

IR

I:‘llll’ A o lﬁ Gefallt mir
a
uill
Info Fotos JGefallt mir” |

[? m@ DU snapsavnd com @[EJL mwl




Snapchat

@ Snapchat

bendtigt Zugriff auf

In-App-Kaufe v

Nutzungsbedingungen

SRR " (https://www.snapchat.com/terms)

Verwendet mindestens (flllf:dt“l f(.)lg(md('n 2 Your Content

Angaben: Konten auf dem Gerét, Profildaten [ . ] But yOU grant SnapChat a WOrIdWide, perpetual,

Kontakte royalty-free, sublicensable, and transferable

license to host, store, use, display, reproduce,

modify, adapt, edit, publish, create derivative

SMS works from, publicly perform, broadcast,

distribute, syndicate, promote, exhibit, and

Fotos/Medien/Dateien publicly display that content in any form and in

any and all media or distribution methods (now known

ol or later developed). [...] you also grant Snapchat and

Mitaton our business partners the unrestricted, worldwide,
Ferpetual right and license to use your name,

WLAN-Verbindungsinformationen ikeness, and voice [...] in connection with any

Live Story or other crowd-sourced content you

N _ create, upload, post, send, or appear in. [...] you

il o koo ot will not be entitled to any compensation from

Anvruf qeu;n.m Mrd, ulnci dﬂi.» hel‘ememl Ann'Jf SnapChat or our bUSineSS partners [ o ]

verbundene Remote-Nummer zu erfassen You alone though remain msponsible for the

content you create, post, store, or send through the
Services.

Standort

Geréate-1D & Anrufinformationen

Google Play




Snapchat - Snapmap

Y 1 Al 42% & 18:44

Q T . 42%E 1845

& Q T.u/49% = 00:04

Einstellungen

4 < WA Suchen |

ey

Geistmodus

Wenn dieser Modus aktiviert ist, kiinnen deine Freunde-
deinen Standort nicht sehen.

Wi I I kom men Zur WER KANN MEINEN STANDORT SEHEN

S na p Ka rte ! Meine Freunde v

Um die Karte zu nutzen, ist ein Freunde auswahlen ...
Standort-Zugriff notig.

Erlauben

KARTE VERLASSEN

O mapbox

£ Mapbox D OpenStreetMap © DigitalGlobe
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Sexting! [Sex + Texting]

SchlieBen Anzeigen

| L



RS

YV V VY

Sexting! [Sex + Texting]

= 15-20 % der Jugendlichen,
4,1 % der 11-14jahrigen!
50 % der 20-30jahrigen

Erst nachdenken, dann senden...

Opfer werden gemobbt!

Vertrauensbruch, Recht am eigenen Bild
Straftaten: §201a, Kinder-/Jugendpornografie
(Erstellung, Besitz, Verbreitung)

Senden von Pornographie an Minderjahrige
=> sexueller Missbrauch!

problematische Bewelssicherung




Sexting-Vorbilder!

m heidiklum
:_ Vor 7 Tagen

@zac_posen ....| need something to wear for tonight's
@projectrunway @lifetimetv

ginellbuendchen jess_miv pauischt and 50.4k oi

-
| e. aleeexiciO i~

g MTV Germany [Ei 4h ‘
" Justin Bieber, Lady Gaga & Co. lassen uns |

sehr wenig Raum fiir Fantasie... €» €» ¥ ‘

10 Stars, die sich bereits komplett
nackt prasentiert haben



Problem: Digitale Kommunikation

o TEXTT

* Tonfall

* Lautstarke

\* Mimik

| Nachricht - Bllckg 100 %
» Gestik
« Korperhaltung
» Beruhrungen

» Geruche
= « TEXT 'Q'
* Emojis © ®

| e 1222 M

\ Nachricht | Grol3schreibung ].O %
‘ * Fotos
« Hemmschwellen sinken



Problem Dlgltale Kommunlkatlon
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Problem: Digitale Kommunikation

e TEXT
» Tonfall

o Lautstarke
L e Mimik

’\ Nachricht * Blicke 100 %

\ » Gestik
« Korperhaltung
vmart Phene? derﬂhrungen

» Geriuche

Smart User!

M « TEXT =

Emojis © ®
: | o W1 2772 AN
‘\ Nachricht | Grol3schreibung 10 %
_ * Fotos
- Hemmschwellen sinken




Datmg Apps (Lovoo)
=T Y Y )

Hi Charliel

= Wiesbaden
.

densse @ Mane und Jessica haben Lust 2u chatlen

caro” C, chiara® und Vanessa sind gerade in deiner Nahe

&!%ﬁyiﬁ

e 29

Cheduiae

0000

26 parsunhiche Angatren!
Caine Kinder Waltertinrendes Schule

uuuuu



Live-Streaming (YouNow)

G ¥ T ,456% @ 17:53 ' T 0 W2222  g9eee0 \lodafone.de = 15:56 -

— w0 #deutschland q uow 88
T < #deutsch-girl - a

Desdschland v

2 W 3 AntoniaP g ®130

T T L O RO VO T e

aus..will ich lecke

und dabel hatte ch schwaren kinnen das du 13 bist . "o

e % 3 d0x: gebt ihr mir euren snapchat
S "? TimBaier: wie alt seid ihr

| StefanSowieso: OMG TITTTEEEEN

% 3 KingLetsPlay: Alter ich hab so

| ) | becare a fan ’ ! r :
¢ Wie alt | v o
b Schatz? : : % .
kanke: willst du mal dein t-shirt auszihen D \ 10 : 12}
3 SPI( ',“ sSam en
Jha Korb
einen gekeult

Done —




Musical.ly

Die PEINLICHSTEN Musical.lys! (Kinder
TWERKEN)

A A -
Markey

e B RAAARatarn: o A2 000 Airsbrbes
VOr o Monaten 330.994 Autrure

(Inspiriert von Simon Desue!) X zum LOYALTY SHOP (mein

2 o

wir geh tut” \ \
[N

Best.of.schlecht musically | #1

Sollte dleses Video vor 5 Monaten « 248 Aufrufe

dich verstoren
uber nehmen wir
keine haftunc

Heute gibt es die peinlichsten Musical.lys, alle nur am Twerken



Dating Apps (Lovoo) und Live-Streaming (YouNow/musical.ly)

gVater, vergib ihnen,

Erst das Gehirn
einschalten,

OGP
- .
L2 5 B

denn sie wissen nicht, was sie tun.” d dnn d dS

(Lukas 23,34)’;\\-

INTERNET!

Denn es hat ihnen
niemand erklart!




Einmal im Netz — fur IMMER im Netz! Das virtuelle Tattoo

E Nasate £

Er hat 30 sben Mama zu mir gesage @

Fuck the haters | 7 Tauny

) 430 Patanen Setlie Gut

Moty Marass 1569 toxew

Madches mes [Nr Wird asch was. . !

Jessi ) Scheie nein Wit el it das denm
b WAt

sttt e ¢

Julis A nee einen MPEEN

E M gesete rrhn—m v i}

17 B D a2 mit Azand das Deste was
PUBN ich seit langem gesehen hade! Viesesien Dank

aatumrt hatata

ERST
S| DENKEN,
' DANN '’
ks KLICKEN!
Think before you post Gefallt mir -+ Kommentieren '

o 1

aafltt v - 431

Jafhlt [ &8
Lo Wice (5
Cotutt me <52
d Tim Made my Oyt Matha das Acto passt
serfekt 2u or [
Cefatt 0w < W5 8
Marvin soges O 4 fur die farte ene
‘ Tuv-Fasets Dekammst
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MinilQ69.png ig 69 mini

Web Bilder Maps Shopping Mehr ~ Suchoptionen

Bildgrofe:
612 x 612

Dieses Bild in einer anderen Grof3e suchen:
Alle Grof3en - Klein - Mittel - Grof3

Vermutung fur dieses Bild: ig 69 mini

Seiten mit Ubereinstimmenden Bildern

IQ 69 O
¥ www.funn-house.net/1284/IQ-69 ~

720 = 720 - Reply using... Facebook, Yahoo, AOL, Windows Live. Kai

Fassbender. hg ist hoch taunus kreis_keine ahnung was immer die sexuellen

abschweifungen sollen

Maria Nikolai | LikeMag ©;

a likemag.com/user/5159/likes ~
300 = 300 - Maria Nikolai. vor 5 Monate. Na da hat sich Daddy aber was
Feines ausgedacht! IQ 69 ein braves Madchen, aus dem bestimmt noch was
wird! ;). Kommentare

920 Sexy Picture & Video Thread - d2jsp Topic O
forums.d2jsp.org » Deutsch ~

06.01.2013 - 10 Beitrage - 9 Autoren

600 x 598 - blond ist keine haarfarbe, gelle! http://www lowbird.com
/data/images/2013/01/webfail-post2-20_jpg. kennzeichen: 1Q69 passt
bestimmt zu ihrt ...

Sexy- party-bilder-de - Pinnwand | Facebook O

hitps://de-de facebook.com/SexyPartyBilder?sk=wall...12 ~
480 x 482 - sexy-party-bilder-de hat Michael Licks Foto geteilt. 18
Dezember 2012. 1Q 69. Foto: 1Q 69 =-) - 2Gefallt mir - Kommentieren
Teilen ...

Das Nummernschild sagt alles - Fail Bild | Webfail - Fail Bilder und ... ©
: de webfail.at/.._/das-nummernschild-sagt-alles-fail-bild_htm| ~
- &’ 600 x 598 - Das Nummermnschild sagt alles. Fail Bild. Tweet - Tweet. Nutze
ey dic Macht der Tastatur! um zum nachsten Eintrag zu kommen.

-

—

| Aad



Think_before_you_post_klicksafe.mpg

Onlinebewerbung...

l # Freundin hinzufigen

Nachricht senden % ¥

Chronik Info Fotos Freunde Mehr «

Kennst du Hannah?

Um zu sehen, was sie mit Freunden teilt, sende ihr eine Freundschaftsanfrage.

Fotos - 52 % Hannah » mess hat ihr Profilbild gedndert
\ 4. Septembe

2 L) h
N\

L2

HREIR

($177




Modern Stalking: Tinder => Instagram => Facebook => Google...

Luna Kimaw's Fotos

YT YT TR e N

.

Luna ] 6 41 Kilometer entfernt

[Uber Luna

luna_k@=#r -

& Luna Kier & 16 | Germany | % « So- 43 3,639 637
post following

napchat: lun:

metimes good things fall apart so better

things can fall together «



Modern Stalking: Tinder => Instagram => Facebook => Google...

Arbeit und Ausbildung
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g Emma Kc

Schwester

Luna Kz

Schwester

A - Z Trefferliste

il Ki™ %r Robert
Yy A n2 61 M = (Taunus),

3 Blumengrilte schicken

Das Ortliche

Karte | Luftbild | Schragansicht Mouse: Zoomen | Verschie
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Modern Stalking: Tinder => Instagram => Facebook => Google...
Chillweek.com Login

Event-Teilnehmer Frauen

9.

238 56% ,iu 4
TEILNAGME RN
4490 ven

NEY
\9‘. ¢
SONTE y

SPRING BREAK EUROPE | 23.05.2014

® 23.05.2014 23:00 Europalace Mainz-

Kastel
9 Peter-Sander-StraBe 39, Wiesbaden, Germany
(S}
: = | 3 &
1 Zuletzt aktualisiert gestern bei 15:32 13 Upgrade jetzt ' A 455
Mainz-Ar " m.
+++++Einlass ab 18 Jahren +++++++++++++++++ &
o
é?
Ab Fruhlingsbeginn gibt es in den Stranden der USA nur noch ein Thema: SPRING 2 5 T::
BREAK! Wir bringen Euch exklusiv das Original Event SPRING BREAK EUROPE nach S % 8

Mainz Y€ o feved fed % .
: Map data ©2014 GeoBasis-REBKG (©2009), Google




Stalker-Apps
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Stalker-Apps

Singles AroundMe Local Dating

SinglesAroundMe Inc. Soziale Netzwerke * k%% 33373

SINGLES

Meet Nearby People

Over 7,905,321 nearby people! B UsK ab 18 Jahren

Bietet In-App-Kdufe an

y Diese App ist mit deinem Gerat kompatibe

Users around London England Installieren

NEARBY ONLINE FOLLOWING

Olivia 2 days ago
21 years old, female

Check-in Location

Anonymous 2 days ago

1 miles away Showing most recent 185 sin

Steven O. 2 days ago
male, 1 miles away

-«
Fei W. 4 days ago
A - " female, 2 miles away
n Login with Facebook

Meet People

lougi 4 days ago

25 years old, male, 2 miles away Meet fun people living in your city

We never post anything to your

Facebook profile. You can also

Bola 0. 5 days ago
female, 2 miles away

Sign Up or Login without a

Dating-App

Facebook account

Philip F. 3 hours ago
07 NA ’ This isn't another stupid dating RO VvV w
10 221 2
e s L= app. Our users like to get outside - Yo
Download The App = e : w v
4 0O and do things, just like you Kingston v w
upon Thames o ‘ Bgmley

mom®




Hallo Welt, ich bin dann mal wegqg...

Casa Solymar

Wt Hamburg 7 §
Oldentiurg
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Hallo Welt, ich bin dann mal weg...

H Andreas ™ & {ahelhaft.
e 10 Std. - €

Was mach ich gerade???
Mich einfach aus dem Staub!! Hehe

Yamas Malakas!!!

W Gefallt mir ¥ Kommentieren » Teilen

O & Simon , Marcus und 45 weitere Personen

Halima® Schonen Urlaub*z
e -
Gefallt mir - Antworten - £9 1 16

~“¢  Dagmar Schone Zeit! ‘
& Gefallt mir - Antworten - &2 1 - 16 Std. A

Katrin schonen Urlaub!
Gefallt mir - Antworten - €2 1 - 18 Std.

Suche

facebook

o

ta.

|Dimitra I:Ichaki 1 #1 FreundIn hinzufiigen ’

Pinnwand

Dimitral:lchaki
Meine Ettern gehen bald in Urlaub dann bin ich alleine -.-

E] vor 8 Minuten via iPhone




Spald mit Facebook...

SA Z AKTUELL Gymssiews iy  Mafia mobster arrested after girlfriend posts picture of herself in Spain
SPANIENS ALLGEMEINE ZEITUNG on Facebook

Titelseite Wirtschaft Promis Magazin [&] August 25, 2011 by Capo - & 1 Comment

One of ltaly's most-wanted Mafia mobsters has been arrested after his blundering
girlfriend posted pictures of them on Facebook.

Marbella: Facebook verrat Mafia-Boss, Freundin
bekommt Probleme

Kommentare: 0

Salvatore D'Avino, 39, was traced by detectives after they spotted the snaps of his
heavily pregnant girlfriend Brada Hint in front of sign giving the name and location of
a Spanish restaurant.

WILHELM WAGNER - 24 08 2011
Italian police alerted the Spanish authorities who traced the couple to their hideout

in Marbella on the Costa del Sol and arrested D'Avino

Von seiner Freundin auf Facebook
eingestelite Fotos von der Costa
del Sol haben einen gefahrlichen
Camorra-Boss verraten.

- Facebooked: Mafioso Salvatore
D'Avino, 39, was arrested in
Spain after his girlfriend posted

pictures on the social networking D'Avinois saidto be a

site - member of the Giuliano
. srae . clan of the Naples mafia
Spanische und italienische Ermittier A
nahmen den 39-jahrigen Salvatore which is known as the
D'Avino jetzt in Marbella fest. Camorra and had been
on the run for almostten
Der wegen Drogenhandels gesuchte years.
Mann, der auf der Liste der 100
gefanrlichsten fluchtigen Kriminellen i
ltaliens stehe, habe sich seit Jahren in He was listed on the
Marokko versteckt gehalten, wie die ltalian police’s top 100
tahenische Nachnchtenagentur . Alisa « Marbella- Dieb verschluckt Diamant_Polizei iberf _ most wanted and had
am Mittwoch berichtete. « Waldbrand Marbella: 12-Millionen-Villa von Julio |__ several convictions for
R TEE. B e S e Bt s = - Blunder; The mobster's girifrien ted this picture of herself ,
or'lu Facebook zr?owing agsign w?thpgwse name apnd lI‘ocqtation ofa drug trafficking.
popular restaurant -

ltalian police said he
had also been arrested in Spain on drug charges and was said to be part of a plot to flood Marbella with more than
250,000 Ecstasy tablets.



Privatsphére: Nur meine ,Freunde”

. Ginter Startseite 20+

book durchsuch

o® Allgemein

{11 Sicherheit und Login

Privatsphare-Einstellungen und Tools

Wer kann meine Inhalte

|1} Privatsphare sepen?

|1 Chronik und Markierung..
© Blockieren
(53 Sprache

® Benachrichtigungen
(% Handy
B} Offentliche Beitrage

B8 Apps
[§3 werbeanzeigen
=5 Zahlungen

n
P4

Wer kann deine zukinftigen Beitrage sehen

Wer kann deine Freundeslisie sehen?

Bitte beachte, dass deine Freund
ihre Freundschatfien in ihrer Chroni ‘enrr
jemand deine Freundschaft in einer anderen Chronik
sehen kann, kann er sie auch im News Feed, in der
Suche und anderenorts auf Facebook sehen Wenn du
diese Einstellung zu Nur ich anderst, kannst nur du
deine Freundeslisie in deiner Chronik sehen. Andere

konnen dann nur gemeinsame Freunde

l';*;m kann

sehen

Uberpriife alle deine Beitrage und Inhalte, in
denen du markiert bist

Mochtest du die Zielgruppe flr Beitrage
einschranken, die du mit Freunden von Freunden

der offentlich geteilt hast?

Offentlich

Nur ich

Bearbeiten

Bearbeiten

Aktivitatenprotokoll verwenden

Vergangene Beitrage einschranken

€* Support-Postfach
B videos

Wer kann mich kontaktieren? \Wer kann dir Freundschafisaniragen senden? Alle Bearbeiten
Wer kann nach mir suchen? Ver kann mithilfe der von dir zur Verfugung Freunde Bearbeiten
Qt‘b\‘:’”t‘: ) E-Mail-Adresse nach dir suchen?
Wer kann mithilfe der von dir zur Verfligung Freunde Bearbeiten
gesteliten Telefonnummer nach dir suchen?
hinen auRerhalb Bearbeiten

viochtest du, dass Suchmasc
von Facebook dein Profil anz




Privatsphare: Nur meine ,Freunde”!

[

: Informationen bearbeitef | Aktivititenprotokoll BJ [ :h

Anzeigen aus der Sicht von ...

| | Chronik-Einstellungen
\NTED | Fuge ein Banner zu deiner Webseite hinzu
p : 3in




Bildschirmsperre ist Pflicht!

Passwort zum Entsperren
eingeben

Smartphones
vor fremdem

Zugriff
schutzen!




Was ist ein sicheres Passwort?
~jede/r 100. benutzt 123456

,J

Adobe Hack 2013

Rang | Anzahl Passwort Haufigstes berufliches
1. 1.911.938 123456 Passwort: password
2. 446.162 123456789 Y _
3 345 834 password Top Ten der Passworter auf .de-Domains
4. 211.659 adobel23 1. hallo
5. 201.580 12345678 2. passwort
3. hallo123
/. 124.253 1234567 5. passwortl
8. 113.884 111111 ?: g‘r’g‘éﬁfoch
9. 83.411 photoshop 8. schatz
10. 82.694 123123 9. hallol
10. ficken
11. 76.910 1234567890 Hasso-Plattner-Institut, 2016
Datenbasis: ~30 Mio. Konten
12. 76.186 000000 (Zahlenkombinationen nicht beriicksichtigt!)
13. 70.791 abcl23
14. 61.453 1234
15. 56.744 adobel




X/

Was ist ein sicheres Passwort? S

>
Selbsttest: Mein Passwort.... W

...kann man nicht erraten und steht in keinem Worterbuch

®)

...Ist mindestens 10stellig
...enthalt Klein- und Grol3buchstaben & Zahlen (evtl. Sonderzeichen)

...kennen keine Freunde oder Geschwister

...lautet bel jeder Website anders [ .

...wechsle ich ab und zu 7z .
Z G |

> Pseudoschlau; Thomas92 | B P

> Eselsbriucken, Merksatze: 8tungDieQOlgal!



Sicher in Online-Communities

YN\ NN N N/ _l“&’fz‘ﬂ"'ﬁ"’‘---;--"""’Q‘Q\v Y Y Y | NN T\ =

"/LL~ :
hheite.  GUTer Damads
BN sag ilch nicht

ay

Mein Spitzname:

22. Mai 2008 L

Ich bin Fan von: BC W

’: Geburtstag; i
;?‘ Sternzeichen: Zwilling Was mich nervt: __FYOM S WW"d"
2 Mier bin ich zu Hause: W Mein Traumjob: __Ledires <
Mosbacherstr. 1 Mein Licbfingsies: _ FONVE viele o Z‘»l\\
.. Teefon | Handy: 017912345678 Lieblingsfim/-serie: _SpongeBol- j
EMai _guenter@steppich.de Fi dieses Essen g ich metlenweit: _SP OGNeXTl
Augenfarbe: IM Haarfarbe: blond Gréfe: WO{S, Mein Lieblingstier: Dinoy /
‘,} Meine besonderen Kennzeichen: __ G 0{;@ Fu,{ie/ =2 ( Das beste Spiel: CW Of CW ,{’ N
% | Ich gehe in die Klasse 20U der Desterw eq =Schule % Am liebsten lese ich: Gregs Tmbtw;\/ % 5 . _-E)
[ Meine Lieblingsfacher: SDO'V'C 'D@“'M Matine B ~ Ein grofles Abenteuer ware fiir mich: _MZWQW/:
20 Lieblingslehrer/in: Herr Herm g NS
| \ Meine Hobbys: Sport und Computer .l Ich mag an dir: __Deinv Pauwvsenbrot, hahow :

Dagin bin ich tierisch gut: Cr ossy Road/ > : Rufgeschrieben am: 2 MMZ/ 2015

e g kostet 5 Euwo;-)

=T Ai
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Sicher in Online-Communities

Extra E-Mailadresse & sicheres Passwort

Echter Name oder Nickname?

Nicht Gberall derselbe Nickname

Maximale Privatsphare einstellen => Facebook: ~500 Klicks!
Inhalte gut Uberlegt einstellen

— Was geteilt wird, ist offentlich!

= Anbieter machen Fehler / andern stillschweigend Einstellungen
— Bel Fotos Urheberrecht beachten

. Keine Unbekannten als Kontakte annehmen

Sichtbarkeit der Kontaktliste einschranken



Sicher vernetzt? Das Laura-Experiment

SCHULERVERZEICHNIS ainladen  hilfe raus hier

&sch ilerVZ

Plauderkasten o~

Laura +*- :xDs Seite (Gutenbergschule, \

gefalschtes
Profil nach
4 Tagen:

109 Freunde!

Start

Merne Sefte andarm
Mene Freunds
Mene Fotos

Mene Gruppen
Nachrichtendienst
Mein Account
Mene Privatsphare

Knoten im Kopf?
Augen zukneifen,
feste dricken und
de
Gedankenknubbel
2um Platzen

bringen.

Laura 5t auf 3 Fotos verlinkt
paben (1)

Alle Freunde von Laura

Lauras Fo

Laura emne Nachricht schicken
Lawra gruschein
Lawra als Freund hinaufugen

Laura meiden oder gnoriaren

Laua hat 1 Fota;bum

Du hast kene gemensaman
Freunde mit Laura,

Freunde (gleiche Schule) ™\

eigenen Schule:

Laura hat 109 Freunde an der

Account
Name
Mitgliad seit

Letztes Updats

Allgemeines
Schule

Schule

Ich bin
Lieblngsfach
Hassfach
Neben job

Was xh da

mache

Persinliches

Chibs, Verene
ieblngsmusic:
Leblngsbucher

Ehlrrafilme

Gutenbergachule, Wiasbhaden
Schuler (in)
webiich

06.0S.

faule Sau
Kunst
Chemie
nix

gar nix

natten Leuten, Abwechslung, Parties, Was sich
eben ergbt

gute Frage

urpolitisch

chillen, musik hiren, bisschen sport
bin ken vereinsmeier ;-)

alles mibgliche, v.a. réb

lesen s fur weicheier, ol
viesooooalboooa M



Wenn Ahnungslosigkeit auf Bosartigkeit trifft.. @
@ v

Hannah, 14: ,hi wie alt bist du und was ,lch bin 17 Jahre alt, gehe gern Rad
machs du so?” fahren und ins Fitnesscenter”



Wenn Ahnungslosigkeit auf Bosartigkeit trifft.. =
v @

Hannah, 14: ,hi wie alt bist du und was ,lch bin 17 Jahre alt, gehe gern Rad
machs du so?” fahren und ins Fitnesscenter”



Wenn Ahnungslosigkeit auf Bosartigkeit trifft. ..

] ® QO
(0 Flirt Private 2 i “Usd Maik {Ee= =

Skype Konversation Anruf Anzeige Aktionen Hilfe

Wieso? .

~. weil ich dich hiibsch finde
schatz

. hast du skype

3 (=
Wieso? -

. konn ma da chatten

konn ma da chatté

was machste denn so feines

?

Private Nachricht an }
Niklas79m




Wenn Ahnungslosigkeit auf Bosartigkeit trifft.. =
v @

S S

einsfestival”®

"Das Problem mit den

Jugendhchen und den
rn st gassaman
£ imanipulieren




n #ultraschall Q

Alle Beitrage

Ergebnisse filtern

GEPOSTET VON

o Kewme Dastimimde ArQabe

N GRUPPE GEPOSTET

Gruper

MARKIERTER ORT

. N

DATUM DES BEITRAGS

¢ Keme bestimmde Arqa

,Digitale Eingeborene” im Netz

2rSonen Folos Viceos Selten ne Gruppe

'h,‘l Stella e Selte gefalit v
4 . ¢
I . .

Erst mal Biderspam! & 9
Mein erstes Ultraschall-Bid &

Viom 20.12.2016 ©

5. Schw

angerschaftiswoche

traschall

3Bcm/13/AIMz T 0.1 20122016 17523
1

Mard
-
o

;* o8

- r
— - aing
po—— C —
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. Z\‘f@ ”S y 28%- 2111 Warilon

Sranffurter Mllgemeine

Gesellschaft

& rourie wirscrart rseszen ssuicston seonr (EETEERERERERE st vecknc B MoTOR

B Gnmalinctialt 3 Urghicns » Facubiook muss Kordo dee taten Tochiter recht K Etem frogeben

MEHR

Georgina [
10 Std. - Instagram }+

italer Nachloy
Facebook muss Konto der toten
Tochter nicht fiir Eltern freigeben

Ein Madchen wird von einer U-Bahn tiberfahren, die Mutter will
wissen, ob es Suizid war. Das Facebook-Konto der Tochter konnte
Aufschluss geben. Doch laut Gericht hat sie keinen Anspruch auf
Zugang z2um Account.

1

Paddling Pool Fun ® #toddlerpaddlingpool #splash
#suntimesfuntimes

Ubersetzung anzeigen

I"n\'n

>

Zurlick Vorwarts Startseite Favoriten Tabs



Kinderfotos im Netz?

Horen Sie bitte auf,
Fotos lhrer Kinder

| fiir jedermann sichtbar
‘h ’ J bei Facebook und Co

zu posten. Danke!

POLIZEI

4474 Nordrhein-Westfalen
)




Kinderfotos im Netz?

more photos from sw )|

@1 | 1% AUS DEM FRE‘UNE—S’K%

Continue to album >>

previews on page: more (24) | view all images on one page Comments te 'swS.jp Q' :

=4 a3non@194.72.9.xxx [ r=ply ] {2008-05-14 16:36}

VEry cuts
B -10n@80.131.68.xx [ reply ] {(2008-05-15 01:50)

jo da bin ich bei den beiden den mund stopfen geil

3 anon@84.227.144.0cx [ reply ] (2008-05-15 14:41):

gutes alter um ihnan den s2ft zu geben
B . non@02.229.218.xxx [ raply ] (2008-06-09 18:38):

ich wuerde beid= in meinen mund scheissen lassan.

B non@80.13.224.xxx [ reply ] (2008-08- 14 03:54]

R L T

sontarsssnssssiid LAt TR

jaas voll rein den safttt mikehaissS9@live,de voll siiss die beiden
1 | anon@10,221.72.0¢x [ raply ] (2009-04-28 22:45);
1)

Nicht nur ins Maul rein in die Lacher

BB coliy1o55 [ r=ply ] (2009-07-13 01:56):

“75.jpg from 'Masm und Gisss®'. Uploaded 2008-05-14 16:12:56.
More photos from swisiiol. Do you like swimmwol? Add him to your W users!

@ Voted: 3 db

report abuse

&



B ,Jeder Mensch hat das Recht, selbst daruber zu bestimmen,
ob ... Bilder von ihm veroffentlicht werden.” (§ 22 kunsturheberrechtsgesetz)
B Bei Kindern missen die Eltern zustimmen!
B Wer fragt die Kinder?!
B § 201a Verletzung des hochstpersonlichen Lebensbereichs (Paparazzi-§)
Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!



Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

Gultig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe fur Herstellung oder Weitergabe von Fotos/Videos

X

X X X X

einer anderen PErson in einer Wohnung oder einem gegen Einblick

besonders geschitzten Raum

die die Hilflosigkeit einer anderen Person zur schau stellen,

auch unbefu gte Weiterg ab e von befugt hergesteliten Bildaufnahmen.

die dem Ansehen der abgebildeten Person erheblich schaden

die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand
haben, €0 €l Entgelt (Herstellung, Anbieten oder Verschaffung).



Und es hat ZONG gemacht!
Z0NG

A Paypalbsmwcr FRICTIONLESS

Kerstin —
Hey gib mal deine nummer ? flobile Payments ContactUs About Zong Merchants

Giinter Steppich

: i Mobile
wieso? die hast du doch Poyments
?
o How it Works
g Kerstin Where To Find Us
Neune nummer auch Safe & Secure
Giinter Steppich
klar
hab seit Jahren keine neue Just two steps. Boom, you're done.

Looking to upgrade your farm? Power up your virtual pet? Get access to premium content? Zong works with
hundreds and hundreds of online merchants and social networks to make your online shopping experience as
fast and frictionless as it can be. Here’s how it works:

warum hast du jetzt zwei Accounts?

Step 1: Click the little red button.

When it's time to pay for something online, just find and hit our ultra-attractive (—W
E 20NG

Zong button. A payment screen will pop up, where you enter your mobile number. e

0

Step 2: Confirm the purchase on your mobile phone.

Abzocke Uber die Facebook-Freundesliste, die S i i i i i y 4
auf offentlich voreingestellt ist! Accounts NE— d .
werden kopiert, an alle Kontakte eine

Freundschaftsanfrage gestellt und dann nach

der Handynummer gefragt.




Sextortion

Zuerst denken - dann klicken Q . G

ils Gefillt dir 3\ Abonniert v »» Teilen

Zuerst denken - dann klicken
13. Juni 2014 - @

MANNER AUFGEPASST!

Wenn Ihr auf Facebook von einem hiibschen M&dchen angeschrieben
werdet und diese dann auf Skype wechseln méchte dann AUFPASSEN!

Einzelausgabe (ron

."

Sonntag, 18. Juni 2017

Es Hardalt sich Babal i sl SeEaliel NACHRICHTEN ~LOKAL SPORT RATGEBER [[] FREIZEIT STORYS SPIELE ARCHIV KONT,

ZU erst d enken . Diese MadcherT ze:gen sich halbnackt und animieren Euch dazu, dass auch  pfalz-Ticker Aus dem Sudwesten Bad
d kI k Ihr Euch entkleidet! durkheim Frankenthal Grunstadt Kaiserslautern Kirchheimbolanden Kusel Landau Ludwigshafen Neustadt Pirmasens Speyer
ann klicken @ . . o o
Aber dahinter steckt nicht das Mitzi-Katzi, sondern eine kriminellen

H » Lokal » Kirchheimboland » Mainz: E h Int t-Chat
@zddk.eu Organisation, die einfach ein Video abspielt. ome oka irchheimbolanden ainz: Erpressung nach Interne a
Shatscie Du wirst mitgefilmt und sofort im erpresst, dass du sofort zwischen 300-500
Euro zu tberweisen héttest, sonst wiirden sie das Video auf Youtube und Samstag, 21. Januar 2017 & Drucken
Bericht Facebook veréffentlichen! i
igita
suchen http://www.mimikama.at/.../sex-falle-facebook-erpressung-nac..../ RN e
Info : Mainz: Erpressung nach Internet-Chat
4
o 3
Beitrdge ‘ - z &l ‘ .
2 Nach Angaben der Polizei hatte Mitte Januar ein junger Mainzer eine
Fotos 4 unbekannte Frau auf der Internetseite ,,Chatroulette™ kennengelernt und
Veranstaltun sich mit ihr auf Skype verabredet. Der Kontakt fand auch statt. Einen Tag .
iz = E oder
gen spater erhielt der Mainzer ...
Notizen
~Gefallt mir‘-
Angaben
Videos
Instagram Sex-Falle Facebook: Erpressung nach einem Chat!
YouTube Gestern haben wir von einem Nutzer aus Osterreich erfahren, dass er Opfer eines

Erpressungsversuches auf Facebook wurde. Was war geschehen?




Offentliche Freundesliste?

faCEbOOk Suche nach Personen, Orten und Dingen [ \ Pa-Freunde finde

N\
\\
\ :

N\

Informationen bearbeiten
Aktivitatenprotokoll %

Chronik Info Fotos Freunde 51 Mehr =

2L Freunde 1

Privatsphdre bearbeiten
D . = a Bereiche bearbeit
Alle Freunde 51  Kiirzlich hinzugefiigt 2 Hochschule 4 Abonnements 9 S e R A

Privatsphdre bearbeiten Freundesliste

‘Wer kann deine Freundesliste sehen? & MNurich +
- Denk daran: Deine Freunde legen fest, wer ihre Freundschaften auf
- Mirlindal:l ihren Chroniken sehen kann. Wenn jemand deine Freundschaft auf
?ﬁ_rr_llenl:lr v Freunde B v Freunde h “eE -0 18 R see
828 Freunde ™= 639 Freunde einer anderen Chronik sehen kann, kann er/sie sie auch in den

MNeuigkeiten, der Suche und anderswo auf Facebook sehen. Aulerdem
kann er/sie gemeinsame Freunde in deiner Chronik sehen.

Abonniert
- ) - ' 5 .
Ciriicn Wer kann die von dir abonnierten Personen und Listen sehen? B MNurich «
1 288 Freunde v Freunde Leyla ] v Freunde Beachte: Die von dir abonnierten Personen kénnen sehen, dass du sie
abonniert hast. %
E Abonnenten
Wer kann deine Abonnenten in deiner Chronik sehen? & Murich +

Mehr dazu Schliefen




Retter des guten Rufs?

@ B) REPUTATION-DEFENDER®

Recherche Verteidigen Loschen Uberwachung Beratung Auftrag
« Startseite

Startseite
Kontakt
AGB
Dienstleistungen Eintrige, Fotos, Persinliche Daten Kompett
Bitte wéhlen Sig! Filme alles
Startseit Recherche ] ] ]
HELSEIE Der Reputation-Defender unterstitzt Sie einmal =uchen 89 EUR* 89 EUR* 168 ELIR*
in allen Fallen, bei denen lhre
Reputation-Defender (engl.) = Rufverteidiger ~ AuRendarstellung von Dritten
Reputati 1) = das Ansehen, die Ehre, der gute Ruf ARt i : 3
S B S ey S oS bonrchig i, o nsesondee Uberwachung m = O
: . ’ ! nachfolgenden Aussagen zutrifit: regelmdlkig suchen 89 EUR* 89 EUR* 168 EUR* Monat
Sichern Sie Ihr Online-Image!: /Monat /Monat
Schiitzen Sie Ihrer Privatsphdre! RD)
SER;‘:;E;% P ' @ jemand verunglimpft, beschimpft. A
69 Great Hamplon Street ~ Die Reputation-Defender sind Recherche-Experten sigarty St Imicl oder yertesitet Verteidigen O O O]
3"“""9““1')“ 5186;‘1” US und spezialisiert auf die Durchsetzung lhrer sorisuge uns_achhche schitzenfverbessern 199 EUR* 199 EUR* J8s EUR*
eg;ifgsgrzs Interessen. Sie durchsuchen das Internet nach @ Auferungen;
30159 Hannover unerwiinschten Eintragen, Fotos und Filmen und ) - g - N
Fon 0511/357356-19 nach persénlichen Daten. Joedn;?:(ersir:;l:;tzﬁgresnoenh[fi:ge L-DSGhEH I:l I:l I:l
Fax 0511/357356-29 .. .
info@reputation-defender.de (einschlieRlich Briefe, Texte, bereinigen/befreien 199 EUR® 199 EUR® J8d EUR®

Das kannen unangenehme Fotos, tible Nachrede
und extremen Meinungen sein, die eine Person
selbst in der Vergangenheit ins Internet gestellt
hat und die jetzt in Vergessenheit geraten sind.
Urheber kénnen aber auch dritte Personen sein.
Dazu gehért sowohl beabsichtigte Rufschadigung
durch gezielte Herabwirdigung aber auch die
Verletzung des Ansehens durch leichtfertigen
Umgang mit privaten Texten, Fotos und Filmen
von Freunden oder Bekannten.

Nutzen Sie das Online-Reputation-
Management. Die Reputation-Defender
konnen ein beschadigtes Online-lmage
wieder herstellen.

© 1998-2014 SERVIP Ltd.

Werke, E-Mails, Fotos,
Filmsequenzen) ochne meine
Einwilligung;

im Internet (einschlieRlich Foren,
Newsgroups, Blogs etc.) sollen
tiber mich keine negativen Dinge
stehen;

meine Bewertungen als Kaufer
oder Verkaufer im
Zusammenhang mit
Internetauktionsplattformen, wie
z.B. ebay, sind nicht vollstandig
zutreffend.

* Alle Preisangaben netto in EUR zzgl. gesetzlicher Mehrwertsteuer. Das freibleibende Angebot gilt fir Unternehmer/
Unternehmen sowie dffentlich-rechtiiche Einrichtungen. Es gelten unsere AGB.

Beratung

89 EUR®



|0schen impossible: www.archive.org

INTERNEY ARCMHIVTEY

Enter Web Address: [N/ Take Me Back Adv._Search Compare Archive

Searched for http://'www.qutenberg.-gym.de

Note some duplicates are not shown. Sse all
* denotes when site was updated.
Material typically becomes available here 6 months after collection, See FAQ

Search Results for Jan 01, 1996 - Sep 15, 2008

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 :
0 0 o

Babe: tianes Paces 2 pages 2 pages 13 pages 12 pages 15 pages 26 pages 11 pages 5
Oct 10,1999 * Oct 17, 2000 * Feb 01, 2001 * Mar 28, 2002 * Jan 27,2003  Jan 26,2004 * Jan 23, 2005 *
Nov(05 1998 Dec 04, 2000 * Feb 08, 2001 * May 26 2002 Feb 10, 2003 Mar 20, 2004 * Feb 06, 2005 *
Nov 27, 1999 Feb 24,2001 * Jun 04,2002 * Feb 20,2003 Apr03 2004 * Feb 07, 2005 *
Feb 26 2001 Jun04 2002 * Apr(0S 2003 Apr28, 2004 * Feb 07 2005 *
MarQ1,2001 Jun05 2002 * May 24, 2003 * May 10, 2004 * Feb 03, 2005 *
Mar02 2001 Aug 03,2002 * Jun 02, 2003 * May 18 2004 * Feb 09, 2005 *
Mar03, 2001 Aug 10,2002 Jun 12 2003 * May 24, 2004 * Mar 09, 2005 *
Apr02 2001 Sep24, 2002 * Jun24, 2003 * Juyn 07,2004 * Mar 24, 2005 *

Apr05 2001 Sep27 2002 Jul25 2003 * Jun 13 2004 * May 23, 2005 *

Apr19.2001 Sep29, 2002 Aug02 2003 * Jun30 2004 * Aug 16 2005 *
May 15, 2001 Nov 30,2002 * Oct 12,2003 * Jul05 2004 * Aug25 2005 *
Jul 20, 2001 Dec 01,2002 Oct30, 2003 * Jul03, 2004 *
Nov 30, 2001 Nov24, 2003 * Jul 14,2004 *

Dec 27 2003 * Jul 17 2004 *
Dec 30, 2003 * Jul 28,2004 *
Jul 28,2004 *
Aug 30,2004 *



l6schen impossible: www.archive.org

“J) LANDESHAUPTSTADT WIESBADEN - Mozilla Firefox
Datei Bearbeiten Ansicht Chyonik Lesezeichen Exitras Hilfe
M LANDESHAUPTSTADT... &3

mitten iIin eu

WIESBAD E“N U e

erhalten standig neueste

X Informationen.
die stadt m anen

"J

termine ™ Die Suchmaschine

gesundheit m Wir bieten Thnen ab sofort
N emen Startpunkt auf Threr
Reise durch das Internet

tagungen

wirtschaft m Sollten Sie Inhalte aus und
£ B e | "“{iber” Wiesbaden suchen,
touristinio m : :

sind Sie hier genau richtig

3 x Ballett im Kurpark

4. Wiesbadener
Gesundheitstage

TN "T;;TE.;”

RN .

Medienpreis vergeben




Datenschnuffler: www.yasni.de

s ( Giinter Steppich}erson-lnfo (» Ich bin Giinter Steppich)

m®
ya S n I Gunter StGpplCh Deutschiand v Suchen
DEUTSCHLAND k3'—":7":!c_letmr_:se

Erweiterte Suche

E-Mail Monitoring starten = :
v Ergebnisse filtern

v Vermisstenanzeigen arbeitet als/bei: Lehrer

kostenlos aufgeben passt zu: Jugendmedienschutz  Basketball Coaches Corner  Eltern  Gutenbergschule Wiesbaden

durchsuchen Staatlichen Schulamt Vortrag Gesang IT-Fachberater Jugendiiche Cyber-Mobbing
Impressum Beauftragter Kinder Schulamt fir Wiesbaden Basketball Co@ches Corner

¥ Rubriken

Bilder

Interessen Bilder zu Gunter Steppich (1 -9von 14 - a3lle anzeigen)

Netzwerk-Profile

Ausbildung «

Dokumente zum Namen



Trojaner kapern Webcams und Mikrofone

Per Webcam beobachtet

Cyber-Spanner spioniert Schilerinnen aus

Schrecklicher Verdacht: Mit Hilfe manipulierter Webcams soll ein Hacker aus
dem Rheinland mindestens 150 Kinderzimmer Uuberwacht haben.

DIESEN ARTIKEL ¥ Twittern 0 Kl Empfehlen = Drucken | =1 Versenden

Es ist der Albtraum aller Eltern: Ein Hacker aus dem Rheinland soll in die Computer
von mindestens 150 Madchen eingedrungen sein und die Kinder uber Webcams
ausspioniert haben.

4




Ransomware (Erpressungstrojaner)

74% Microsoft Windows L izenzierung

Die von Thnen verwendete Windows Lizenz ist abgelaufen.

(hre Windows Leenz ist abgelaufen, odenSie beautzen eine legale Microsoft Windows Kople Laut Paragraphen 138, 449
BO8 blcibt das Windowssystem bis ze emer volistandigen Bezahlung der Lizenzyerungerung das Eigentam von
Herstellers. Ale Inbalte und Dateren wurden hkomplett verschlasselt und sind micht mehr 2u beautren

Ewne extorne Ennchlissclung st nicht mehe moghich, da Ihee Fesiplane zum Sicherungszweek mit PGP-RSA verschlasseM
wurde. Die Entschldsselungsversuche smd Stratbar und weeden gesetzlich verfolgt,

Um Thr Windowssystem weiter nutzen 2o kKdnnen und damit Thre Doten entschlusselt werden, Komnen Sie hier Thre Lizens
(e 10 Jalue verlangem bew, erwerben. Danach steben Ihinen alle System-Updates zur Vesliguny

Nutzen Sie bite

afir dwe schnelle und diskrete ZahMongsmoghchkeit, unseren Partner Pay safecord oder Ukush. Diese

Karten konnen Sic an fast jeder Tankstelle oder cinen Kiosk in Threr Nihe Kaufen Dicse Codes gibt es auch Gberall da. weo
Ste Handyaulladokanen crweiben konnen. Solfort nach Jder Eingabe und der (iull'h\u(qm:hm; wird thee Lizone

sutomatisch verlangen. The System wird sofort entschllssely und Sie konnen alie |

re Daten westerhin putzen. Der Lizenz

Lrwerd fur dieses 5y stem it nur hier onbine maghich. Anderenfalls Kann thr System und alle Ihre Datoren nicht wieder

enochlosselt werden

Bite schalien Sic Ihren Computer nicht aus bis Sée die Luenz vetlangen haben Thre Daten werden vollstangig gesschen und
eine Ausschaliung Kann 24 cinem Abbrach der Datenabsicherung fithren

Bite rahlen Sic die Lzenz mat cinem cinzigen Ukash oder Paysafecard Code in passender Hohe sonst Kann Thee Zahlung

nicht Korrekt bearbetiet werden

100 Euro Paysafecard Code: |

] | Code eingeben |

50 Euro Ukash Code: |

| | Code cingeben |

Omﬁ @ paysafe

Fmgraen gy eate

#: BUNDESPOLIZE|

Achtung!!!
EN Vorgang fegales Alivitaten wirde erkannt
Dl SOy nEssystom wrde i Jusceninet g wd VirsoNen gugen (e Gesetze der Sundarepubi
Deutschbnd gesperrt! £s worde foigender Vierto? hategesseit: e IP Acresse intet
"I & deser P waurden Seten mit pomografecten Inhates, Snderpomographie,
Sooome und Cowalt gegen Krdir afgenfim
At e Computer waurden sberfisls Videodtren mt pomograisctee Iritvlen Dhamenten von
Gevet urnd nderpornograte festpestelt! Es wurden auch Emals n Form von Spamumnt
enorstschen Hteprunden, vescholt. Dese Sperre des Computers dent daza, (hee Segaken
ARDv LSRN Du Urler e,

o covser ([ O Vodows
Angaben: [ [ [=eaace——— ]

Lt e Sperre thes Computtery sulshetren, sind S deet) verSchtet ene Stafe von 100 S s
Zahien.Se haben owed Moghchketen G Zabking von 100 Euro 2u kesten,
Z2ahiurg per ko bagiochen
Dy Guiters Sie 10T (en arvwir Detmn Code 1 G Zahueg o) o L deiichms Sie aniofdssend
A OK (haben Se meteere Codes a0 geben Se Oz sniach nacherandes on und dricken Se
arechiessend st ()
SO0 QO SyRnem Falsy Moo, 0 Milksean Se don Code per Emal (eraadlunggledes
Crrwal net) versenicen
Z) De= Zohlurg per Paysstecord begkschen:

Dazu geden Se time den ernorbenen Code {pegebendalls nil. Frsoaort) i das Zabuingsist] en
U] U S arnchiissend mdf OK (Pt S tmbrere Codes 50 geben S Owse snilach
rachemances en und cricken Se anschiessenc aul OK) Soite das Systern Fehier mestien so

missen Sie dens Code oo Bmalleraabl andes-rTmnat. net) vessenden

P B8 ava smy

[ m 0
Wasetalon pocn | Murborr-Dincount |

Es ist die ungesetzliche Tatigkeit enthiillt!

Dkash |
Wo kann ich Ukash kaufen?

£5 gC Lnzatige NOGARten, LGeh 2u enwiton, 2. 8 N Geschaften,
Hosken, pwr Goklanomat, crdne oder Gher s £V aiet (v
Geldborse) Machstehend Mnden Sie sne Liste, s der hervorg
wem Land Ukash enmeiben kinnen

Tanrkataban - )
¢ A, Cam. DNV, €
Y i ony
W AWA 450) Suv

@ Doy - Kaufen Se VA 1 vielen Ca0send SuparTazen ooer (b
Srons, N $ .5 L0QR safen

den Tuvhataber: Agu

D

8 paysale

Py . pay weie

Bundeskriminalamt

I Pressestallo

lhr Internet Service Provider ist blockiert

Die Funktionan Inres Compute:s wurden wegen unbofugter Netzaktvitaten goblockt

e IF-Adasse Al PCHEMANGaN FENAUNGEN G% 0N (e COMEUie aus DEgINgs wilider SInd Nl v welters H0atiEDwiing I dw

hr Providat Datonbank ger Foilze pespaichent wordun. emschielich Fotos und Videos dar Wabcam: Eberco wurde da Wiaderpabe yon

Stact pomografschen inhaites md Mnoenanog

ACHTUNG!
S
. .
5 pmamion e

(Mkash  Gpaysale

A 13 =8 500 Merdmatihnec 39

) U COmPAtendyien &

rafe 11 Wotw von €180.900 ¢

m

Verka

sades thash

AViR
-

w‘

Weiterw Vorhauisstefan

vy Karemea dorchgefud




Ransomware
Wana DecryptOr 2.0
Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on z
: s Can I Recover My Files?

5/16/2017 00:47:35 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
e But if you want to decrypt all your files, you need to pay.
ol & ot - 3 You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

[l T Sl -

5/20/2017 00:47:55

Time Left

Mo dancba N2 Ieoe

= = Send $300 worth of bitcoin to this address:
bitcoin

. eedaind 24 | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw Copy
How to buy bitcoins?

Contact Us




Trojaner, Bots und Zombies

Ein Geschenk der
Gotter, hier
klicken...




Trojaner, Bots und Zombies

Taglich 390.000 neue Schadlinge!

Malware gesamt

Alle Jahre

Letzte 10 Jahre Letrie 5 Jahre Letzte 24 Monate Letzte 12 Monate

» Malware nsgesamt

v N sh 4 . it AVTEST Gmbi

Figure 54. Categories of malware found at sites blocked by SmartScreen Filter in 1H12, by percent of all
malware impressions

Viruses Worms Backdoors

0 Other
Password Stealers &w‘\ : !

Monitoring Tools
3.0% Exploits
3.7%

Miscellaneous
Potentially Unwanted _— 4

Software
5.8%

Miscellaneous Trojans
42.4%

Microsoft Security Report 2013



Percent of Attacks Analyzed

Schadsoftware => Infektionswege

44 8%
Das Problem sitzt vor dem Rechner!
Quelle: Microsoft Security Report 2011
0.09
1 | 1 1 -/
User AutoRun: AutoRun:  File Infector Exploit Exploit Password Office Exploit
Interaction USB Network Update Long Update Brute Force Macros Zero-day

Required Available Available



Schadsoftware => Infektionswege

E-Mail-Anhang: zip, pdf, jpg...

Lock-Spam: ,WOW*, L OMG"

Drive-by-Infection, z.B. Werbebanner

Falsche Virenwarnung/Updateaufforderung
USB-Sticks, SD-Cards

Jeder 5. surft ohne Virenschutz, jeder 3. ohne Firewall

23% der deutschen PCs infiziert! (Panda Labs 2015)



Schadsoftware => Infektionswege

*2 Windows Security Alert

Vorsicht neuer Virus im Netz!

Neue Viren und Trojaner bedrohen Ihren Computer im
! Internet. IThre Dokumente, Passworter und Bilder kénnen
gefdhrdet sein. Aktualisieren Sie Ihr Virenprogramm.

Details zum neuesten Virus

Angriff von: 121.246.89.113, port 29323
Attackiertes Port: 11280
Bedrohungsart: Trojan.Vars.E3

Unsere Empfehlung: Sofort Virusprogramm aktualisieren

| Aktualisieren | | Spater erinnern |

III "-n ERLEBEN, WAS VERBINDET.

Kundencenter Auftragsstatus w

Ihre Rechnung flr Dezember 2013
Guten Tag,

mit dieser E-Mail erhalten Sie Ihre aktuelle Rechnung. Die Gesamtsumme im Monat Dezember 2013 betrigt:
247 64 Euro. Wir bitten Sie, die Rechnung zu begleichen. Details zur [hre Rechnung kénnen Sie hier ansehen:

Download Mitteilung. Rechnungsriickstinde 924020940005015294 Telekom Deutschland GmbH vom
09.12.2013

Diese E-Mail wurde automatisch erzeugt. Bitte antworten Sie nicht dieser Absenderadresse.

Informationen iber die Umstellung auf den einheitlichen Euro-Zahlungsverkehrsraum SEPA finden Sie hier.

Speziell fiir Sie: Machten Sie zukiinftig Informationen iiber neue Produkte und Tarife erhalten, melden Sie
sich zu unserem kostenlosen Informationsservice an.

Wit freundlichen Grien

it

Ralf HoRbach
Leiter Kundenservice

Adote Flash Flayer Update ne Seite iit: Schockierendes Video vom

Oktoberfest | Anseh
«b i Oktoberfest | Ansehen

This content requires Adobe Flich
Plaver 10.37 Would you He to install it
now?

Schockierendes Video vom Oktoberfest |

Tneaall

geteilt: WOW Schockierendes Video vom

| WOW Schockierendes Video vom Oktoberfest

Gnter Steppich Rechnung www.galeria-kaufhof.de Nummer 1130012261

www.galeria-kaufhof.de Mahnstelle <stefanie. @t-online.de>
Mi17.04.2013 18:41

Gnter Steppich
| Machricht |[;QGnter Steppich Rechnung www.galeria-kaufhof.de 1130012261 .zip (70 KB}

Guten Tag Gnter Steppich,

unsere letzten Mahnungen fanden beilhnen keine Beachtung. Sie haben einen rechtmaRigen Vertrag
gemiR dem BGB geschlossen. Uberweisen Sie jetzt sofort den Betrag von 482,00 EU. Sollte der
abgeschlossene Vertrag von Ihnen nicht erfillt werden, so werden lhnen weitere Kosten fir das
Mahnwesen, Verzugszinsen, Rechtsanwalts- und Inkassogebihren entstehen.

Empfangen von: Gnter Steppich
Produkt/Leistung: 1130012261
Gesamtbetrag: 482,00 EU

Zahlen Sie bitte sofort den ausstehenden Gesamtbetrag von 482,00 EU an das in der Beilage angegebene
Konto!

Falls Sie nicht zahlen, werden wir als nachsten Schritt unsere Forderung unserem Anwalt Gbergeben. Der
Anwalt wird einen gerichtlichen Mahnbescheid erzwingen. Hierdurch kommen zusatzliche hohe
Gerichtskosten und wird sicherlich ein Eintrag bei der SCHUFA folgen.

thr www.galeria-kaufhof.de Mail-Support

galeria- kaufhof GmbH
Hermannstal 34 Berlin

Service-Hotline 0900 6681 / 872
Kundenservice @galeria- kaufhof.de



Schutz vor Malware

Erst denken, dann klicken! WA

Aktueller Virenschutz — keine Freeware!
Betriebssystem/Browser/Plugins aktuell halten => JAVA/FLASH!
Firewall nicht abschalten
Mozilla Firefox mit Add-ons: NoScript, Adblock Plus, Ghostery
Eingeschrankte Benutzerkonten nutzen, v.a. fur Kinder!
Windows Voreinstellung: rechnung.pdf.exe = rechnung.pdf

» Extras — Ordneroptionen — Ansicht

» "Erweiterungen bel bekannten Dateitypen ausblenden" deaktivieren



Schutz vor Malware

@ heise Security

22.11.2014 12:18 « Vorige | Nachste »

News Hintergrund Erste Hilfe

Spearphishing: Jeder Funfte geht in die Falle

m vorlesen / MP3-Download

IT-Benutzer sind gutglaubig. Ein
Rabattversprechen reicht, um jede
Menge Passworter einzusammeln. Auf
der Wiener Security-Konferenz
Deepsec wurden erschreckende
Zahlen aus der Praxis ve%rraten.
Enorme Erfolgsraten mit Phishing haben
italienische Sicherheitsexperten erzielt.
Im Auftrag international tatiger

Meldungen uber Betrugswellen und Phishing-
Tricks haben bislang nicht geniigt, um Internet-

Nutzer hinreichend misstrauisch zu machen. Unternehmen testen sie, wie anfallig
Noch immer lassen viele sich mit windigen deren Belegschaften fiir Tricks sind, die
Behauptungen Zugangsdaten abgaunern. auf Social Engineering beruhen. Auf der

Security-Konferenz Deepsec in Wien
berichteten die Forscher diese Woche Uber ihre Arbeit: Im Schnitt haben sie binnen
zweier Stunden nach Versand von Phishingmails die echten Zugangsdaten jedes
funften Mitarbeiters ergattert.



Schutz vor Malware

Es gibt nichts

was;ist,)tr!ucht Der erste Schutz ist

der gesunde
Menschenverstand!

-  — —

Ihr Gesunder Menschenverstand ist nicht auf
dem neuesten Stand. Zum Update klicken Sie
» Dbitte OK

’ Q Abbrechen <5 oK



Schutz vor Malware

Da Antivirensoftware Vollzugriff auf das Betriebssystem hat, A~
bevorzuge ich personliche deutsche Anbieter wie G Data und Avira.

L INTERNET
EEF}"“”

Windsows Defender



Aullerdem sollte man grundsatzlich nicht...

‘4\
« Sensible Daten unverschlisselt senden &%L 0
« Spam-Emails/Newsletter beantworten =3
Emails an offen sichtbare Vertellerlisten schicken

sondern das BCC-Feld nutzen

—> Jeder Empfanger sieht nur seine eigene Adresse.



Gebrauchte Smartphones auf Ebay

Wenn der Speicher des Smartphones nicht fachgerecht geldscht wurde,

konnen die Inhalte wieder hergestellt werden. Zuriicksetzen auf Werkseinstellungen
genugt nicht!

QAT
: SWbern n - smartphone samsung Alle Kategonan el Finden
Karegonen At . ) L

Verwandt. fun for you  smarghone samseng star $2J0  smartphene  shadphons samsung duo  smartphone sammung gstaxy €2 smartphene nokia Seschreung enschielien

Kategorien AUKTION - GEBRAUCHT ARTIKEL STAMDORT BELIEBTESTE ARTEL « H B Auf eBay
Handys & Kommunikation besonders beliebt
Hanays ohna Vedrag 714

1,805 Ergabressa i smartphone samsung  + Dieser Suchanfrags folgen
Flir Basger 4

Hanoy- & PDA-Zudehlr 2
Handys mit Simlock
Hanoys mil Vertrag

Vet -

In allen Kategotien suchen

Modell SANSUNG GALAXY 54
Samsung Gataxy S Il 52¢ ACTIVE 16G8
Samsung Galaxy Ace GT

Samsung Galaxy S Il =4
Samaung Galaxy S IV
Samsung Galaxy Y

EUR 379,00 @

Nostenloset Versard
Samsung ATIV S GT48750- 16 G Samsung Galaxy S2 GTH5100 Sm Samsung Galaxy Note 2 I N7100
Farbe EUR 133,00 ; 13 EUR 104,00 == =
Blaw
Grau (¢
Schwarz
Silbar ™

EUR 223,00 -

-t
i —
“
!
Mobilfunkbetreiber EAEARA
02 (« A samswng Galaxy S
Telekom (74 b GT49100 15 GB Nob
Vodafone (f EUR 99,90 &
EPlus+ 7
= k. : ° DT
Ohne Simlock 4 Kostenioner Versand
Besonderheiten = = :SE - 3 X - = o —
Samsung Galaxy S W GT29300 -1 Samsung Galaxy S I GT49390 -1 Samsung Galaxy W GT4150 -4
Verbindun o
bindung EUR 122,00 » corene EUR 121,00 EUR 45,50




Datensicherung!

KEIN BACKUP? == KEIN MITLEID!
P

\
\
\
\
\ .
=




Und jetzt?

Kommunikation

. | oo
P e S R -
Dl B tan 1% 5
R - - ...
P \ R o —
— ‘- . -
o

e i _ Produktivitat

) ._ — ) ,,—'-..fﬂ._..:
e

er di’l‘ Lk
jetzt nur “ii'lcht

Privatsphare den Sand "1 .";; UbermaRiger
& Datenschutz ' - Konsum/Sucht
den Kopf

]
Jugendgefahrdende StECken-
Inhalte - Cybermobbing
Lothar Matthaus
Gchadsoftware) Sexyelle
Ubergriffe
Urheberrecht D QostenfalleD
verstofle




Und jetzt?

BN P

@ Kommunikation
Technischer Schutz
Jugendgefahrdende ' . _

Y 4 i
\ ’y; Produktivitat
Datensparsamkeit!
Privatsphéare
& Datenschutz Deutsche/EU-Anbieter bevorzugen
IT-Grundwissen als Schulfach
Ubergriffe
Urheberrechts- Kostenfallen
verstolde




Vielen Dank
fur's Zuhoren!



NOCH FRAGEN... ?
olo

~

www.medien-sicher.de

» Vortragsfolien A= —
> Aktuelle Infos, Linktipps, Newsletter e )
» Facebook-Gruppe fur Eltern

www.facebook.com/guenter.steppich

Vielen Dank
fur's Zuhoren!



