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Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!
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Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

Das Internet 

ist für uns alle 

Neuland!

Das Internet ist 

nicht gefährlich…

…wenn man sich 

damit auskennt!
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„Generation Kassettenrekorder“ trifft „Digital Na(t)ives“
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„Generation Kassettenrekorder“ trifft „Digital Na(t)ives“

.de 
= 

Digitales 
Entwicklung

sland



9Grafiken: www.sicher-im-netz.de

Schräge Typen im WWW

Der
Cracker
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Maschinelle Auswertung von Datenmengen, die

zu groß,

zu komplex,

zu flüchtig,

zu schwach strukturiert

sind, um sie manuell zu verarbeiten.
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Auswertung von:

• Computer- & Smartphonenutzung („Metadaten“: Kommunikation, Standort)

• Surfverhalten, Suchanfragen

• Social-Media-Aktivitäten

• Kunden-, Bank-, Bezahlkarten (z.B. Payback)

• Fitnessarmbänder („Activity Tracker“), Smartwatches, Navigationssysteme

• Aufzeichnungen von Überwachungssystemen

• Smart Home, Internet of Things

• Von Behörden/Unternehmen erhobene Daten

• Vernetzte Fahrzeuge („Telematik-Tarife“)
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Social Media User: Nicht Kunden, sondern Kapital! 

Was bringt ein umfangreicher Datensatz?

85 Millionen € für StudiVZ und SchuelerVZ! (Holtzbrink, 2007)

1 Mrd $ für Instagram (2012), 19 Mrd $ für WhatsApp (2014) 

Datenkapital
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Macht ja nix…

…ich habe doch 

nichts zu 

verbergen!

…vor Vermietern, 

Arbeitgebern, 

Behörden, 

Versicherungen, 

Kriminellen, 

Nachbarn, 

Werbefirmen,

Stalkern…



„Big 5“ Datensauger



„Big 5“ Datensauger



Google is watching you…
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Wer 

liest 

mit?

Alles in die „Cloud“?
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Alles in die „Cloud“?

Unsere automatisierten Systeme 

analysieren Ihre Inhalte 

(einschließlich E-Mails), um Ihnen 

für Sie relevante Produktfunktionen 

wie personalisierte 

Suchergebnisse, personalisierte 

Werbung sowie Spam- und 

Malwareerkennung bereitzustellen.
*https://www.google.de/intl/de/policies/privacy 
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Private Wolke für Heimwerker

https://www.youtube.com/watch?v=Om_eX7YHDWg
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Private Wolke für Heimwerker
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Probleme 2.0:

Soziale Netzwerke: Facebook, Instagram 

Messenger: WhatsApp, Snapchat, Skype

Chat rooms, Foren

Voreinstellung meist: „öffentlich“

Datenmengen: 

Volkszählung ‘87 18

Stasiakten 49

Facebook 90+x

Privatsphäre und Datenschutz
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Tracking mit Cookies & Co
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Tracking mit Cookies & Co
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Spionageabwehr mit Add-ons
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Spionageabwehr mit Add-ons

Tracking+
Browser-Fingerprinting

IP-Adresse 
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Suchvorschläge
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Suchvorschläge

Eingeloggt?
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Every breath you take

Every move you make

Every bond you break 

Every step you take

Every single day

Every word you say

Every game you play 

Every night you stay

I'll be watching you.

Oh can't you see, you belong to me?
The Police, 1983
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Freundliche Assistentinnen?

GOOGLE NOW SIRI

ALEXA CORTANA
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Freundliche Assistentinnen?

GOOGLE NOW SIRI

ALEXA CORTANA

Amazon speichert, „um ihr Einkaufserlebnis bei 

Amazon.de individuell zu gestalten und stetig 

zu verbessern“:

• Eingaben auf der Amazon-Website

• Klick- & Scrollverhalten

• Cookies/Flash Cookies mit Surfverlauf

• IP-Adresse (IP) 

• Browsertyp, -version, -Add-ons, etc.

• Zeitzone & Betriebssystem, Ort, Endgerät

• Sprachbefehle an Alexa

Quelle: Amazon-Datenschutzerklärung
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Freundliche Assistentinnen?

GOOGLE NOW SIRI

ALEXA
CORTANA
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Werbung auf Facebook
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Werbung auf Facebook
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Werbung auf Facebook
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Werbung auf Facebook
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Werbe-Targeting auf Facebook
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Facebook-WhatsApp Deal
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Facebook-WhatsApp Deal

Zusammenfassung:

Was schert mich mein Geschwätz von gestern!
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“Du musst mindestens 13 Jahre alt sein, um unsere Dienste zu nutzen 

(bzw. so alt, wie es in deinem Land erforderlich ist …) … Wenn du nicht 

alt genug bist … muss dein Elternteil … den Bedingungen zustimmen.”
Quelle: http://www.whatsapp.com/legal

Datenweitergabe an Facebook: Profilbild, Status, Metadaten

Gruppenfunktion: Fremde erfahren Handynummer!

Adressbuch wird ausgelesen! AGB: „Du bestätigst, dass du autorisiert 

bist, uns solche Nummern zur Verfügung zu stellen“

Alternativen: Threema (CH), SIMSme (D), Wire (CH/D), Signal(US)

WhatsApp

http://www.whatsapp.com/legal
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WhatsApp
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WhatsApp
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Big Brother Facebook

Nur 10 % der Nutzer lesen die AGB!

1. […] erteilst du uns […] eine nicht-exklusive, übertragbare, 

unterlizensierbare, unentgeltliche, weltweite Lizenz für die Nutzung 

jeglicher Inhalte, […]. 

2. Diese endet, wenn du deine Inhalte oder dein Konto löschst, außer deine 

Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht 

gelöscht. […] sollte dir bewusst sein, dass entfernte Inhalte für eine 

angemessene Zeitspanne in Sicherheitskopien fortbestehen […]. 

3. Wenn du eine Anwendung verwendest, stehen deine Inhalte und 

Informationen der Anwendung zur Verfügung. 
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2. „Gefällt mir“-Buttons und 

„Empfehlungen“ im Web

 Surfverlauf
5. Apps

Zugriff auf persönliche Daten

…und die Daten deiner Freunde

Weitere Rechte => z.B. Nachrichten!

1. Nutzungsbedingungen

Komplette 

Rechteüberlassung

Datenkrake Facebook

4. Privatsphäre

Fotoalben 

Orte/Gesichtserkennung

Suchmaschinenanzeige

 „Facebook-Parties“

3. Freundefinder

Vollzugriff auf Kontakte

Verstoß gegen Bundesdatenschutzgesetz
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3. Freundefinder
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3. Freundefinder

Vollzugriff auf Kontakte

 illegal

2. „Gefällt mir“-Buttons und 

„Empfehlungen“ im Web

 Surfverlauf
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Sicher ins Netz: Die zweite E-Mailadresse 

Keine Emailadresse mit persönlichen Angaben im WWW benutzen

 vorname.nachname2004@gmx.de

Zweit-Email ohne persönliche Angaben anlegen

 sagischdirnet@***.de, vollgeheim@***.de

Keine unseriöse Emailadresse für seriöse Zwecke

 sweetbabysusi@***.de 

 coolplaya69@***.net 

 neuland.blondie@***.de
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Facebook Partys
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Instagram
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Instagram



55

Instagram – öffentlich mit GPS
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Snapchat ist nicht sicher!
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Snapchat



58

Snapchat

Nutzungsbedingungen
(https://www.snapchat.com/terms)
2. Your Content
[…] But you grant Snapchat a worldwide, perpetual, 
royalty-free, sublicensable, and transferable 
license to host, store, use, display, reproduce, 
modify, adapt, edit, publish, create derivative 
works from, publicly perform, broadcast, 
distribute, syndicate, promote, exhibit, and 
publicly display that content in any form and in 
any and all media or distribution methods (now known 
or later developed). […] you also grant Snapchat and 
our business partners the unrestricted, worldwide, 
perpetual right and license to use your name, 
likeness, and voice […] in connection with any 
Live Story or other crowd-sourced content you 
create, upload, post, send, or appear in. […] you 
will not be entitled to any compensation from 
Snapchat or our business partners […].
You alone though remain responsible for the 
content you create, post, store, or send through the 
Services.
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Snapchat - Snapmap
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1997 2017
=> 15-20 % der Jugendlichen,

4,1 % der 11-14jährigen!

 Erst nachdenken, dann senden…

 Opfer werden gemobbt!

 Vertrauensbruch, Recht am eigenen Bild 

 Straftaten: §201a, Kinder-/Jugendpornografie 

(Erstellung, Besitz, Verbreitung)

Senden von Pornographie an Minderjährige 

=> sexueller Missbrauch!

 problematische Beweissicherung

Sexting! [Sex + Texting]
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1997 2017
15-20 % der Jugendlichen,

4,1 % der 11-14jährigen!

50 % der 20-30jährigen

 Erst nachdenken, dann senden…

 Opfer werden gemobbt!

 Vertrauensbruch, Recht am eigenen Bild 

 Straftaten: §201a, Kinder-/Jugendpornografie 

(Erstellung, Besitz, Verbreitung)

Senden von Pornographie an Minderjährige 

=> sexueller Missbrauch!

 problematische Beweissicherung

Sexting! [Sex + Texting]
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1997 2017
=> 15-20 % der Jugendlichen,

4,1 % der 11-14jährigen!

 Erst nachdenken, dann senden…

 Opfer werden gemobbt!

 Vertrauensbruch, Recht am eigenen Bild 

 Straftaten: §201a, Kinder-/Jugendpornografie 

(Erstellung, Besitz, Verbreitung)

Senden von Pornographie an Minderjährige 

=> sexueller Missbrauch!

 problematische Beweissicherung

Sexting-Vorbilder! 
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• TEXT

• Emojis  

• !!! ??? ^^

• Großschreibung

• Fotos

• Hemmschwellen sinken

Nachricht

Problem: Digitale Kommunikation

• TEXT

• Tonfall

• Lautstärke

• Mimik

• Blicke

• Gestik

• Körperhaltung

• Berührungen

• Gerüche

Nachricht 100 %

10 %
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Dating Apps (Lovoo)
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Live-Streaming (YouNow)
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Musical.ly
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Dating Apps (Lovoo) und Live-Streaming (YouNow/musical.ly)

„Vater, vergib ihnen, 

denn sie wissen nicht, was sie tun.“ 
(Lukas 23,34)

Denn es hat ihnen 

niemand erklärt!



Einmal im Netz – für IMMER im Netz! Das virtuelle Tattoo

Think before you post

Think_before_you_post_klicksafe.mpg
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Onlinebewerbung…
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Modern Stalking: Tinder => Instagram => Facebook => Google…
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Modern Stalking: Tinder => Instagram => Facebook => Google…
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Modern Stalking: Tinder => Instagram => Facebook => Google…
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Stalker-Apps
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Stalker-Apps
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Hallo Welt, ich bin dann mal weg…
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Hallo Welt, ich bin dann mal weg…
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Spaß mit Facebook…
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Privatsphäre: Nur meine „Freunde“!
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Privatsphäre: Nur meine „Freunde“!
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Bildschirmsperre ist Pflicht!

Smartphones

vor fremdem

Zugriff

schützen!
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Was ist ein sicheres Passwort?
~jede/r 100. benutzt 123456

Häufigstes berufliches 

Passwort: password

Top Ten der Passwörter auf .de-Domains

1. hallo
2. passwort
3. hallo123
4. schalke04
5. passwort1
6. qwertz
7. arschloch
8. schatz
9. hallo1
10. ficken

Hasso-Plattner-Institut, 2016
Datenbasis: ~30 Mio. Konten

(Zahlenkombinationen nicht berücksichtigt!)
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Selbsttest: Mein Passwort….

…kann man nicht erraten und steht in keinem Wörterbuch

…ist mindestens 10stellig

…enthält Klein- und Großbuchstaben & Zahlen (evtl. Sonderzeichen)

…kennen keine Freunde oder Geschwister

…lautet bei jeder Website anders

…wechsle ich ab und zu

 Pseudoschlau: Thomas92

 Eselsbrücken, Merksätze: 8tungDieOlga!

Was ist ein sicheres Passwort?
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1. Extra E-Mailadresse & sicheres Passwort

2. Echter Name oder Nickname?

3. Nicht überall derselbe Nickname

4. Maximale Privatsphäre einstellen => Facebook: ~500 Klicks!

5. Inhalte gut überlegt einstellen 

Was geteilt wird, ist öffentlich!

Anbieter machen Fehler / ändern stillschweigend Einstellungen

Bei Fotos Urheberrecht beachten

6. Keine Unbekannten als Kontakte annehmen 

7. Sichtbarkeit der Kontaktliste einschränken

Sicher in Online-Communities

Würde ich das in der 

Fußgängerzone verteilen…?
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1. Extra E-Mailadresse & sicheres Passwort

2. Echter Name oder Nickname?

3. Nicht überall derselbe Nickname

4. Maximale Privatsphäre einstellen => Facebook: ~500 Klicks!

5. Inhalte gut überlegt einstellen 

Was geteilt wird, ist öffentlich!

Anbieter machen Fehler / ändern stillschweigend Einstellungen
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6. Keine Unbekannten als Kontakte annehmen 
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Sicher in Online-Communities
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gefälschtes 

Profil nach 

4 Tagen:

109 Freunde!

Sicher vernetzt? Das Laura-Experiment
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Hannah, 14: „hi wie alt bist du und was 

machs du so?“

„Ich bin 17 Jahre alt, gehe gern Rad 

fahren und ins Fitnesscenter“

Wenn Ahnungslosigkeit auf Bösartigkeit trifft…
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Hannah, 14: „hi wie alt bist du und was 

machs du so?“

„Ich bin 17 Jahre alt, gehe gern Rad 
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Wenn Ahnungslosigkeit auf Bösartigkeit trifft…
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Wenn Ahnungslosigkeit auf Bösartigkeit trifft…
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Hannah, 14: „hi wie alt bist du und was 

machs du so?“

„Ich bin 17 Jahre alt, gehe gern Rad 

fahren und ins Fitnesscenter“

Wenn Ahnungslosigkeit auf Bösartigkeit trifft…
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„Digitale Eingeborene“ im Netz



93

Kinderfotos im Netz?
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Kinderfotos im Netz?
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„Jeder Mensch hat das Recht, selbst darüber zu bestimmen, 

ob … Bilder von ihm veröffentlicht werden.“ (§ 22 Kunsturheberrechtsgesetz)

Bei Kindern müssen die Eltern zustimmen!

Wer fragt die Kinder?!

§ 201a Verletzung des höchstpersönlichen Lebensbereichs (Paparazzi-§)

Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!

Das Recht am eigenen Bild
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„Jeder Mensch hat das Recht, selbst darüber zu bestimmen, 

ob … Bilder von ihm veröffentlicht werden.“ (§ 22 Kunsturheberrechtsgesetz)

Bei Kindern müssen die Eltern zustimmen!

Wer fragt die Kinder?!

§ 201a Verletzung des höchstpersönlichen Lebensbereichs (Paparazzi-§)

Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!

Das Recht am eigenen Bild

§ 201a

Verletzung des höchstpersönlichen Lebensbereichs durch Bildaufnahmen
Gültig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe für Herstellung oder Weitergabe von Fotos/Videos

einer anderen Person in einer Wohnung oder einem gegen Einblick 

besonders geschützten Raum

die die Hilflosigkeit einer anderen Person zur Schau stellen,

auch unbefugte Weitergabe von befugt hergestellten Bildaufnahmen.

die dem Ansehen der abgebildeten Person erheblich schaden

die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand 

haben, gegen Entgelt (Herstellung, Anbieten oder Verschaffung).
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Und es hat ZONG gemacht!

Abzocke über die Facebook-Freundesliste, die 

auf öffentlich voreingestellt ist! Accounts 

werden kopiert, an alle Kontakte eine 

Freundschaftsanfrage gestellt und dann nach 

der Handynummer gefragt. 
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Sextortion
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Öffentliche Freundesliste?
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Retter des guten Rufs?



101

löschen impossible: www.archive.org
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löschen impossible: www.archive.org
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Datenschnüffler: www.yasni.de



Trojaner kapern Webcams und Mikrofone
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Ransomware (Erpressungstrojaner)
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Ransomware
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Microsoft Security Report 2013

Trojaner, Bots und Zombies

Täglich 390.000 neue Schädlinge!
Ein Geschenk der 

Götter, hier 

klicken… 



108

Microsoft Security Report 2013

Trojaner, Bots und Zombies

Täglich 390.000 neue Schädlinge!
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Schadsoftware => Infektionswege

Das Problem sitzt vor dem Rechner!
Quelle: Microsoft Security Report 2011
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E-Mail-Anhang: zip, pdf, jpg…

Lock-Spam: „WOW“, „OMG“

Drive-by-Infection, z.B. Werbebanner

Falsche Virenwarnung/Updateaufforderung

USB-Sticks, SD-Cards

Jeder 5. surft ohne Virenschutz, jeder 3. ohne Firewall

23% der deutschen PCs infiziert! (Panda Labs 2015)

Schadsoftware => Infektionswege
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Schadsoftware => Infektionswege
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Erst denken, dann klicken!

Aktueller Virenschutz – keine Freeware!

Betriebssystem/Browser/Plugins aktuell halten => JAVA/FLASH!

Firewall nicht abschalten

Mozilla Firefox mit Add-ons: NoScript, Adblock Plus, Ghostery

Eingeschränkte Benutzerkonten nutzen, v.a. für Kinder!

Windows Voreinstellung: rechnung.pdf.exe = rechnung.pdf

 Extras – Ordneroptionen – Ansicht

 "Erweiterungen bei bekannten Dateitypen ausblenden" deaktivieren

Schutz vor Malware
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Schutz vor Malware
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Erst denken, dann klicken!

Aktueller Virenschutz – keine Freeware!
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Schutz vor Malware

Da Antivirensoftware Vollzugriff auf das Betriebssystem hat,

bevorzuge ich persönliche deutsche Anbieter wie G Data und Avira.
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Außerdem sollte man grundsätzlich nicht…

Sensible Daten unverschlüsselt senden

Spam-Emails/Newsletter beantworten

Emails an offen sichtbare Verteilerlisten schicken

sondern das BCC-Feld nutzen

 jeder Empfänger sieht nur seine eigene Adresse.
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Gebrauchte Smartphones auf Ebay

Wenn der Speicher des Smartphones nicht fachgerecht gelöscht wurde, 

können die Inhalte wieder hergestellt werden. Zurücksetzen auf Werkseinstellungen

genügt nicht!
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Datensicherung!

KEIN BACKUP? => KEIN MITLEID!



Und jetzt?

Jugendgefährdende
Inhalte Cybermobbing

Übermäßiger 
Konsum/Sucht

Sexuelle
Übergriffe

KostenfallenUrheberrechts-
verstöße

Privatsphäre
& Datenschutz

Schadsoftware

Produktivität

Information Kommunikation

Unterhaltung

Cyber
Ozean

Wir dürfen 
jetzt nur nicht 

den Sand in 
den Kopf 
stecken!

Lothar Matthäus



Und jetzt?

Jugendgefährdende
Inhalte Cybermobbing

Übermäßiger 
Konsum/Sucht

Sexuelle
Übergriffe

KostenfallenUrheberrechts-
verstöße

Privatsphäre
& Datenschutz

Schadsoftware

Produktivität

Information Kommunikation

Unterhaltung

Cyber
Ozean

1. Datensparsamkeit!

2. Technischer Schutz

3. Deutsche/EU-Anbieter bevorzugen

4. IT-Grundwissen als Schulfach
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NOCH FRAGEN…

www.medien-sicher.de

 Vortragsfolien

 Aktuelle Infos, Linktipps, Newsletter

 Facebook-Gruppe für Eltern

www.facebook.com/guenter.steppich

Vielen Dank 

für‘s Zuhören! 
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