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Kassettenrekorder meets GoogleDigitaler Durchblick

Smartphone & Internet im Griff?
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„Generation Kassettenrekorder“ trifft „Digital Na(t)ives“
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„Generation Kassettenrekorder“ trifft „Digital Na(t)ives“

.de 
= 

Digitales 
Entwicklung

sland
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„Generation Kassettenrekorder“ trifft „Digital Na(t)ives“

„Die ich rief, die 

Geister…

hab‘ ich 

irgendwie gar 

nicht mehr im 

Griff…“
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„Jeder Mensch hat das Recht, selbst darüber zu bestimmen, 

ob … Bilder von ihm veröffentlicht werden.“ (§ 22 Kunsturheberrechtsgesetz)

Bei Kindern müssen die Eltern zustimmen!

Wer fragt die Kinder?!

§ 201a Verletzung des höchstpersönlichen Lebensbereichs (Paparazzi-§)

Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!

Das Recht am eigenen Bild
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„Jeder Mensch hat das Recht, selbst darüber zu bestimmen, 

ob … Bilder von ihm veröffentlicht werden.“ (§ 22 Kunsturheberrechtsgesetz)

Bei Kindern müssen die Eltern zustimmen!

Wer fragt die Kinder?!

§ 201a Verletzung des höchstpersönlichen Lebensbereichs (Paparazzi-§)

Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!

Das Recht am eigenen Bild

§ 201a

Verletzung des höchstpersönlichen Lebensbereichs durch Bildaufnahmen
Gültig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe für Herstellung oder Weitergabe von Fotos/Videos

einer anderen Person in einer Wohnung oder einem gegen Einblick 

besonders geschützten Raum

die die Hilflosigkeit einer anderen Person zur Schau stellen,

auch unbefugte Weitergabe von befugt hergestellten Bildaufnahmen.

die dem Ansehen der abgebildeten Person erheblich schaden

die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand 

haben, gegen Entgelt (Herstellung, Anbieten oder Verschaffung).
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Probleme 2.0:

 Soziale Netzwerke & Messenger

 Chat rooms, Foren, Spiele…

 Alexa, Siri, Cortana & Co.

 Prinzip OPT-OUT

Datenmengen: 

 Volkszählung ‘87 18

Privatsphäre und Datenschutz
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Probleme 2.0:

 Soziale Netzwerke & Messenger

 Chat rooms, Foren, Spiele…

 Alexa, Siri, Cortana & Co.

 Prinzip OPT-OUT

Datenmengen: 

 Volkszählung ‘87 18

 Stasiakten 49

 Facebook 90+x

Privatsphäre und Datenschutz
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Maschinelle Auswertung von Datenmengen, die

zu groß,

zu komplex,

zu flüchtig,

zu schwach strukturiert

sind, um sie manuell zu verarbeiten.
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Auswertung von:

• Computer- & Smartphonenutzung („Metadaten“: Kommunikation, Standort, Hardware)

• Surf- und Klickverhalten, Suchanfragen

• Social-Media-Aktivitäten

• Kunden-, Bank-, Bezahlkarten (z.B. Payback)

• Fitnessarmbänder („Activity Tracker“), Smartwatches, Navigationssysteme

• Aufzeichnungen von Überwachungssystemen

• Smart Home, Internet of Things

• Von Behörden/Unternehmen erhobene Daten

• Vernetzte Fahrzeuge („Telematik-Tarife“)
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Macht ja nix…

…ich habe doch 

nichts zu 

verbergen!

…vor Vermietern, 

Arbeitgebern, 

Behörden, 

Versicherungen, 

Kriminellen, 

Nachbarn, Stalkern,

Werbefirmen,

Algorithmen!
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Macht ja nix…

…ich habe doch 

nichts zu 

verbergen!

…vor Vermietern, 

Arbeitgebern, 

Behörden, 

Versicherungen, 

Kriminellen, 

Nachbarn, Stalkern,

Werbefirmen,

Algorithmen…

Algorithmen entscheiden über 

Werbeeinblendungen 
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Das Johari*-Fenster: Persönlichkeits- und Verhaltensmerkmale

*Joseph Luft und Harry Ingham, 1955
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„Big 5“ Datensauger
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„Big 5“ Datensauger
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Wer 

liest 

mit?

Alles in die „Cloud“?



20

Alles in die „Cloud“?

Unsere automatisierten Systeme 

analysieren Ihre Inhalte 

(einschließlich E-Mails), um Ihnen 

für Sie relevante Produktfunktionen 

wie personalisierte 

Suchergebnisse, personalisierte 

Werbung sowie Spam- und 

Malwareerkennung bereitzustellen.
*https://www.google.de/intl/de/policies/privacy 
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Private Wolke für Heimwerker

https://www.youtube.com/watch?v=Om_eX7YHDWg
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Private Wolke für Heimwerker
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Tracking mit Cookies & Co
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Tracking mit Cookies & Co
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Spionageabwehr mit Add-ons
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Spionageabwehr mit Add-ons

Tracking2

Browser-Fingerprinting

Session replay

IP-Adresse 
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Suchvorschläge & Google-Alternativen
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Suchvorschläge & Google-Alternativen
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Eingeloggt?

Suchvorschläge & Google-Alternativen
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Every breath you take

Every move you make

Every bond you break 

Every step you take

Every single day

Every word you say

Every game you play 

Every night you stay

I'll be watching you.

Oh can't you see, you belong to me?
The Police, 1983
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Freundliche Assistentinnen?

GOOGLE NOW SIRI

ALEXA CORTANA



34

Freundliche Assistentinnen?

GOOGLE NOW SIRI

ALEXA CORTANA

Amazon speichert, „um ihr Einkaufserlebnis bei 

Amazon.de individuell zu gestalten und stetig 

zu verbessern“:

• Eingaben auf der Amazon-Website

• Klick- & Scrollverhalten

• Cookies/Flash Cookies mit Surfverlauf

• IP-Adresse 

• Browsertyp, -version, -Add-ons, etc.

• Zeitzone & Betriebssystem, Ort, Endgerät

• Sprachbefehle an Alexa

Quelle: Amazon-Datenschutzerklärung
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Freundliche Assistentinnen?

GOOGLE NOW SIRI

CORTANA
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Big Brother Facebook

Nur 10 % der Nutzer lesen die AGB!

1. […] erteilst du uns […] eine nicht-exklusive, übertragbare, 

unterlizensierbare, unentgeltliche, weltweite Lizenz für die Nutzung 

jeglicher Inhalte, […]. 

2. Diese endet, wenn du deine Inhalte oder dein Konto löschst, außer deine 

Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht 

gelöscht. […] sollte dir bewusst sein, dass entfernte Inhalte für eine 

angemessene Zeitspanne in Sicherheitskopien fortbestehen […]. 

3. Wenn du eine Anwendung verwendest, stehen deine Inhalte und 

Informationen der Anwendung zur Verfügung. 
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5. Apps

Zugriff auf persönliche Daten

…und die Daten deiner Freunde!

Posten, Nachrichten lesen…

4. Privatsphäre

Fotoalben 

Orte/Gesichtserkennung

Suchmaschinenanzeige

Veranstaltungen

3. Freundefinder

Vollzugriff auf Kontakte

 illegal

2. „Gefällt mir“-Buttons und 

„Empfehlungen“ im Web

 Surfverlauf

1. Nutzungsbedingungen

Komplette Rechteüberlassung

Datenkrake Facebook



38

5. Apps

Zugriff auf persönliche Daten

…und die Daten deiner Freunde!

Posten, Nachrichten lesen…

4. Privatsphäre

Fotoalben 

Orte/Gesichtserkennung

Suchmaschinenanzeige

Veranstaltungen

3. Freundefinder

Vollzugriff auf Kontakte

 illegal

2. „Gefällt mir“-Buttons und 

„Empfehlungen“ im Web

 Surfverlauf

1. Nutzungsbedingungen

Komplette Rechteüberlassung

Datenkrake Facebook



39

5. Apps

Zugriff auf persönliche Daten

…und die Daten deiner Freunde!

Posten, Nachrichten lesen…

4. Privatsphäre

Fotoalben 

Orte/Gesichtserkennung

Suchmaschinenanzeige

Veranstaltungen

3. Freundefinder

Vollzugriff auf Kontakte

 illegal

2. „Gefällt mir“-Buttons und 

„Empfehlungen“ im Web

 Surfverlauf

1. Nutzungsbedingungen

Komplette Rechteüberlassung

Datenkrake Facebook

Nach Cambridge Analytica

Skandal von Facebook entfernt
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Öffentliche Freundesliste?
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Öffentliche Freundesliste?
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Werbung auf Facebook
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Werbung auf Facebook
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Werbung auf Facebook
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Werbe-Targeting auf Facebook
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Spionageschutz: Multiple Onlinepersönlichkeit 

Soziale Netzwerke:

Emailadresse mit persönlichen Angaben?

 vorname.nachname2004@***.de

Zweit-Emails

 sagischdirnet@***  vollgeheim@***  0815-4711@***

Handynummer nutzen?

Verschiedene Nutzernamen!

ABER: Keine unseriöse Emailadresse für seriöse Zwecke!

 sweetbabysusi@***.de 

 coolplaya69@***.net 

 neuland.blondie@***.com
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Facebook

Google

Twitter

Amazon

Office365

…?

Bequem anmelden/zahlen per…
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…wenn ich es verliere?

…wenn es geklaut wird?

…vor neugierigen „Freunden“/Partnern?

Stichwort: Externe SD-Card!

Sind meine Handydaten sicher…
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Handy verkaufen/verschenken?

Wenn ich das Handy auf Werkseinstellungen 

zurücksetze, ist alles sicher gelöscht,

oder…???
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Datensicherung!

KEIN BACKUP? => KEIN MITLEID!



Und jetzt?

Jugendgefährdende
Inhalte Cybermobbing

Übermäßiger 
Konsum/Sucht

Sexuelle
Übergriffe

KostenfallenUrheberrechts-
verstöße

Privatsphäre
& Datenschutz

Schadsoftware

Produktivität

Information Kommunikation

Unterhaltung

Cyber
Ozean

Wir dürfen 

jetzt nur nicht 

den Sand in 

den Kopf 

stecken!

Lothar Matthäus



Und jetzt?

Jugendgefährdende
Inhalte Cybermobbing

Übermäßiger 
Konsum/Sucht

Sexuelle
Übergriffe

KostenfallenUrheberrechts-
verstöße

Privatsphäre
& Datenschutz

Schadsoftware

Produktivität

Information Kommunikation

Unterhaltung

Cyber
Ozean

1. Datensparsamkeit!

2. Technische Schutzmaßnahmen

3. Deutsche/EU-Anbieter bevorzugen

4. IT-Grundwissen als Schulfach
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Noch Fragen…?

www.medien-sicher.de

Youtube: JMSHessen
Instagram: mediensicher

Facebook: Günter Steppich

Vielen Dank!


