. fSta;tliches Schulamt = HESSEN
iirden _L__l'."-t'":fi’;, " " . u " e
g Consnmasmtde =50 Mein digitales Spiegelbild —

€ Oculus

S ceboo g

fQCe i \“ ‘t o a

% .

© Glnter Steppich, Fachberatung Jugendmedienschutz am Staatlichen Schulamt WI/RTK und am Hessischen Kultusministerium



Onlinehilfe

ele . .
— = Www.medien-sicher.de
www.youtube.com/JMSHessen

Vortrag als PDF
Infos & Material I- Flyer I~ Termine - Newsletter i- Facebookgruppe



Digitaler Durchblick
Smartphone & Internet im Griff?

o®® 80y

@ B,

®
g
\'\\"\\3
o¥

3798 375,
Q000 3408
% 1288 2

o 1000 9290
T8 3390 3688 °
%0t g, nags 1DF)




AGemnier latsitonloKa sisietitieni(tivdsio r d e

SUPER PRECISION RIGID CASSETTE MECHANISM I




AGemnier latsitonloKa sisietitieni(tivdsio r d e

.de
— Nein, wir haben
Digitales euch nicht
Entwicklung gegoogelt, ihr

sland wurdet geboren...




AGemnier atitlonkoKa srsieltiti-e ni(t)iees r

ADi e i ch
Gel st er
habo 1 c

Irgendwie gar

nicht mehr im

ri ef | d i

rofil

Chat



mAJeder Mensch hat das Recht, sel bst
ob é Bilder wvon i hm @EeeulstfincbetecRsgrsttzl 1 € h t
B Bei Kindern miussen die Eltern zustimmen!
B Wer fragt die Kinder?!
B § 201a Verletzung des héchstpersonlichen Lebensbereichs (Paparazzi-8)
Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!



Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

Gultig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe fur Herstellung oder Weitergabe von Fotos/Videos

X

X X X X

einer anderen PErson in einer Wohnung oder einem gegen Einblick

besonders geschitzten Raum

die die Hilflosigkeit einer anderen Person zur schau stellen,

auch unbefu gte Weiterg ab e von befugt hergesteliten Bildaufnahmen.

die dem Ansehen der abgebildeten Person erheblich schaden

die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand
haben, €0 €l Entgelt (Herstellung, Anbieten oder Verschaffung).



m Probleme 2.0: |

VOLKSZAHLUNG 1987

Personenbogen

Privatsphéare und

| . Bitte Gemeinde angeben:

o Gabortasnpsten a) Geburtsjahr

1. Januar bis 24. Mai «

b) Gebisigiege: 25. Mai bis 31. Dez. «

© Geschiecht mannlich <

weiblich <

© Familienstand ledig «
verheiratet
verwitwet

geschieden

Roémisch-katholische Kirche
Evangelische Kirche
Evangelische Freikirche <
Jidische Religionsgesellschaft
Islamische Religionsgemeinschaft «
andere Religionsgesellschaften
keiner Religionsgesellschaft rechtlich zugehérig

o Rechtliche Zugehérigkeit zu
einer Religionsgesellschaft

ASoziale Netzwerke & Messenge
AChatrooms, For en,

/

{8
LLu_J<?

FUR PERSONEN VON 15 BIS 65 JAHRE

o

2 34 131 505 5
g:;:t?gmndlqo:

oder e

die der
Stichtag: 25. Mai 1987

Falls Sie einen AbschiuB an einer all

msmbudenden bzw.
ben

% SchulabschluB haben Sie ?

Volksschule, Hauptschule
Realschule/gleichwertiger AbschluB (z. B. Mittlere Reife)
Hochschulreife (Abitur), Fachhochschulreife

(D a) Welchen héchsten AbschiuB  Berufsfachschule «
* an einer (ohne
Schule oder
Hochschule haben Sie ? Fachschule « »
Fachhochschule (Ing.-Schule, héhere Fachschule) « »
Hochschule (ei ieBlich Leh ildung) «
b) Welche } g hat dieser Abschl

=

0 Falls Sie eine praktische Berufsausbildung
% (2. B. Lehre) abgeschlossen haben :

a) Auf welchen Lehrberuf bezog sich diese
Ausbildung ?

B

© Welche Staatsangehrigkeit haben Sie ? deutsch « *
B * griechisch « b) Wie lange dauerte diese Ausbildung ? Jahr(e) : :‘j
L] L] E italienisch < @
n z {ibri - « Bitte Name und Anschrift Ihrer Arbeitsstétte oder
A A e X I r I r o ubrngg ER Slaéten % Schule/Hochschule angeben.
A » jugoslawisch « » z Name :
) ) 4 . = | J =
& rkisch < ,z_
sonstige/keine < StraBe/Hausnummer :
- . . ’ g | |<a
< o Wird von Ihnen noch eine weitere Wohnung nein « ,=_ = 7
« % (Unterkunft/Zimmer) in der Bundesrepublik B %] PLZ Gemeinde : <j
ey 2 tschland einschlieBlich Berlin (West) bewohnt ? ), ; &
5' Welches Verkehrs- kein Verkehrsmittel (zu FuB) « »
a) Fiir Verheiratete, die nicht dauernd getrennt leben : nein « Z % mittel benutzen F
Ist die hiesige WOhnunngIe vorwiegend g Sie hauptséchlich ahrrad « -
Falls benutzte Wohnung der Familie ? azas a (ldngste Strecke) Pkw «
e g iegend nein S 5 A emded  U-Bahn, S:Bahn, StraBenbahn « -
st die hiesige Wohnung die vorwiegen ¥ S
] benutzte Wohnung ? ja <« > g Schule/Hochschule ? [Eisenbahn
a ) fir 4 o > £ - I Bus, sonst. éffentl. Verkehrsmittel « =
Gehen Sie vor n der g nel‘n e = sonstiges (Motorrad, Moped, Mofa) « =
aus zur Arbeit oder SchulelHochschule ? S - S
e ” [ @ Wieviel Zeit entfallt, da auf gleichem Grundstiick « =
e @ sind sie .. [ Volizeit (ber 36 Std.? in der Woche) « +=— W X penétigen Sie i =
a « * erwerbst&) | roizeit (bis zu 36 Std in der Woche) « +— &  nommalerweise o
Vo S Z 18 n 6 DT fERER  swimmwm -
arbeitslos, arbeitsuchend « » zur 2 5 %
') Auch Landwirte, mithelfende 1 iz, = g SchulelHochuchulo 2 30 bis unter 45 Minuten «  *
Familianangeh., Auszubildende, nicht erwerbstiiy Sask~ 2 45 bis unter 60 Minuten « » =
Mehrere Soldaten, Zvildienstieistende Hausft H o -
Antworten usirau, Hausmann % >
méglich ) MaBgebend ist die normalerweise e ow . 60 Minuten und mehr «
in der Woche )
i igkeit - Sind Sie Facharbeiter(in) « »=
@ Leben sie iberwiegend von Erwerbs-, Berufstatigkeit « > Zur Zeit titig als " = e i
* Arbeitslosengeld, -hilfe « = * ¥ ”“s"g"(z A'be“:g'("; -
Rente, Pension « »= ngestelten) S
eigenem Vermdgen, Vermietung, Verpachtung, Altenteil « > = Auszublidende(r) %2 :
Zuwendungen Unterhalt durch Eltern, Ehegatten usw. « = m’“ggzgﬂm“n Richter(in), Soldat, Zivildienstl. « * X
gen | itzungen (z. B. BASG) « = Selbstandige(r) mit bezahliten Bssch&ﬁlqtan -
5 ohne bezahlte Beschéftigte « =
= fende(r) Famili 2 i
NUR VOM STATISTISCHEN LANDESAMT AUSZUFULLEN < - !
Erlernter @ Zu weichem Wi ranche, Behorde)
P Hnatiob) Beruf (11) Daver (11b) B ? hort der Betrieb (Firma, o le), )
u i dom sie tiitig sind ?
g | |<a
Lot Gamaince (13 e Pogiem 12 Hausnu 1 3
15 R 2 i 2 (@ Welche Titigkeit, welchen Beruf iiben Sie aus?
[ |
2weig ('.B’;& Ausgedbte Tatigkeit (17)
Falls Sie : g
O ot e wimeattghot. landvirshattche « +=
ausiiben, handelt es nichtlandwirtschaftiiche « +==
sich um eine
- i b e



Privatsphare und Datenschutz

m Probleme 2.0:
ASoziale Netzwerke & Messenger
AChatrooms, Foren, Spieleée
AAlexa, Siri, Cortana & Co.
APrinzip OPT-OUT

B Datenmengen:

A0 @n |odhostead® (a1 ERaep11e
A Stasiakten
A Facebook 90+Xx

stasibook b

Daten sammeln und verwerten
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Maschinelle Auswertung von Datenmengen, die

ZU grols,

zu komplex,

zu flichtig,

zu schwach strukturiert

sind, um sie manuell zu verarbeiten.
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Auswertung von:

Computer- & Smartphonenutzung (,/AcMeate@ d<artrreimkition, $tancort iHardwhre) t
Surf- und Klickverhalten, Suchanfragen

Social-Media-Aktivitaten

Kunden-, Bank-, Bezahlkarten (z.B. Payback)

Fitnessarmbéander ( Aktivity Trackerfi )Smartwatches, Navigationssysteme
Aufzeichnungen von Uberwachungssystemen

Smart Home, Internet of Things

Von Behdrden/Unternehmen erhobene Daten

Vernetzte Faahauz e legreatikkTATed | f eenfig) t |
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© Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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IMPHEIIUI:

Meine Finanzen

Sonntag, 18. Juni 2017 VIDEO

» POLITIK WIRTSCHAFT |[giRWFASN] FEUILLETON SPORT GESELLSCHAFT STIL TECHNIK & MOTOR WISS

F.A.Z.-Index @ 2.477,76 +0,62% DAX® ® 12.752,73 +0,48% Dow Jones ¥ 21.384,28 +0,11 %

WIR WISSEN,
wo Pv LETZTE

Home » Finanzen » Meine Finanzen » Versichern und schitzen » Fahranfanger kénnen laut ,Finanztest" mit Telemati

NAC HT WAﬁg‘T. ,Finanztest*
Fahranfanger konnen mit
Telematik-Tarifen viel Geld sparen

Telematik-Tarifen belohnen einen vorsichtigen Fahrstil mit

Rabatten. Junge Autofahrer konnen so der Stiftung Warentest
sl fer-boerser de zufolge hunderte Euro im Jahr sparen.
13.04.2017
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m m FURIHN - TIPPS - BEZIEHUNG - KORPER -+ ERFAHRUNGSBERICHTE - QUEER

Date Ideen im Winter - Datingtipps fiir die

SECOND

(— e & liebesdrama.de/78-aller-frauen-unter-21-wuenschen-sich-einen-aelteren-partner/?utm_campaign=FB008&fbclid=IwAR3Hoooh3wseo7P05... @

END
HOST

Illﬁkll
IMPHEIIUIIE

- NEUESTE BEITRAGE -

kalte Jahreszeit

Grole Briiste vs. kleine Briiste - worauf

stehen Manner wirklich?

Die Top 10 der Beziehungskiller

Jung will Alt Erfahrungsbericht

Einseitig offene Beziehung - kann das gut

WARUM WOLLEN JUNGE FRAUEN EINEN ALTEREN MANN?

gehen?
Wenn junge Frauen sich zu alteren Mannern hingezogen fiihlen - und umgekehrt: ein
Phanomen, das wir bisher nur aus der Promiwelt kennen und das uns dennoch immer 6fter im
o _ » i - KATEGORIEN -
Alltag begegnet. Alessandra Graf (24), Griinderin der Plattform jungwill***.de, hat einen
einfachen Rat fir ihre Nutzer: traut euch, hort auf so lange nachzudenken. —_
ezienung

Das Portal bringt junge Frauen mit dlteren Mannern zusammen. Jeder kann sich kostenlos Eifanirigsbisicte
anmelden. Die Manner missen sich allerdings zuerst tiber einen kurzen Fragebogen beweisen.
Das wiederum spricht sich bei den jungen Frauen herum und lasst die Anmeldezahlen regelrecht ——
explodieren.

Fur Sie
Im Interview verrat sie uns intime Details und erzahlt uns, wie sie den Markt in den letzten 2

.de erobert hat:

Jahren mit ihrem ungewdhnlichen Portal jungwil[***



Das Johari*-Fenster: PersoOnlichkeits- und Verhaltensmerkmale

Mir bekannt

anderen bekannt

anderen unbekannt

Offentliche
Person

Mein
Geheimnis

Mir unbekannt

@ %

Blinder Fleck

AL 0,
4 R

Unbekanntes

- /

*Joseph Luft und Harry Ingham, 1955
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»$ Dropbox

¢ "eSt Google Drive
o mit?

o 110
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Al:d reds: (doni?2di e ACI oud

o gn o

™
iC' Unsere automatisierten Systeme
analysieren lhre Inhalte
@ (einschlief3lich E-Mails), um Ihnen '
:0 [’ fir Sie relevante Produktfunktionen
= wie personalisierte .
Suchergebnisse, personalisierte Drive

Werbung sowie Spam- und
Malwareerkennung bereitzustellen.

*https://www.google.de/intl/de/policies/privacy

3700 1101
o7 ol cloud drive



Private Wolke fur Heimwerker

aNAP
logy
Network Attached g y
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Storage




Private Wolke fur Heimwerker

ey
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ownCloud
Dateien “‘..’
I Alle Dateien % ppt +
W Favoriten
5 Mit Dir geteilt L . . .
Mein Digitales Spiegelbild Vortrag Jugendschutzmeeting FFM 10-2018 15.3 MB vor 8 Stunden
«, Von Dir geteilt
Mein Digitales Spiegelbild Forum Jugendschutzmeeting FFM 10-2018 39.5 MB vor 8 Stunden
& Geteilt Glber einen Link
Mein Digitales Spiegelbild Klassenstufe 9 GBS 09-2018 98.1 MB
Tags
|MS-Elternabend-09-2018 198.3 MB
|MS-Zentraldok-09_2018 267 MB
Klasse5_GBS_09_2018 122.3 MB
Jugendmedienschutz-Cybermobbing 08 _2018_Steppich 95.3 MB
Mein Digitales Spiegelbild Polizeiakademie 25-10-2017 103.7 MB
E| think_before_you_post_vers2 92.8 MB
EI medienschutz_hatespeech_vers2 76.9 MB
E| GTA V Brutal Torture Scene_cut_high 35.4MB
W Gel6schte Dateien
EI Warnung an alle _ Social Network _- Vielposter - Kurzfilm PROFIL 152.5 MB

L3 Einstellungen



Tracking mit Cookies & Co

. DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH
nghtbeam TRACKING PROTECTION m
for Firefox

VISUALIZATION

¥
i BEIY bild.de

? FIRST ACCESS Thu, June 8, 2017 9:04AM
LAST ACCESS Thu, June 8, 2017 5:33PM

B st GRAPH VIEW

DATA

% Block Site
¥ Save Data

¢ Reset Data Server Location

Germany

smartadserver.com
outbrain.com

appdynamics.com
tigcdn.com
ioam.de
emetrig.de
nuggad.net
71ide
mookiel.com
df-srv.de
criteo.net
opecloud.com
criteo.com
FILTER 207 <fflde xplosion.de
doubleclick.net

TOGGLE CONTROLS

A

First Access Last Access tealiumig.com

atsfide
Last 10 Sites adrolays.de
yieldlab.net
Weekly adrtx.net
] adition.com v

Recent Site




Tracking mit Cookies & Co




