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Onlinehilfe

ele . .
— = Www.medien-sicher.de
www.youtube.com/JMSHessen

Vortrag als PDF
Infos & Material — Flyer — Termine — Newsletter — Facebookgruppe



Digitaler Durchblick
Smartphone & Internet im Griff?
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Generation Kassettenrekorder® trifft ,Digital Na(t)ives
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,Generation Kassettenrekorder trifft ,Digital Na(t)ives*®

.de
— Nein, wir haben
Digitales euch nicht
Entwicklung gegoogelt, ihr

sland wurdet geboren...




,Generation Kassettenrekorder” trifft ,Digital Na(t)ives”

,Die ich rief, die
Geister...
hab’ ich
Irgendwie gar
nicht mehr im
Griff..."




B ,Jeder Mensch hat das Recht, selbst daruber zu bestimmen,
ob ... Bilder von ihm veroffentlicht werden.” (§ 22 kunsturheberrechtsgesetz)
B Bei Kindern miussen die Eltern zustimmen!
B Wer fragt die Kinder?!
B § 201a Verletzung des hochstpersonlichen Lebensbereichs (Paparazzi-§)
Seit 01/2015: Verbreitung peinlicher Fotos/Videos => Straftat!



Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

Gultig seit 27.01.2015

Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe fur Herstellung oder Weitergabe von Fotos/Videos

X

X X X X

einer anderen PErson in einer Wohnung oder einem gegen Einblick

besonders geschitzten Raum

die die Hilflosigkeit einer anderen Person zur schau stellen,

auch unbefu gte Weiterg ab e von befugt hergesteliten Bildaufnahmen.

die dem Ansehen der abgebildeten Person erheblich schaden

die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand
haben, €0 €l Entgelt (Herstellung, Anbieten oder Verschaffung).



m Probleme 2.0: .

VOLKSZAHLUNG 1987

Personenbogen

Privatsphéare und

| . Bitte Gemeinde angeben:

o Gabortasnpsten a) Geburtsjahr

1. Januar bis 24. Mai «

b) Geburtsmonat .. yy.i bis 31. Dez. &

maénnlich <
weiblich

© Geschiecht

© Familienstand ledig «
verheiratet
verwitwet

geschieden

Roémisch-katholische Kirche
Evangelische Kirche
Evangelische Freikirche <
Jidische Religionsgesellschaft
Islamische Religionsgemeinschaft «
andere Religionsgesellschaften
keiner Religionsgesellschaft rechtlich zugehdrig

© Rechtiiche Zugehérigkeit zu
* einer Religionsgesellschaft

= Soziale Netzwerke & Messenge
= Chat rooms, Foren, Spiele...

© Welche Staatsangehrigkeit haben Sie ? deutsch <
* griechisch «
= L] E italienisch <
= Alexa, Sirl, Cortana & Co :
’ ’ n 2 jugoslaw?sch <
4 tirkisch «
u sonstige/keine «
= = 2‘ o Wird von Ihnen noch eine weitere Wohnung nein «
. x % (Unterkunft/Zimmer) in der Bundesrepublik -
ey 2 tschland einschlieBlich Berlin (West) bewohnt ? L
a) Fir Verheiratete, die nicht dauernd getrennt leben : nein «
Ist die hiesige WOhnunngIe vorwiegend
Falls benutzte Wohnung der Familie ? ja «
b) Fir alle ibrigen Personen : nein «
0 Ist die hiesige Wohnung die vorwiegend
H Dalenmengen i
& i 2

" c) fiir Z <

Gehen Sie vorwieg: von der hiesig g o
aus zur Arbeit oder Schule/Hochschule ? ja <

Vollizeit ((iber 36 Std.? in der Woche)
Teilzeit (bis zu 36 Std.? in der Woche)
arbeitslos, arbeitsuchend

nicht erwerbstétig

Sind Si
? i . erwerbstétig’)

') Auch Lanadwirte, mithelfende

= Volkszahlung ‘87 18

Holrere Familienangeh., Auszubildende,
Anocio Soldaten, Zivildienstleistende Hausfrau, Hausmann <
méglich ) MaBgebend ist die normalerweise i

in der Woche geleistete Arbeitszeit Schiler(in), Student(in)
Erwerbs-, Berufstatigkeit
Arbeitslosengeld, -hilfe
Rente, Pension
eigenem Vermdgen, Vermietung, Verpachtung, Altenteil
Zuwendungen, Unterhalt durch Eltern, Ehegatten usw.
sonstigen Unterstiitzungen (z. B. Sozialhilfe, BAf6G)

e Leben Sie iiberwiegend von
*

NUR VOM STATISTISCHEN LANDESAMT AUSZUFULLEN

Geburtsjahr (1 Hauptfach- Erlernter
2,304 S(dl:’ richtung (10b) Beruf (11a) Dauer (11b)
Arbeitsstatte, Schule/Hochschule (Pendler)
Land (12) Gemeinde (12) StraBe (12) Hausnummer (12)
Wirtschafts-
2weig (16) Ausgeiibte Tatigkeit (17)

-~

g <«
AR -

FUR ERWERBSTATIGE UND SCHULER/STUDENTEN FUR PERSONEN VON 15 BIS 65 JAHRE

FUR ERWERBSTATIGE

*

2 34 131 505 5

Recl ind 3
Sione Haushaim

die der
Stichtag: 25. Mai 1987

Falls Sie einen AbschiuB an einer aligemeinbildenden bzw.
i ben :

SchulabschluB haben Sie ?
Volksschule, Hauptschule
Realschule/gleichwertiger AbschluB (z. B. Mittlere Reife)
Hochschulreife (Abitur), Fachhochschulreife

(D a) Welchen héchsten AbschiuB  Berufsfachschule
* an einer berufsbildenden (ohne Berufsschule)
hule oder

Hochschule haben Sie ? Fachschule

Fachhochschule (Ing.-Schule, héhere Fachschule)

Hochschule (ei ieBlich Leh i g

b) Welche } g hat dieser AbschluB ?
(@ Falis Sie eine praktische Berufsausbildung

% (2. B. Lehre) abgeschlossen haben :

a) Auf welchen Lehrberuf bezog sich diese
Ausbildung ?

B

b) Wie lange dauerte diese Ausbildung ? Jahr(e) : <‘j

@ Bitte Name und Anschrift Ihrer Arbeitsstétte oder

*

Schule/Hochschule angeben.
Name :

| StraBe/Hausnummer :
| PLZ Gemeinde :
@ wlelc??e Verkehrs- kein Verkehrsmittel (zu FuB)
% Mittel benutzen
Sie hauptséchlich Fahrrad
(Iél;g:;e Sﬁcks) Pkw
au m Hint
T cbeit oderd  U-Bahn, S-Bahn, StraBenbahn
Schule/Hochschule ? [Eisenbahn
Bus, sonst. dffentl. Verkehrsmittel
sonstiges (Motorrad, Moped, Mofa)
@ Wieviel Zeit entfallt, da auf gleichem Grundstiick
* m rwesli:e unter 15 Minuten
fiir c‘!‘erg' I'!tlr::'ag 15 bis unter 30 Minuten
zur er : .
Schule/Hochschule ? 30 bis unter 45 Minuten
45 bis unter 60 Minuten
60 Minuten und mehr
Sind Sie Facharbeiter(in)
* zur Zeit tatig als sonstige(r) Arbeiter(in)
Angestellte(r)

@ Zu welchem Wi

*

Auszubildende(r)

Beamter/Beamtin, Richter(in), Soldat, Zivildienstl.
“"z:;;’;?nw mit bezahlten Beschaftigten
ndige(r) ohne bezahite Beschaftigte

fende(r) Famili ige(r)
(Branche, Behérde)

hort der Betrieb (Firma, Dienststelle),
n dem Sie tétig sind ?

|<a
|<a
|<a

|<a

@ Welche Tatigkeit, welchen Beruf liben Sie aus ?

<o

I*

? R e stliohet landwirtschattliche <
ausiiben, handelt es nichtlandwirtschaftliche <
sich um eine

>

>



Privatsphare und Datenschutz

m Probleme 2.0:
» Soziale Netzwerke & Messenger
= Chat rooms, Foren, Spiele...
= Alexa, Siri, Cortana & Co.

* Prinzip OPT-OUT

stasibook. b

B Datenmengen:

= Volkszahlung ‘87 18
=  Stasiakten
= Facebook 90+X

Daten sammeln und verwerten
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Maschinelle Auswertung von Datenmengen, die

ZU grols,

zu komplex,

zu flichtig,

zu schwach strukturiert

sind, um sie manuell zu verarbeiten.
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Auswertung von:

« Computer- & Smartphonenutzung (,Metadaten“: Kommunikation, Standort, Hardware)
« Surf- und Klickverhalten, Suchanfragen

« Social-Media-Aktivitaten

« Kunden-, Bank-, Bezahlkarten (z.B. Payback)

« Fitnessarmbander (,Activity Tracker), Smartwatches, Navigationssysteme
 Aufzeichnungen von Uberwachungssystemen

« Smart Home, Internet of Things

« Von Behdrden/Unternehmen erhobene Daten

« Vernetzte Fahrzeuge (,Telematik-Tarife)



© Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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IMPHEIIUI:

Meine Finanzen

Sonntag, 18. Juni 2017 VIDEO

» POLITIK WIRTSCHAFT |[giRWFASN] FEUILLETON SPORT GESELLSCHAFT STIL TECHNIK & MOTOR WISS

F.A.Z.-Index @ 2.477,76 +0,62% DAX® ® 12.752,73 +0,48% Dow Jones ¥ 21.384,28 +0,11 %

WIR WISSEN,
wo Pv LETZTE

Home » Finanzen » Meine Finanzen » Versichern und schitzen » Fahranfanger kénnen laut ,Finanztest" mit Telemati

NAC HT WAﬁg‘T. ,Finanztest*
Fahranfanger konnen mit
Telematik-Tarifen viel Geld sparen

Telematik-Tarifen belohnen einen vorsichtigen Fahrstil mit

Rabatten. Junge Autofahrer konnen so der Stiftung Warentest
sl fer-boerser de zufolge hunderte Euro im Jahr sparen.
13.04.2017
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We’re Arbeitgebern,
% Behérden,
Versicherungen,
Kriminellen,
Nachbarn, Stalkern,

Werbefirmen,
Algorithment!
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MILLION SETS DEVELOPMENT

twcLuoe NETWORKS

TECHNOLOGY =
HPOTHESS smENﬂE
£ BILLION NEW INTIATIVE EcNDHI

;gﬂﬁwmgnggqgﬁilmg“;n;"'ﬂi Algorithmen entscheiden tber LIEBESDRAMA
Werbeelnblendungen D DRAMEN UBER ZWISCHENMENSCHLICHES

m m FURIHN - TIPPS - BEZIEHUNG - KORPER -+ ERFAHRUNGSBERICHTE - QUEER

Date Ideen im Winter - Datingtipps fiir die

SECOND

(— e & liebesdrama.de/78-aller-frauen-unter-21-wuenschen-sich-einen-aelteren-partner/?utm_campaign=FB008&fbclid=IwAR3Hoooh3wseo7P05... @

END
HOST

Illﬁkll
IMPHEIIUIIE

- NEUESTE BEITRAGE -

kalte Jahreszeit

Grole Briiste vs. kleine Briiste - worauf

stehen Manner wirklich?

Die Top 10 der Beziehungskiller

Jung will Alt Erfahrungsbericht

Einseitig offene Beziehung - kann das gut

WARUM WOLLEN JUNGE FRAUEN EINEN ALTEREN MANN?

gehen?
Wenn junge Frauen sich zu alteren Mannern hingezogen fiihlen - und umgekehrt: ein
Phanomen, das wir bisher nur aus der Promiwelt kennen und das uns dennoch immer 6fter im
o _ » i - KATEGORIEN -
Alltag begegnet. Alessandra Graf (24), Griinderin der Plattform jungwill***.de, hat einen
einfachen Rat fir ihre Nutzer: traut euch, hort auf so lange nachzudenken. —_
ezienung

Das Portal bringt junge Frauen mit dlteren Mannern zusammen. Jeder kann sich kostenlos Eifanirigsbisicte
anmelden. Die Manner missen sich allerdings zuerst tiber einen kurzen Fragebogen beweisen.
Das wiederum spricht sich bei den jungen Frauen herum und lasst die Anmeldezahlen regelrecht ——
explodieren.

Fur Sie
Im Interview verrat sie uns intime Details und erzahlt uns, wie sie den Markt in den letzten 2

.de erobert hat:

Jahren mit ihrem ungewdhnlichen Portal jungwil[***



Das Johari*-Fenster: PersoOnlichkeits- und Verhaltensmerkmale

Mir bekannt

anderen bekannt

anderen unbekannt

Offentliche
Person

Mein
Geheimnis

Mir unbekannt

@ %

Blinder Fleck

AL 0,
4 R

Unbekanntes

- /

*Joseph Luft und Harry Ingham, 1955



,Big 5" Datensauger




,Big 5" Datensauger
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Alles in die ,Cloud®?

>

ICloud
»$ Dropbox

L

l'eSt Google Drive
& mit?

o 110
Onebrive amazoncléud drive
N—]




Alles in die ,Cloud®?

o gn o

™
iC' Unsere automatisierten Systeme
analysieren lhre Inhalte
@ (einschlief3lich E-Mails), um Ihnen '
:0 [’ fir Sie relevante Produktfunktionen
= wie personalisierte .
Suchergebnisse, personalisierte Drive

Werbung sowie Spam- und
Malwareerkennung bereitzustellen.

*https://www.google.de/intl/de/policies/privacy

3700 1101
o7 ol cloud drive



Private Wolke fur Heimwerker

aNAP
logy
Network Attached g y
g

Storage




Private Wolke fur Heimwerker

ey

G} steppich.de/ ‘apps/files/?dir=/ppt&fileid=11 v O W Suchen YN g O T8 ¥ s @ » =
: afih
ownCloud
Dateien “‘..’
I Alle Dateien % ppt +
W Favoriten
5 Mit Dir geteilt L . . .
Mein Digitales Spiegelbild Vortrag Jugendschutzmeeting FFM 10-2018 15.3 MB vor 8 Stunden
«, Von Dir geteilt
Mein Digitales Spiegelbild Forum Jugendschutzmeeting FFM 10-2018 39.5 MB vor 8 Stunden
& Geteilt Glber einen Link
Mein Digitales Spiegelbild Klassenstufe 9 GBS 09-2018 98.1 MB
Tags
|MS-Elternabend-09-2018 198.3 MB
|MS-Zentraldok-09_2018 267 MB
Klasse5_GBS_09_2018 122.3 MB
Jugendmedienschutz-Cybermobbing 08 _2018_Steppich 95.3 MB
Mein Digitales Spiegelbild Polizeiakademie 25-10-2017 103.7 MB
E| think_before_you_post_vers2 92.8 MB
EI medienschutz_hatespeech_vers2 76.9 MB
E| GTA V Brutal Torture Scene_cut_high 35.4MB
W Gel6schte Dateien
EI Warnung an alle _ Social Network _- Vielposter - Kurzfilm PROFIL 152.5 MB

L3 Einstellungen



Tracking mit Cookies & Co

. DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH
nghtbeam TRACKING PROTECTION m
for Firefox

VISUALIZATION

¥
i BEIY bild.de

? FIRST ACCESS Thu, June 8, 2017 9:04AM
LAST ACCESS Thu, June 8, 2017 5:33PM

B st GRAPH VIEW

DATA

% Block Site
¥ Save Data

¢ Reset Data Server Location

Germany

smartadserver.com
outbrain.com

appdynamics.com
tigcdn.com
ioam.de
emetrig.de
nuggad.net
71ide
mookiel.com
df-srv.de
criteo.net
opecloud.com
criteo.com
FILTER 207 <fflde xplosion.de
doubleclick.net

TOGGLE CONTROLS

A

First Access Last Access tealiumig.com

atsfide
Last 10 Sites adrolays.de
yieldlab.net
Weekly adrtx.net
] adition.com v

Recent Site




Tracking mit Cookies & Co

. DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH
nghtb%am TRACKING PROTECTION m

VISUALIZATION
207 sites
o Graph
R ?
B Type Prefs Website First Access Last Access Sites Connected ~
~ L]
LA M visited B bild de June 8 2017 June 8 2017 36 1
® Save Data
M visited E| huffingtonpost.de June 8, 2017 June 8, 2017 30
@ Reset Data
M Thid Party E doubleclick. net June 8, 2017 June 8, 2017 23
& Give Us Feedback
M Third Party E google-analytics.com June 8, 2017 June 8, 2017 23
Uninstall Lightbeam
M visited E google.de June 8, 2017 June 8, 2017 23
M visited E wetter.de June 8, 2017 June 8, 2017 23
M visited E wetter.com June 8, 2017 June 8, 2017 20
M visited E dataconormy.com June 8, 2017 June 8, 2017 18
M visited E searchsecurity.de June 8, 2017 June 8, 2017 16
B Third Party & fonts.googleapis.com June 8, 2017 June 8 2017 15
M visited E' alexa.com June 8, 2017 June 8, 2017 15
W visited E' google.com June 7, 2017 June 8, 2017 14
M visited E' youtube.com June 8, 2017 June 8, 2017 13
M visited E' hosteurope.de June 8, 2017 June 8, 2017 13
W Thid Party E' facebook com June 8, 2017 June 8, 2017 12
B visited E' meedia.de June 8, 2017 June 8, 2017 12
B visited E' golem.de June 8, 2017 June 8, 2017 12
B visited E' spiegel.de June 8, 2017 Jure 8, 2017 12 ™
207

SITE PREFERENCES
||

- Y AL s [ o ea Ao PP T PR |



Spionageabwehr mit Add-ons

BetterPrivacy

PLUS

oeock @ User Agent Switcher

Y

mozilla

Y ) Firefox

(©) GHOSTERY \ N @

Facebook Container ¢y | ishtheam
¥

for Firefox




Spionageabwehr mit Add-ons

BetterPrivacy

poparesd, b WISEN: Agent Switcher

PLUS

Trackmg2
% Browser-Fingerprinting |
% Session replay
% IP-Adresse

CA GHOSTERY < / \ S

Facebook Container EXIEY 5 Lightbeam

for Firefox

| -




Suchvorschlage & Google-Alternativen

GO g Ie Gunter Steppich| Q

gunter steppich medien
gunter steppich basketball
glnter steppich sexting

Weitere Informationen

Zum Start der Suche Eingabetaste drucken

Ixquick

die diskreteste Suchmaschine der Welt

Unangemessene Vervollstdndigungen melden




Suchvorschlage & Google-Alternativen

GO g Ie Gunter Steppich| Q

gunter steppich medien
gunter steppich basketball

glnter steppich sexting
Weitere Informationen

Zum Start der Suche Eingabetaste drucken Unangemessene Vervollstandigungen melden

§ amazon..

Alle
Kategorien ~ sEERNIE  umschnallpenis in Alle Kategorien

umschnallpenis in Drogerie & Korperpflege
umschiage

umschnallpenis fur frauen

umschnallpenis fur manner

umschldge a4

umschnallpenis fur paare

umschaltknarre

hdmi umschalter




Suchvorschlage & Google-Alternativen
& Eingeloggt? i!, Aktuelle Angebote zu Bier, Wein unc

DE Hallo, Mein Meine )
@ - MeinKonto y Prime ~ Listen ~

Nochmals kaufen Mein Konto

HP 302XL Schwarz Meine Bestellungen

Original Wunschzettel

Druckerpatrone mit.. Empfehlungen 1Si¢

EUR 23,14 Mrime Spar-Abo verwalten
(EUR 0,05 / Seite)

In den Einkaufswagen

Meine Prime-Mitgliedschaft
Unternehmenskonto erstellen

Philips 3-in-1 LED
=l Lampe SceneSwitch

Meine Inhalte und Gerate

Meine Amazon Channels

a ersetzt. . o _
I EUR7.99 brime Mein Prime Music
In den Einkaufswagen Amazon Music-Einstellungen

Meine Musikbibliothek

Philips 3-in-1 LED
Lampe SceneSwitch

- | ersetzt. .. Fotospeicherplatz mit Prime
! EUR7.99 Prime Mein Prime Video

In den Einkaufswagen unbegrenzl

Mein Amazon Drive

Mein Kindle Unlimited
Alles ansehen und verwalten

-&_



oooooooooooo

Every breath you take
Every move you make
Every bond you break
Every step you take

Every single day
Every word you say
Every game you play
Every night you stay

I'll be watching you.

Oh can't you see, you belong to me?

The Police, 1983

AN WO 7



Schnell einsteigen

Sie kénnen die Einstellungen jederzeit andern. Durch Express-Einstellungen kénnen Sie:

Sprache, Eingabe und Freithand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Plattformen fur Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage lhrer Positionsdaten, einschlieBlich Positionsverlauf, sowie die
Nutzung lhrer Werbe-ID erlauben, um die Benutzeroberflache fur Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswiurdige Partner
senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.

Ihre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vorgeschlagenen offentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

Weitere Informationen

Einstellungen anpassen

1>  pEU Zuriick

Express-Einstellungen verwenden




< Einstellungen

§03  DATENSCHUTZ
Allgemein

Position

Kamera

Mikrofon

Spracherkennung, Freihand und Eingabe

Kontoinformationen

Kontakte

Kalender

Messaging

Funkempfang

Weitere Geréate

Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Datenschutzoptionen andern

Apps die Verwendung der Werbungs-ID flr App-tbergreifende
Erlebnisse erlauben (bei Deaktivierung wird Ihre ID zurlickgesetzt)

@D cin

SmartScreen-Filter einschalten, um von Windows Store-Apps
verwendete Webinhalte (URLs) zu Uberprufen

@ -cin

Informationen zu meinem Schreibverhalten an Microsoft senden,
um die Eingabe- und Schreibfunktionen in Zukunft zu verbessern.

@D cin

Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermdglichen

@D cin
Microsoft-Werbung und andere Personalisierungsinfos verwalten

Datenschutzbestimmungen



Freundliche Assistentinnen?




Freundliche Assistentinnen?

7-Tage-News  News-Archiv

Mac&i

News Artikel

Tipps Forum Produkte Heft Archiv  Abo

Mac & i > News > 2017 > KW 23 > iOS 11: Siri soll Interessen des Nutzers lernen

« Vorige | Nachste »

1I0S 11: Siri soll Interessen des Nutzers lernen UPDATE
05.06.2017 20:37 Uhr — Leo Becker

i ) vorlesen

Livetick

Amazon speichert, ,,um ihr Einkaufserlebnis bei
Amazon.de individuell zu gestalten und stetig
Zu verbessern‘:

I - Eingaben auf der Amazon-Website
'+ Klick- & Scrollverhalten

» Cookies/Flash Cookies mit Surfverlauf

* IP-Adresse

* Browsertyp, -version, -Add-ons, etc.
 Zeitzone & Betriebssystem, Ort, Endgerat
| « Sprachbefehle an Alexa

Quelle: Amazon-Datenschutzerklarung




Freundliche Assistentinnen?
AN

Ermittlungen zu mutmaRlichem Mord: Amazon handigt Alexa-
Aufnahmen aus

07.03.2017 14:57 Uhr - Martin Holland {) vorlesen

D! : Login = Registrieren
7 WinFuture

Startseite Ticker Downloads Videos Forum Preisvergleich

Internet Sicherheit Datenschutz Amazon Blitzangebote im Uberblick Amazon

Amazon Echo soll in einem Mordfall "aussagen”

2| Ein Mordfall in den USA hat eine neue Datenschutz-Diskussion rund um
: 5 I Amazons smarten Assistenten Alexa und dem Echo-Lautsprecher in Gang
(Bild: Amazon) . o
Arnazon- —=

gebracht. Die Behérden verlangen in dem Fall die Einsicht in die
Ubertragungs-Protokolle von Amazon, denn sie hoffen, dass Echo im

aufklaren. Urspriinglich wollte Amazon die nicht herausgeben, aber nun stimmte der Lauschmodus etwas von dem Mord mitbekommen haben kénnte.
Verdachtige zu. Ob das Unternehmen dazu verpflichtet ist, bleibt also offen.

US-Ermittler wollen mithilfe der Aufzeichnungen eines Amazon Echo einen Mordfall

Der Fall sorgt in den USA schon seit langerem flir Aufsehen, denn die Polizei hatte schon
andere smarte Gerate - unter anderem einen digitalen Wasserzéhler - fir die Aufklarung des
Mordfalls herangezogen. Das berichtet das Online-Magazin The Information  (via The

in dem Whirlpool des Mordverdéchtigen bereits im November 2015 unter ungeklarten
Umsténden ums Leben gekommen. Im Zuge der Ermittlungen hat die Polizei dann den
Abend durch die Protokolle verschiedener Gerdte nach und nach rekonstruieren kénnen.



Big Brother Facebook

Nur 10 % der Nutzer lesen die AGB!

. [...] erteilst du uns [...] eine nicht-exklusive, Ubertragbare,
unterlizensierbare, unentgeltliche, weltweite Lizenz fur die Nutzung
jeglicher Inhalte, [...].

. Diese endet, wenn du deine Inhalte oder dein Konto l6schst, aul3er deine
Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht
geloscht. [...] sollte dir bewusst sein, dass entfernte Inhalte flr eine
angemessene Zeitspanne in Sicherheitskopien fortbestehen [...].

. Wenn du eine Anwendung verwendest, stehen deine Inhalte und

Informationen der Anwendung zur Verfligung.



Datenkrake Facebook L‘j

1. Nutzungsbedingungen 4. Privatsphare
» Komplette Rechteliberlassung = Fotoalben
» Orte/Gesichtserkennung
= Suchmaschinenanzeige

2. ,,Gefallt mir“-Buttons und
= VVeranstaltungen

»Empfehlungen® im Web

= Surfverlauf

5. Apps
3. Freundefinder = Zugriff auf personliche Daten
- V0||Zugriff auf Kontakte = _.unddie Daten-deinerFreundel

= illegal = Posten, Nachrichten lesen...



-

nkrake Facebook

Personliche Kontakte hinzufiigen o P B NE Tl 77% 1 22:45 € Einstellungen

€ Freunde finden Aligemein

Videos im News Feed starten mit
YAHOO! ni ‘m_( GMX \ ? ] KONTAKTE Ton @
' freenet
Téne in der App 2]
Lege fest, wie du mit Freunden kommunizieren
mdchtest. Es konnten auch berufliche Kontakte ( J * 'Uk Kontakte fortlaufend hochladen B
importiert werden, doch du solltest Einladungen 2
nur an private Kontakte senden. Finde heraus, wie r ¢
es funktioniert oder verwalte deine importierten Hallo Fen, Facebook ist besser Links werden extern gedffnet ®

Kontakte. mit Freunden

& Finde heraus, wie es funktioniert Fotos in HD hochladen

Lade deine Kon’.[akte hOChf um zu sehen, wer Deine Fotos werden in Standardqualitat B
auf Facebook ist. Anschliefend kannst du hochgeladen
auswahlen, wen du als Freund/in hinzufligen
mochtest. | Videos in HD hochladen

Deine Videos werden in Standardqualitat B
hochgeladen

Autoplay
Bei mobilen Daten und WLAN-Verbindungen
y 'L

: und 32 weitere Freunde haben ihre Kontakte zu Untertitel- Emstellungen
Facebook hinzugefiigt. r rtitel

Freunde finden

. Infos liber deine Kontakte in deinem Adressbuch wie z. B. Namen,
3 F r e u n d ef I n d e r Telefonnummern und Spitznamen werden an Facebook gesendet, pe rSO n | IC h e Date n
. damit du und andere Mitglieder schneller Freunde finden und wir
einen besseren Service anbieten konnen. Du kannst diese Option in
den Einstellungen deaktivieren und Kontaktinformationen, die du .
mit Facebook teilst, verwalten oder [6schen. Mehr dazu. [ ) NN NALNO a atala
- \ W

= VVollzugriff auf Kontakte

- illegal UL e



Datenkrake Facebook f

Facebook
. . bendtigt Zugriff auf
Nach Cambridge Analytica 4 Pr
Skandal von Facebook entfernt ' .
X0 Gerate- und App-Verlauf v
Von anderen Nutzern verwendete Apps - F‘
2 Identitat v
Facebook-Nutzer, die dein Profil sehen kénnen, kinnen diese
Informationen in Anwendungen dbertragen, wenn sie diese verwenden. ] O G Kalender v
Dadurch wird inre Nutzererfahrung besser und sozialer. Verwende die
folgenden Einstellungen, um die Arten von Informationen festzulegen, die ﬁ Kontakte &
Mutzer mitnehmen kdnnen, wenn sie Anwendungen, Spiele und Webseiten | S\ —
verwenden 9 -
andort v
? Biografie ¥ Beitrage in meiner Chronik u V|
¢ Geburtstag ¥ Heimatstadt B sws b
¥ Familie und Beziehungen ¥ Aktueller Wohnort ) )
- _ I B  Fotos/Medien/Dateien v
¥ Interessiert an ¥ Ausbildung und Beruf
@ P . El - .
Rel.|g|ose Aﬁ5|chten und A.ktwrFaten, Interessen, Dinge, 5 A gj Kamera v
politische Einstellung die mir gefallen .

¥ Meine Webseite L) Meine Aktivitaten in Apps

- & Mikrofon v
¥ 1ein Online-Status

¥ WLAN-Verbindungsinformationen v
Falls du nicht michtest, dass Apps und Webseiten Zugﬂff auf andere

Kategorien von Informationen (z. B. deine Freundesliste, dein Geschlecht n m
oder andere Informationen, die du éffentlich zuganglich gemacht hast)

haben, dann deaktiviere alle Plattform-Apps. Beachte aber, dass du dann
selber keine Apps und Spiele mehr nutzen kannst. u P1 m Sonstiges o

Abbrechen m Google Play AKZEPTIEREN

Gerate-ID & Anrufinformationen v




Offentliche Freundesliste?

facebook

Suche nach Personen, Orten und Dingen

Chronik

% } P: [ reunde finde

N\
N\ ‘

Informationen bearbeiten

Aktivitatenprotokoll % ¥

Info Fotos Freunde st Mehr =

Privatsphdre bearbeiten

Freundesliste

Wer kann deine Freundesliste sehen?

Denk daran: Deine Freunde legen fest, wer ihre Freundschaften auf
ihren Chroniken sehen kann. Wenn jemand deine Freundschaft auf
giner anderen Chronik sehen kann, kann erfsie sie auch in den

kann er/sie gemeinsame Freunde in deiner Chronik sehen.

Abonniert

Wer kann die von dir abonnierten Personen und Listen sehen?
Beachte: Die von dir abonnierten Personen kinnen sehen, dass du sie
abonniert hast.

Abonnenten

Wer kann deine Abonnenten in deiner Chronik sehen?

Mehr dazu

Meuigkeiten, der Suche und anderswo auf Facebook sehen. AuBlerdem

+ Freunde finden

Bereiche bearbeiten

@ Nurich + Abonnements 9

Privatsphédre bearbeiten

v Freunde

B Murich -

%

v Freunde

Leylal__ |

& MNurich -

Schliefen




Offentliche Freundesliste?

Bereiche bearbeiten

Bereiche anzeigen und &D Zum Umsortieren mit der Maus
verbergen verschieben.

1 Info

\\
-
Informationen bearbeiten

Aktivitatenprotokoll % ¥

[1] Fotos

11 Freunde

[ Musik
i Filme
Freunde [l Fernsehsendungen + Freunde finden ‘
M Rii Bereiche bearbeiten
Alle Freunde 51 K | Bucher i

s Gefallt mir“-Angaben Privatsphare bearbeiten
Ef Veranstaltungen
11l Gruppen v Freunde
[C] * Fitness
EZ Motizen

Wenn du einen Bereich ausblendest, kdnnen einzelne Meldungen weiterhin in

deiner Chronik, den Neuigkeiten und anderencrts auf Facebook erscheinen. v Freunde




n Facebook durchsuchen Q

Deine Einstellungen fur
Werbeanzeigen

Erfahre mehr dartiber, wieso du gewisse Werbung siehst, und
beeinflusse, was fur Werbung dir in Zukunft gezeigt wird.

Erfahre mehr Uber Facebook-Werbeanzeigen [4

o Deine Interessen

@ Werbetreibende, mit denen du interagiert hast

Deine Informationen

Uber dich Deine Kategorien

Einige Werbeanzeigen werden dir gezeigt, da Werbetreibende versuchen, Personen basierend auf ihren Profilangaben zu erreichen.

Lege fest, ob dir Werbung basierend auf diesen Profilfeldern gezeigt werden soll.

Beziehungsstatus

Arbeitgeber

Berufsbezeichnung

8888

Ausbildung

Diese Einstellungen haben nur einen Einfluss darauf, inwiefem dir bestimmte Werbeanzeigen angezeigt werden oder nicht. Sie haben keinen Einfluss darauf,
welche Informationen in deinem Profil sichtbar sind und wer sie sehen kann. Méglicherweise figen wir dich zu Kategorien hinzu, die mit diesen Feldem in
Verbindung stehen (siehe Your categories unten).



Werbung auf Facebook

n Facebook durchsuchen

- Giinter Startseite 11

Hat deine Kontaktinformationen deren Webseite oder App du verwendet hast

Whose ads you've clicked

I Werbung von diesen Werbetreibenden kdnnte dir angezeigt werden, weil du auf deren Kundenliste stehst. Mehr dazu. I

7 NURSERY $CHOOL

A PALO ALTO COOPERATIVE

q §

Amazon Prime Video Facebook Purina FELIX Parents Nursery
DE School

Deine Informationen

Uber dich Deine Kategorien

I Einige Werbeanzeigen werden dir gezeigt, da Werbetfreibende versuchen, Personen basierend auf ihren Profilangaben zu erreichen. I

Informationen, die mit einem Unternehmen geteilt wurden

Wenn du Informationen, wie z. B. deine Telefonnummer oder E-Mail-Adresse, mit einem
Unternehmen teilst, kann es diese Informationen zu einer Kundenliste hinzufligen, die an
dein Facebook-Profil gekopppelt werden kann. Quellen fiir diese Art von Informationen
beinhalten:

« Treueprogramme (z. B. eine Kundenkarte eines Supermarkis)
= Von Datenanbietern erhobene Informationen
« Eink3ufe im Einzelhandel

Erfahre mehr tiber Kundenlisten [

Lege fest, ob dir Werbung basierend auf diesen Profilfeldern gezeigt werden soll.

Beziehungsstatus

Arbeitgeber
Berufsbezeichnung

Ausbildung

86886




Werbung auf Facebook

o Einstellungen fir Werbeanzeigen

Werbeanzeigen auf Basis von Partnerdaten

Mit dem Ziel, dir relevantere Werbung zu zeigen, verarbeiten wir Daten, die Werbetreibende und andere Partner Nicht zugelassen
uns iiber deine Aktivitaten auerhalb der Produkte der Facebook-Unternehmen zur Verfiigung stellen.

Werbeanzeigen, die du aulterhalb von Facebook siehst und die auf deinen Aktivitdten
in Produkten der Facebook-Unternehmen basieren

Wenn wir dir Werbung auferhalb von Produkien der Facebook-Unternehmen zeigen (zum Beispiel auf Websites, Nicht zugelassen
in Apps und auf Geraten, die unsere Werbedienste nutzen), verwenden wir Daten Uber deine Aktivitaten in
Produkten der Facebook-Unternehmen, um diese relevanter zu gestalten.

Werbeanzeigen auf Basis deiner Klicks auf Facebook

Wir kdnnen gewisse soziale Handlungen von dir in Verbindung mit Werbung anzeigen (zum Beispiel wenn dir Niemand
eine Seite gefallt, die eine Anzeige schaltet). Wer kann diese Informationen sehen?

Menschen mochten wissen, was ihren Freunden geféllt. Deshalb zeigen wir deinen Freunden Werbeanzeigen, die auf Handlungen basieren, die
du vorgenommen hast — zum Beispiel wenn dir eine Seite gefallt oder du einen Beitrag teilst.

Hier ist ein Beispiel:
Diese Einstellung bezieht sich auf deine ,Geféllt mir-Angaben, Kommentare, geteilten Inhalte, App-Verwendungen und zugesagten

Giinter Steppich gefallt das Veranstaltungen, die in Zusammenhang mit Werbeanzeigen flr deine Freunde erscheinen. Werbeanzeigen wie diese sind nur fur Personen
sichtbar, die zur Ansicht der von dir vorgenommenen Handlungen berechtigt sind.

0 Jasper's Market
Gesponsert Mafma aa=inlee Lasdlungen beziiglich meiner Werbeanzeigen einbeziehen fir:

Jasper ist eines der beliebtes Nur meine Freunde

zZubereitete. ..

Jaspel
Shoppir
Gefallt ¢

Solltest du noch keine 18 Jahre alt sein, stimmst du zu, dass dein Erziehungsberechtigter mit unserer Verwendung deiner sozialen Handlungen
im Zusammenhang mit Werbeanzeigen einverstanden ist.




Werbe-Targeting auf Facebook

Beitrag bewerben

Zielgruppe "Uber Zielgruppeneinstellungen ausgewahite Personen" bearbeiten

Stelle sicher, dass du deine Anderungen nach der Bearbeitung speicherst.

Geschlecht

Alle Manner Frauen
Alter

30 v - 65+ v
Standorte

Deutschland

@ Wiesbaden, Hessen +40km v

|standorte hinzufiigen

Der Ort deiner Zielgruppe wurde von ,Hessen® auf ,Wiesbaden® geandert. Anderung x
rickgangig machen

Andernach, Neuwied on .Butzbach Nidda
" der Lahn \ y
Koblenz, ZE D fredhedy Scruachter
Maved / N (Hessen) e U
/ N\ Bldingen.
/ Bad'tHomburg +
Boppard, / vor d&r Hohe
s / grat i ;i _Gelnhausen =
a fia Frakdur
[ - . .am'Main e’
Wiesbade o e 5 e
Rhein Offenbach A'2¢nav
- 1 hr a,
Wittlich Bingen.am' Mainz am MPI" o ktoa\:'w %
ittlich, \ _Rhein 2 =k “Langen i@  Aschaffenburg 3
5 rofd-
\ - (HesSen)
g\ @ Gera 7
\\‘ -J : o f\wv/vv\r'ﬂd' »(Jroré . i, &

/i\ Deine Zielgruppenauswahl ist groR!

Spezifisch GroR

Potenzielle Reichweite: 180.000 Personen

Abbrechen m

Personen EINSCHLIESSEN, auf die mindestens EINES der folgenden Merkmale zutrifft

Abiturient “
Demografische Angaben > Beziehung > Beziehungsstatus
Single
Demografische Angaben > Beziehung > Interessiert an
Méanner und Frauen
Interessen > Einkaufen und Mode > Schdnheit
Tdatowierungen
Verhalten > Reisen

Seit 2 Wochen von der Reise zurtick

Vorschldge | Durchsuchen

grafie, Interessen oder Verhaltensweisen

Zielgruppe eingrenzen

Personen AUSSCHLIESSEN, auf die mindestens EINES der folgenden Merkmale zutrifft X

Interessen > Branchen > Bankwesen

Investment-Banking

Online-Banking -
/‘\ Deine Zielgruppenauswahl fur die Werbeanzeigen, die gezeigt werden
sollen, ist zu spezifisch. Versuche sie zu erweitern.
[~
Spezifisch Grok Potenzielle Reichweite: Weniger als 1.000 Personen




Spionageschutz: Multiple Onlinepersénlichkeit ?)&
®

f@J
Soziale Netzwerke: ~
B Emailadresse mit persdnlichen Angaben?

- vorname.nachname2004@***.de

B Zweit-Emails
—> sagischdirnet@*** vollgeheim@*** 0815-4711@***
B Handynummer nutzen?
B Verschiedene Nutzernamen!
B ABER: Keine unseriose Emailadresse flr seriose Zwecke!
- sweetbabysusi@***.de
—> coolplaya69@***.net
- neuland.blondie@***.com



Bequem anmelden/zahlen per...

Instagnam

Registriere dich, um die Fotos und
Videos deiner Freunde zu sehen.

Facebook

Google G Pay Evernote

ODER

Merke dir alle wichtigen Dinge.

I WI tte r Handynummer oder E-Mail-Adresse

G Weiter mit Google

Amazon pPay
v’ Benutzername

Office365

? ‘Passwort
Weiter . L :
_ Durch die Registrierung stimmst du

o L . _ unseren Nutzungsbedingungen zu.
VIIT dEr cinrcniung eines ~Rontos willigst au in unsere | D t . htl. . fh t

Mutzungsbedingungen und Datenschutzrichtlinie ein. : Uns_ererl a ?n”c e ertanrs

du, wie wir deine Daten erfassen,

verwenden und teilen. Unsere

Cookie-Richtlinie erklart, wie wir

Cookies und &hnliche Technologien
verwenden



Sind meine Handydaten sicher...

...wenn ich es verliere?
...wenn es geklaut wird?
...vor neugierigen ,Freunden®/Partnern?

Stichwort; Externe SD-Card!




Handy verkaufen/verschenken?

Wenn ich das Handy auf Werkseinstellungen
zuruicksetze, ist alles sicher geloscht,
oder...?7?7?




Datensicherung! @
=)
%

“«

KEIN BACKUP? => KEIN MITLEID!




Und jetzt?

U
A«vﬁ\".‘:g e

t‘ ! :-_'s_pf-'._

Informat|0n~~

Wir durjén -

V‘J.

jetzt lﬁl?ﬁlCht

den Sand in

Privatsphéare den Ko f i UbermaRiger
DatenschD P Konsum/Sucht
stecken!

Jugendgefahrdende . -
e > Lothar Matthaus QbermobbD
Gchadsoftware) | < Sexuelle >
Q U

bergriffe

Urheberrechts-
verstolde

Kostenfallen




Und jetzt?

<>
’
w \ ’y} Produktivitat

1. Datensparsamkeit!
2. Technische SchutzmaRnahmen
& DEltsnsonlz 3. Deutsche/EU-Anbieter bevorzugen ’
4. IT-Grundwissen als Schulfach

Jugendgefahrdende
Inhalte

Schadsoftware — PP
Urheberrechts- " Kostennen
verstofide




Noch Fragen...?

www.medien-sicher.de

Youtube: JIMSHessen o~
Instagram: mediensicher f@‘v;;
Facebook: Glnter Steppich )

Vielen Dank!



