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Privatsphare, Daten- und Kinderschutz
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) YouTube

Snapchat |
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TikTok

© Glnter Steppich, Fachberatung Jugendmedienschutz am Staatlichen Schulamt WI/RTK und am Hessischen Kultusministerium
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Eltern haften fur den Onlinezugang







Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

4 Das Internet ist A

ni cht gef
ewenn ma
\damit auskennt!




Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

/ MoFA MILF A Lovoj
Cybergrooming A St a IYduNow g
TikTok Atellonym A Sext i n

l nstagram A Snap¢h
Viber AKik AThreema AWire A Si g

Mi n e ¢ CaCfAtoL ALootbox A GT
Fortnite ASteam A -App-Kauf A

Troj aner ARansonivave r
FilesharingA St r eami ng

Whitelist A WP S

~
Das Internet
Ist fur uns alle
Neuland!

J




Wichtigste Apps 2017

- bis zu drei Nennungen -

: 86
© sv
89

WhatsApp | 89

| 19 |
£ :
42

Snapchat 29

App to date?

, | 37

28
@ 41 '12-13 Jahre
Instogrnam, 30 ' =14-15 Jahre

£ YouTube!

24 . M18-19 Jahre
29 ’ '

: o

FORTNTE =

s | | BATTLE |
facebook: 1 .
01 10! - ' TikTok | LI
28 , : R\
I[IJ 2IS SID 7’5 100

Quelle: JIM 2017, Nennung ab 3% Gesamt, Angaben in Prozent
Basis: Befragte, die Apps auf dem Smartphone installiert haben, n=1.143
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Milliarden-Ubernahme: Facebook kauft Konkurrenten WhatsApp 7%

WhatsApp verspricht seinen 450 Millionen Nutzern, dass sich nach der Ubernahme durch

Facebook fur sie nichts andern wird. Der Dienst werde nach wie vor fur eine kleine Gebuhr
nutzbar sein und keine Werbung werde die Kommunikation unterbrechen, erklarte die Firma

in einem Blogeintrag am Mittwoch. "WhatsApp wird autonom bleiben und unabhangig

agieren", heildt es da. "Fur Sie, unsere Nutzer wird sich folgendes andern: Nichts." Auch
Zuckerberg versicherte, das WhatsApp-Team werde seine Unabhangigkeit behalten.

AP/dpa
Apps von WhatsApp und Facebook auf einem Smartphone: SMS-Alternative WhatsApp wird vom sozialen Netzwerk tbernommen

Das weltgroBte soziale Netzwerk kauft den Kurzmitteilungsdienst WhatsApp. Insgesamt 19 Milliarden Dollar
ldsst Facebook sich die Ubernahme der Konkurrenz kosten - der bisher gréBte Zukauf des Internetkonzerns.

Menlo Park - Das weltgroBte soziale Netzwerk Facebook kauft den Rivalen
M Mittwoch, 15.02.2014 - 23:29 Uhr WhatsApp. Die Ubernahme kostet zunachst 16 Milliarden Dollar (11,65
Milliarden Euro), vier Milliarden sollen in bar bezahlt werden, der Rest wird
in Facebook-Aktien getilgt, teilte Facebook auf seiner Internetseite mit.
5] Nutzungsrechte | Feedback Spater sollen weitere drei Milliarden Dollar in Form von Aktien an die
Grinder und Mitarbeiter flieBen.

(=] Drucken|versenden |Merken

A\ Vncmenmnbinenn | 100 Vacmenantara



Home Video Themen Forum En
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Politik Wirtschaft Panorama Sport

Milliarden-Ubernah

Apps von WhatsApp und Facebook au

Das weltgroBte soziale Netzwe
ldsst Facebook sich die Uberna

M) Mittwoch, 19.02.2014 - 23:29 Uhr
=) Drucken |Versenden |Merken
15 Nutzungsrechte |Feedback

1) i mmmmm mmb i | 400 1/ mmmmm mmb o

& Nutzungsbedingungen &... <

Wesentliche Updates

Nutzungsbedingungen Datenschutzrichtlinie

Respekt flir deine Privatsphare ist in unseren
Genen programmiert. Seit dem Start von
WhatsApp sind wir bestrebt, unsere Dienste unter
Beachtung einer Reihe von strengen Datenschutz-
Prinzipien aufzubauen. In unseren aktualisierten
Nutzungsbedingungen und der
Datenschutzrichtlinie findest du:

Meine WhatsApp-Account-
Informationen mit Facebook teilen,
um meine Erlebnisse mit Werbung
und Produkten auf Facebook zu
verbessern. Unabhangig von dieser
Einstellung werden deine Chats
und Telefonnummer nicht auf
Facebook geteilt.

ZUSTIMMEN

ir | TV-Programm mehr ¥

Login | Registrierung

Schule Reise Auto

hatsApp

) Milliarden Dollar
Internetkonzerns.

100k kauft den Rivalen
arden Dollar (11,65
wverden, der Rest wird
i Internetseite mit.
on Aktien an die
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Nachrichten > Netzwelt > Netzpolitik > Facebook > Facebook kauft Konkurrenten WhatsApp fiur Milliardenbetrag

- - -
Ar-ininl - VOO KNG (L INOE IS

WHATSAPP WEB FUNKTIONEN HERUNTERLADEN

Vel el der 'L del” INUTZUhqg Ur el DZW. Threl” Ler , del )

Missbrauch bzw. Verletzungshandlungen. Facebook und die anderen Unternehmen in der Facebook-
Unternehmensgruppe kénnen Informationen von uns auch verwenden, um deine Erlebnisse in ihren Diensten, wie
Vorschlage zu unterbreiten (beispielsweise Freunde oder Verbindungen oder interessante Inhalte) und um relevante
Angebote und Werbeanzeigen zu zeigen. Deine WhatsApp-Nachrichten werden nicht fiir andere sichtbar auf Facebook
geteilt. Tatsachlich wird Facebook deine WhatsApp-Nachrichten nicht fur irgendeinen anderen Zweck nutzen, als uns

beim Betreiben und bei der Bereitstellung unserer Dienste zu unterstitzen.

42V
Apps von WhatsApp und Facebook auf einem Smartphone: SMS-Alternative WhatsApp wird vom sozialen Netzwerk uw - :’ '

Das weltgroBte soziale Netzwerk kauft den Kurzmitteilungsdienst WhatsApp. Insgesamt 19 Milliarden Dollar
lisst Facebook sich die Ubernahme der Konkurrenz kosten - der bisher gréBte Zukauf des Internetkonzerns.

Menlo Park - Das weltgroBte soziale Netzwerk Facebook kauft den Rivalen

fT) Mittwoch, 19.02.2014 - 23:29 Uhr WhatsApp. Die Ubernahme kostet zunachst 16 Milliarden Dollar (11,65
Milliarden Euro), vier Milliarden sollen in bar bezahlt werden, der Rest wird
@ Drucken |Versenden |Merken in Facebook-Aktien getilgt, teilte Facebook auf seiner Internetseite mit.

Spater sollen weitere drei Milliarden Dollar in Form von Aktien an die

(5] Nutzungsrechte | Feedback
Grunder und Mitarbeiter flieBen.

L8\ t/nrmen mnbinean | 1700 Vammenanbara



WhatsApp

@A A | tWenn.du in der Europaischen Region lebst, musst du mindestens 16 Jahre alt
sein, um unsere Dienste zu nutzen [...] Zusatzlich gilt: Wenn du nicht alt genug bist, um
in deinem Land berechtigt zu sein, unseren Bedingungen zuzustimmen, muss dein
Erziehungsberechtigter in deinem Namen unseren Bedingungen zustimmen. i
https://www.whatsapp.com/legal 25.04.2018

@ Datenweitergabe an Facebook: Profilbild, Status, Metadaten
Gruppenfunktion: Fremde erfahren Handynummer!

@Adressbuch wird ausgel edasddauti€gdt: AL
bist, uns sol che Nummern zur Verf ¢gun

9 w

@Alternativen: Threema (CH), SIMSme (D), Wire (CH/D), Signhal(US)

@Lehrkrafte, DSGVO und WhatsApp?



WhatsApp

@ WhatsApp Rechtliche Hinweise —

Deine Lizenz gegentber WhatsApp. Damit wir unsere Dienste betreiben und bereitstellen kénnen,
gewahrst du WhatsApp eine weltweite, nicht-exklusive, geblhrenfreie, unterlizenzierbare und
ubertragbare Lizenz zur Nutzung, Reproduktion, Verbreitung, Erstellung abgeleiteter Werke,
Darstellung und Auffihrung der Informationen (einschlieBlich der Inhalte), die du auf bzw. tber
unsere/n Dienste/n hochladst, Gbermittelst, speicherst, sendest oder empféngst. Die von dir im
Rahmen dieser Lizenz gewahrten Rechte beschranken sich auf den Zweck, unsere Dienste zu
betreiben und bereitzustellen (beispielsweise uns zu gestatten, dein Profilbild und deine
Statusmeldung anzuzeigen, deine Nachrichten zu Gbermitteln, deine nicht zugestellten
Nachrichten fir bis zu 30 Tage auf unseren Servern zu speichern, wahrend wir versuchen sie
zuzustellen, und auf sonstige Weise wie in unserer Datenschutzrichtlinie dargelegt).
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Doris Bargmann, Krankengymnastin, Telefon seit Mai 1977:

X
B

~SeitichTelefon habe,
kann ich mich schnell mal verabreden und
Uberhaupt mit meiner Zeit viel mehr anfangen.”

So wie Doris Bargmonn geht es
vialen enderen auch: Mt einam
eigenen  Telefon spard man 5o
manchen Weg und damit auch Zeil.
Schnell einen Termin vereinbaren,
eme Verabredung freffen oder
absagen, Schnell den Arzt anruten
und um Rat frogen, Telefeaisch
gratdieren oder ein Telegromm
oufgeben.

Oder einfach nur mal ,Guten Tog"”
sagen, frogen wie's gebt, ein bif3-
chen reden. Wer Telafon b, ist nie
ollein,

Folls Sie noch kein Telefon hoben,
scheifen S sich doch eins an, Alle
Pogt- und Fernmeldedmber geben
fpan gern Informationen.

Telefon-weil man’s braucht

ARBEITSGEMENSCHAFT TELEFON

Warum sollte man
3 Minuten telefonieren,
wenn man das doch auch in 3 Stunden per
WhatsApp

kl 8@8ren kannéeé?

AA
N

Hey

Hey'éz' 17:0
wg? .
Oledin? .,
Auch .
WM e 2




WhatsApp

Einstellungen A Datennutzung A Netzwerknutzung
« ™ Papa
“  schreibt...

\9 @ D\/ N‘ @ H 4l 8%

« ™ Papa

schreibt...

« ™ Papa
“*  schreibt...

¢ Netzwerk-Nutzung

Gesendete Nachrichten:
68902 Nachrichten

< ™ Papa
Empfangene Nachrichten: ~*  schreibt...

110689 Nachrichten

| Medien-Bytes gesendet:
s cool :-) 20:10

Medien-Bytes empfangen:
'1,3GB d P



Instagram

o ¥ o

o B O

& OPTIONEN

<  PROFIL BEARBEITEN ¢  PROFIL BEARBEITEN

15 e
PERSONEN FOLGEN 3 Name o . .
PROFIL BEARBEITEN Facebook-Freunde finden Beltrage Slnd pnvat
[ ]
rial— ,
Kontakte finden carl Umschalten, um eine
- , Genehmigung einzuholen, bevor
Freunde einladen Webseite dir andere folgen konnen. Deine
bestehenden Abonnenten sind
KONTO Biographie dadurch nicht betroffen.
PRIVATE INFORMATIONEN

Profil bearbeiten
“ Passwort andern , _
™ carl -l RASBEQ@yah

Passwort dandern

Beitrage, die dir gefallen

Beitrage sind privat 0 Telefonnummer

Privates Konto

Umschalten, um eine e
Genehmigung einzuholen, bevor
dir andere folgen konnen. Deine

bestehenden Abonnenten sind m
dadurch nicht betroffen.




Instagram

luna_ké r

S Luna & posts followers following

Mai 2013 April 2013

Marz 2013




Instagram

Q Suchen

db_hka Bl -

4 Beitrage 267 Abonnenten

Daniel M@

Dieses Konto ist privat

Folge dem Konto, um Fotos und

Videos anzusehen.

843 abonniert



Instagram

oo N 7 .l 73% | 17:09

Qv A

Le gusta a mediacoachg y 162 personas mas
sm mssemn This is pretty much how you can imagine
an Argentinian bus stop @& in this case in the... y mas

Ver los 5 comentarios

HACE 21 HORAS « VER TRADUCCION

o
| H =

d

é

-

N 7 .l 74%m 16:55

am' ."."32 @

ago. 25,12:52 p. m.

Hallo hier ist die Schule von

™8 0. Bei der nachsten
Kontaktaufnahme wird die
Polizei eingeschaltet, das
Madchen ist 12 Jahre alt. GruR,
Gulnter Steppich

Okay
Okay ich schreibe nicht
Wer bist du
Beratungslehrer an der Schule

Okay

@ Toca dos veces para indicar que te gusta

M O



Instagram

Melden ...

Blockieren

Deine Story verbergen

Profil-URL kopieren

Nachricht senden

Profil als Nachricht senden
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Instagram

A .l 85% M 10:39

ABONNIERT DU

R R R L e T R

james_gksw@nsnyc

folgen
bewareofimitation auf

Instagram. Sieh dir ihre
Beitrage an. 3 Wo.

mediensicher und za=a no folgen
tomatssg# auf Instagram. Sieh dir
ihre Beitrage an. 4 Wo.

Dein/e FreundIn
Thomas S#dad ist
als ssdsdthomas bei

Instagram. 4 Wo.

® 3@

Pdnd

=
®
-
-

s,
v

§ i

| N

LT )

13555

)

8

7wl 0

¥

.

132

Official Account und Ben E s
haben 3 Fotos geteilt. 5 Wo.

fere#lash folgt dir
jetzt. 5 Wo.

mediacoachg folgt dir
jtzt. 5 Wo.

mediensicher gefallt dein _
4

Abonniert




Instagram AGB Iim Klartext

8 Du besitzt alle Bilder und Videos, die Du postest, aber wir durfen sie
benutzen und an andere Uberall auf der Welt weitergeben und verkaufen,
ohne dich daftr zu entlohnen.

8 Wir dirfen deine personlichen Daten behalten und verwenden und mit
allen Unternehmen, die mit Instagram verbunden sind, teilen, z.B. deinen
Namen, Geburtstag, E-Mail-Adresse, Schule, Wohnort, Bilder,
Handynummer, Handymodell, Vorlieben und Abneigungen, wo du
hingehst, wer deine Freunde sind, wie oft du Instagram verwendest, deine
Kontakte und mit wem du chattest.

§ Wir durfen dir Anzeigen zusenden, die nach unserer Beobachtung mit
deinen Interessen verknupft sind. Du kannst uns nicht davon abhalten und
es wird nicht immer klar sein, dass es eine Anzeige Ist.



Snapchat

ADpPS

-

Snapchat SnapCapture for Snapsave for Snz

& & & : LB & & ¢ TENL L8 & &



Snapchat

Nutzungsbedingungen (www.snap.com/de-DE/terms)

Diese Bedingungen sind in der Tat ein rechtlich bindender Vertrag
zwischen dir und Snap Inc. Also lies sie dir bitte genau durch.

1. Wer darf die Services nutzen?
Personen unter 13 Jahren durfen weder einen Account eroffnen noch

die Services nutzen. [EU-DSGVO: 16 Jahre]

3. Rechte

Du gewahrst Snap Inc. und unseren Partnerunternehmen eine
weltweite, gebihrenfreie, unterlizensierbare und Ubertragbare Lizenz
zum Hosten, Speichern, Verwenden, Anzeigen, Reproduzieren,
Verandern, Anpassen, Bearbeiten, Veroffentlichen, und Verteilen dieser

Inhalte.



http://www.snap.com/de-DE/terms

Snapchat @

nter Startseite 20+

Do yoUEpCuesperleakeii

Sl Snapsaved.com (i ()

‘Shapsavec
Gemeinschaft

g
el

Chronik Info Fotos .Gefallt mir-Angaben Videos




Snapchat Registrierung
4{} SnapChat oA —— F A oMl 08:57

bendtigt Zugriff auf 1 X
‘ ACHMAME
 egal
S  In-App-Kaufe v |
‘ Wenn du auf Anmelden und Akzeptieren tippst, stimmst du den Nutzungsbedingungen und den
‘ Datenschutzbestimmungen zu.
2 Identitat v | Wihle einen Nutzernamen
0 \
g Kontakte v ‘ MUTZERNAME
| . egalegal7|
Q Standort v Nutzername verfigba
VORGESCHLAGENE NUTZERMAMEN
E SMS W ‘ egalegald ( .- egalegal?é. ) egalegalBl
@ Fotos/Medien/Dateien v i Anmelden und Akzeptieren
g',% Kamera v

Mikrofon v

Wann hast du Geburtstag?
GEBURTSTAG

01/01/2005

WLAN-Verbindungsinformationen v

egal egal egal egalegal >

1°§ 2] 3*

Informationen zur Bluetooth-
Verbindung

Sorry, es sieht so aus, als wérst du nicht alt genug fiir Snapchat ... aber cool, dass du's

probiert hast!

B ® 4
£

Gerate-ID & Anrufinformationen v

[_?j Sonstiges v

Google Play AKZEPTIEREN

e e

S S SRR el NSRS VSRS Sl WSS WEEERD SRR RS SESSSSSS

4 y x ¢ v b n m b .7 o
N Deutsch
ctl  Sym @ 4 | 2




Snapchat Registrierung

& A os:l 09:00

Uberspringen

«Snapchat” méchte auf deine Kontakte zugreifen.

Die Kontakte in deinem Adressbuch werden von Snapchat gesammelt.

NICHT ERLAUBEN

Wie lautet deine Email-Adresse?

lch will mich lieber mit meiner Handynummer anmelden

EMAIL

ca r'|-||-.l|— slste@web.de

i

sah

Finde deine Freunde

Wie lautet deine Handynummer?

{ANDYMUMMER

Us+1

Wir schicken dlir einen Bestatigungscode per SMS.

Finde heraus, welche deiner Kontakte bei Snapchat sind

Mehr erfiihest du in unseren Datenschutzbestimmungen

Wihle ein Passwort

Dein Passwort sollte

FASSWORT




3 T .31%818:17

Snapchat Einstellungen

3 F.030%218:20

= .030%218:19

Bitmoji H
andynummer
erstellen! ﬁ y

DE - Deutschland

081508150815

Anderen erlauben, mich tber mein

Handynummer zu finden

Carl Cizalas Andere Snapchatter kénnen deine Handynummer
nicht sehen. Fiir weitere Informationen lies hier unsere
carl = Datenschutzbestimmungen.

@ Hat mich geaddet

+
9O Freunde adden

@ Meine Freunde

O

UBERPRUFEN

L ® F.129%H18:26

Einstellungen

Praferenzen verwalten

WER KANN...

Mich kontaktieren

Meine Freunde

Meine Story anschauen

Meinen Standort anzeigen

Meine Freunde

IMich unter Vorschlage finden I

Vorschlage

Mich in Vorschlage anzeigen

Mit dem Vorschlage-Feature kénnen Freunde einander
einfacher auf Snapchat finden. Du erscheinst bei anderen
Snapchattern unter Vorschlage, wenn ihr z. B. gemeinsame
Freunde oder eine andere Verbindung habt.

Mehr Infos







