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Privatsphare, Daten- und Kinderschutz

©)

qmqlﬂm

) YouTube

Snapchat |

- O
TikTok

© Glnter Steppich, Fachberatung Jugendmedienschutz am Staatlichen Schulamt WI/RTK und am Hessischen Kultusministerium
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Eltern haften fur den Onlinezugang







Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

4 N

Das Internet Ist
nicht gefahrlich...
...wenn man sich
S damit auskennt!




Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

/ MoF « MILF < Lovoo * Tinder
Cybergrooming ¢ Stalking * YouNow
TikTok e tellonym « Sexting
Instagram « Snapchat « Tresor
Viber ¢ Kik « Threema « Wire « Signal
Minecraft « CoC « LoL  Lootbox « GTA
Fortnite « Steam ° in-App-Kauf * Bibi
Trojaner « Malware « Ransomware
Filesharing « Streaming ¢ Popcorn Time
Whitelist « WPS

~
Das Internet

Ist fur uns alle

Neuland!

J




Wichtigste Apps 2017

- bis zu drei Nennungen -

: 86
© sv
89

WhatsApp | 89

| 19 |
£ :
42

Snapchat 29

App to date?

, | 37

28
@ 41 '12-13 Jahre
Instogrnam, 30 ' =14-15 Jahre

£ YouTube!

24 . M18-19 Jahre
29 ’ '

: o

FORTNTE =

s | | BATTLE |
facebook: 1 .
01 10! - ' TikTok | LI
28 , : R\
I[IJ 2IS SID 7’5 100

Quelle: JIM 2017, Nennung ab 3% Gesamt, Angaben in Prozent
Basis: Befragte, die Apps auf dem Smartphone installiert haben, n=1.143



Home | Video Themen  Forum  English DER SPIEGEL  SPIEGEL TV | Abo Shop Schlzagzeilen Wetter | TV-Programm | mehr ¥

Login | Registrierung

SPIEGEL ONLINE/ NETZWELT [

Politik | Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft Gesundheit | einestages Karriere Uni Schule Reise Auto

N

Milliarden-Ubernahme: Facebook kauft Konkurrenten WhatsApp 7%

WhatsApp verspricht seinen 450 Millionen Nutzern, dass sich nach der Ubernahme durch

Facebook fur sie nichts andern wird. Der Dienst werde nach wie vor fur eine kleine Gebuhr
nutzbar sein und keine Werbung werde die Kommunikation unterbrechen, erklarte die Firma

in einem Blogeintrag am Mittwoch. "WhatsApp wird autonom bleiben und unabhangig

agieren", heildt es da. "Fur Sie, unsere Nutzer wird sich folgendes andern: Nichts." Auch
Zuckerberg versicherte, das WhatsApp-Team werde seine Unabhangigkeit behalten.

AP/dpa
Apps von WhatsApp und Facebook auf einem Smartphone: SMS-Alternative WhatsApp wird vom sozialen Netzwerk tbernommen

Das weltgroBte soziale Netzwerk kauft den Kurzmitteilungsdienst WhatsApp. Insgesamt 19 Milliarden Dollar
ldsst Facebook sich die Ubernahme der Konkurrenz kosten - der bisher gréBte Zukauf des Internetkonzerns.

Menlo Park - Das weltgroBte soziale Netzwerk Facebook kauft den Rivalen
M Mittwoch, 15.02.2014 - 23:29 Uhr WhatsApp. Die Ubernahme kostet zunachst 16 Milliarden Dollar (11,65
Milliarden Euro), vier Milliarden sollen in bar bezahlt werden, der Rest wird
in Facebook-Aktien getilgt, teilte Facebook auf seiner Internetseite mit.
5] Nutzungsrechte | Feedback Spater sollen weitere drei Milliarden Dollar in Form von Aktien an die
Grinder und Mitarbeiter flieBen.

(=] Drucken|versenden |Merken

A\ Vncmenmnbinenn | 100 Vacmenantara



Home Video Themen Forum En

SPIEGEL ONLIN

Politik Wirtschaft Panorama Sport

Milliarden-Ubernah

Apps von WhatsApp und Facebook au

Das weltgroBte soziale Netzwe
ldsst Facebook sich die Uberna

M) Mittwoch, 19.02.2014 - 23:29 Uhr
=) Drucken |Versenden |Merken
15 Nutzungsrechte |Feedback

1) i mmmmm mmb i | 400 1/ mmmmm mmb o

& Nutzungsbedingungen &... <

Wesentliche Updates

Nutzungsbedingungen Datenschutzrichtlinie

Respekt flir deine Privatsphare ist in unseren
Genen programmiert. Seit dem Start von
WhatsApp sind wir bestrebt, unsere Dienste unter
Beachtung einer Reihe von strengen Datenschutz-
Prinzipien aufzubauen. In unseren aktualisierten
Nutzungsbedingungen und der
Datenschutzrichtlinie findest du:

Meine WhatsApp-Account-
Informationen mit Facebook teilen,
um meine Erlebnisse mit Werbung
und Produkten auf Facebook zu
verbessern. Unabhangig von dieser
Einstellung werden deine Chats
und Telefonnummer nicht auf
Facebook geteilt.

ZUSTIMMEN

ir | TV-Programm mehr ¥

Login | Registrierung

Schule Reise Auto

hatsApp

) Milliarden Dollar
Internetkonzerns.

100k kauft den Rivalen
arden Dollar (11,65
wverden, der Rest wird
i Internetseite mit.
on Aktien an die
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Home | Video Themen | Forum  English DER SPIEGEL | SPIEGEL TV | Abo Shop Schlagzeilen | # Wetter  TV-Programm | mehr ¥

Login | Registrierung

L3
SPIEGEL ONLINE/NETZWELT

Politik Wirtschaft Panorama Sport | Kultur Netzwelt  Wissenschaft Gesundheit einestages Karriere Uni Schule Reise Auto

A

Nachrichten > Netzwelt > Netzpolitik > Facebook > Facebook kauft Konkurrenten WhatsApp fiur Milliardenbetrag

- - -
Ar-ininl - VOO KNG (L INOE IS

WHATSAPP WEB FUNKTIONEN HERUNTERLADEN

Vel el der 'L del” INUTZUhqg Ur el DZW. Threl” Ler , del )

Missbrauch bzw. Verletzungshandlungen. Facebook und die anderen Unternehmen in der Facebook-
Unternehmensgruppe kénnen Informationen von uns auch verwenden, um deine Erlebnisse in ihren Diensten, wie
Vorschlage zu unterbreiten (beispielsweise Freunde oder Verbindungen oder interessante Inhalte) und um relevante
Angebote und Werbeanzeigen zu zeigen. Deine WhatsApp-Nachrichten werden nicht fiir andere sichtbar auf Facebook
geteilt. Tatsachlich wird Facebook deine WhatsApp-Nachrichten nicht fur irgendeinen anderen Zweck nutzen, als uns

beim Betreiben und bei der Bereitstellung unserer Dienste zu unterstitzen.

42V
Apps von WhatsApp und Facebook auf einem Smartphone: SMS-Alternative WhatsApp wird vom sozialen Netzwerk uw - :’ '

Das weltgroBte soziale Netzwerk kauft den Kurzmitteilungsdienst WhatsApp. Insgesamt 19 Milliarden Dollar
lisst Facebook sich die Ubernahme der Konkurrenz kosten - der bisher gréBte Zukauf des Internetkonzerns.

Menlo Park - Das weltgroBte soziale Netzwerk Facebook kauft den Rivalen

fT) Mittwoch, 19.02.2014 - 23:29 Uhr WhatsApp. Die Ubernahme kostet zunachst 16 Milliarden Dollar (11,65
Milliarden Euro), vier Milliarden sollen in bar bezahlt werden, der Rest wird
@ Drucken |Versenden |Merken in Facebook-Aktien getilgt, teilte Facebook auf seiner Internetseite mit.

Spater sollen weitere drei Milliarden Dollar in Form von Aktien an die

(5] Nutzungsrechte | Feedback
Grunder und Mitarbeiter flieBen.

L8\ t/nrmen mnbinean | 1700 Vammenanbara



WhatsApp

@,,Alter. Wenn du in der Europaischen Region lebst, musst du mindestens 16 Jahre alt
sein, um unsere Dienste zu nutzen [...] Zusatzlich gilt: Wenn du nicht alt genug bist, um
in deinem Land berechtigt zu sein, unseren Bedingungen zuzustimmen, muss dein
Erziehungsberechtigter in deinem Namen unseren Bedingungen zustimmen.*
https://www.whatsapp.com/legal 25.04.2018

@ Datenweitergabe an Facebook: Profilbild, Status, Metadaten
Gruppenfunktion: Fremde erfahren Handynummer!

@Adressbuch wird ausgelesen! AGB: ,Du bestatigst, dass du autorisiert
bist, uns solche Nummern zur Verfugung zu stellen”

9 w

@Alternativen: Threema (CH), SIMSme (D), Wire (CH/D), Signhal(US)

@Lehrkrafte, DSGVO und WhatsApp?



WhatsApp

@ WhatsApp Rechtliche Hinweise —

Deine Lizenz gegentber WhatsApp. Damit wir unsere Dienste betreiben und bereitstellen kénnen,
gewahrst du WhatsApp eine weltweite, nicht-exklusive, geblhrenfreie, unterlizenzierbare und
ubertragbare Lizenz zur Nutzung, Reproduktion, Verbreitung, Erstellung abgeleiteter Werke,
Darstellung und Auffihrung der Informationen (einschlieBlich der Inhalte), die du auf bzw. tber
unsere/n Dienste/n hochladst, Gbermittelst, speicherst, sendest oder empféngst. Die von dir im
Rahmen dieser Lizenz gewahrten Rechte beschranken sich auf den Zweck, unsere Dienste zu
betreiben und bereitzustellen (beispielsweise uns zu gestatten, dein Profilbild und deine
Statusmeldung anzuzeigen, deine Nachrichten zu Gbermitteln, deine nicht zugestellten
Nachrichten fir bis zu 30 Tage auf unseren Servern zu speichern, wahrend wir versuchen sie
zuzustellen, und auf sonstige Weise wie in unserer Datenschutzrichtlinie dargelegt).
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Doris Bargmann, Krankengymnastin, Telefon seit Mai 1977:

X
B

~SeitichTelefon habe,
kann ich mich schnell mal verabreden und
Uberhaupt mit meiner Zeit viel mehr anfangen.”

So wie Doris Bargmonn geht es
vialen enderen auch: Mt einam
eigenen  Telefon spard man 5o
manchen Weg und damit auch Zeil.
Schnell einen Termin vereinbaren,
eme Verabredung freffen oder
absagen, Schnell den Arzt anruten
und um Rat frogen, Telefeaisch
gratdieren oder ein Telegromm
oufgeben.

Oder einfach nur mal ,Guten Tog"”
sagen, frogen wie's gebt, ein bif3-
chen reden. Wer Telafon b, ist nie
ollein,

Folls Sie noch kein Telefon hoben,
scheifen S sich doch eins an, Alle
Pogt- und Fernmeldedmber geben
fpan gern Informationen.

Telefon-weil man’s braucht

ARBEITSGEMENSCHAFT TELEFON

Warum sollte man
3 Minuten telefonieren,
wenn man das doch auch in 3 Stunden per
WhatsApp
klaren kann...?

AA

Hey <~ 17:03

Hey'éz' 170
wg?
Okidir? .. 7
Auch .
L)' [—




WhatsApp

Einstellungen - Datennutzung - Netzwerknutzung _
« ™ Papa
“  schreibt...

\9 @ D\/ N‘ @ H 4l 8%

« ™ Papa

schreibt...

« ™ Papa
“*  schreibt...

¢ Netzwerk-Nutzung

Gesendete Nachrichten:
68902 Nachrichten

< ™ Papa
Empfangene Nachrichten: ~*  schreibt...

110689 Nachrichten

| Medien-Bytes gesendet:
s cool :-) 20:10

Medien-Bytes empfangen:
'1,3GB d P



Instagram

o ¥ o

o B O

& OPTIONEN

<  PROFIL BEARBEITEN ¢  PROFIL BEARBEITEN

15 e
PERSONEN FOLGEN 3 Name o . .
PROFIL BEARBEITEN Facebook-Freunde finden Beltrage Slnd pnvat
[ ]
rial— ,
Kontakte finden carl Umschalten, um eine
- , Genehmigung einzuholen, bevor
Freunde einladen Webseite dir andere folgen konnen. Deine
bestehenden Abonnenten sind
KONTO Biographie dadurch nicht betroffen.
PRIVATE INFORMATIONEN

Profil bearbeiten
“ Passwort andern , _
™ carl -l RASBEQ@yah

Passwort dandern

Beitrage, die dir gefallen

Beitrage sind privat 0 Telefonnummer

Privates Konto

Umschalten, um eine e
Genehmigung einzuholen, bevor
dir andere folgen konnen. Deine

bestehenden Abonnenten sind m
dadurch nicht betroffen.




Instagram

luna_ké r

S Luna & posts followers following

Mai 2013 April 2013

Marz 2013




Instagram

Q Suchen

db_hka Bl -

4 Beitrage 267 Abonnenten

Daniel M@

Dieses Konto ist privat

Folge dem Konto, um Fotos und

Videos anzusehen.

843 abonniert



Instagram

oo N 7 .l 73% | 17:09

Qv A

Le gusta a mediacoachg y 162 personas mas
sm mssemn This is pretty much how you can imagine
an Argentinian bus stop @& in this case in the... y mas

Ver los 5 comentarios

HACE 21 HORAS « VER TRADUCCION

o
| H =

d

é

-

N 7 .l 74%m 16:55

am' ."."32 @

ago. 25,12:52 p. m.

Hallo hier ist die Schule von

™8 0. Bei der nachsten
Kontaktaufnahme wird die
Polizei eingeschaltet, das
Madchen ist 12 Jahre alt. GruR,
Gulnter Steppich

Okay
Okay ich schreibe nicht
Wer bist du
Beratungslehrer an der Schule

Okay

@ Toca dos veces para indicar que te gusta

M O



Instagram

Melden ...

Blockieren

Deine Story verbergen

Profil-URL kopieren

Nachricht senden

Profil als Nachricht senden
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Instagram

A .l 85% M 10:39

ABONNIERT DU

R R R L e T R

james_gksw@nsnyc

folgen
bewareofimitation auf

Instagram. Sieh dir ihre
Beitrage an. 3 Wo.

mediensicher und za=a no folgen
tomatssg# auf Instagram. Sieh dir
ihre Beitrage an. 4 Wo.

Dein/e FreundIn
Thomas S#dad ist
als ssdsdthomas bei

Instagram. 4 Wo.

® 3@

Pdnd

=
®
-
-

s,
v

§ i

| N

LT )

13555

)

8

7wl 0

¥

.

132

Official Account und Ben E s
haben 3 Fotos geteilt. 5 Wo.

fere#lash folgt dir
jetzt. 5 Wo.

mediacoachg folgt dir
jtzt. 5 Wo.

mediensicher gefallt dein _
4

Abonniert




Instagram AGB Iim Klartext

8 Du besitzt alle Bilder und Videos, die Du postest, aber wir durfen sie
benutzen und an andere Uberall auf der Welt weitergeben und verkaufen,
ohne dich daftr zu entlohnen.

8 Wir dirfen deine personlichen Daten behalten und verwenden und mit
allen Unternehmen, die mit Instagram verbunden sind, teilen, z.B. deinen
Namen, Geburtstag, E-Mail-Adresse, Schule, Wohnort, Bilder,
Handynummer, Handymodell, Vorlieben und Abneigungen, wo du
hingehst, wer deine Freunde sind, wie oft du Instagram verwendest, deine
Kontakte und mit wem du chattest.

§ Wir durfen dir Anzeigen zusenden, die nach unserer Beobachtung mit
deinen Interessen verknupft sind. Du kannst uns nicht davon abhalten und
es wird nicht immer klar sein, dass es eine Anzeige Ist.



Snapchat

ADpPS

-

Snapchat SnapCapture for Snapsave for Snz

& & & : LB & & ¢ TENL L8 & &



Snapchat

Nutzungsbedingungen (www.snap.com/de-DE/terms)

Diese Bedingungen sind in der Tat ein rechtlich bindender Vertrag
zwischen dir und Snap Inc. Also lies sie dir bitte genau durch.

1. Wer darf die Services nutzen?
Personen unter 13 Jahren durfen weder einen Account eroffnen noch

die Services nutzen. [EU-DSGVO: 16 Jahre]

3. Rechte

Du gewahrst Snap Inc. und unseren Partnerunternehmen eine
weltweite, gebihrenfreie, unterlizensierbare und Ubertragbare Lizenz
zum Hosten, Speichern, Verwenden, Anzeigen, Reproduzieren,
Verandern, Anpassen, Bearbeiten, Veroffentlichen, und Verteilen dieser

Inhalte.



http://www.snap.com/de-DE/terms

Snapchat @

nter Startseite 20+

Do yoUEpCuesperleakeii

Sl Snapsaved.com (i ()

‘Shapsavec
Gemeinschaft

g
el

Chronik Info Fotos .Gefallt mir-Angaben Videos




Snapchat Registrierung
4{} SnapChat oA —— F A oMl 08:57

bendtigt Zugriff auf 1 X
‘ ACHMAME
 egal
S  In-App-Kaufe v |
‘ Wenn du auf Anmelden und Akzeptieren tippst, stimmst du den Nutzungsbedingungen und den
‘ Datenschutzbestimmungen zu.
2 Identitat v | Wihle einen Nutzernamen
0 \
g Kontakte v ‘ MUTZERNAME
| . egalegal7|
Q Standort v Nutzername verfigba
VORGESCHLAGENE NUTZERMAMEN
E SMS W ‘ egalegald ( .- egalegal?é. ) egalegalBl
@ Fotos/Medien/Dateien v i Anmelden und Akzeptieren
g',% Kamera v

Mikrofon v

Wann hast du Geburtstag?
GEBURTSTAG

01/01/2005

WLAN-Verbindungsinformationen v

egal egal egal egalegal >

1°§ 2] 3*

Informationen zur Bluetooth-
Verbindung

Sorry, es sieht so aus, als wérst du nicht alt genug fiir Snapchat ... aber cool, dass du's

probiert hast!

B ® 4
£

Gerate-ID & Anrufinformationen v

[_?j Sonstiges v

Google Play AKZEPTIEREN

e e

S S SRR el NSRS VSRS Sl WSS WEEERD SRR RS SESSSSSS

4 y x ¢ v b n m b .7 o
N Deutsch
ctl  Sym @ 4 | 2




Snapchat Registrierung

& A os:l 09:00

Uberspringen

«Snapchat” méchte auf deine Kontakte zugreifen.

Die Kontakte in deinem Adressbuch werden von Snapchat gesammelt.

NICHT ERLAUBEN

Wie lautet deine Email-Adresse?

lch will mich lieber mit meiner Handynummer anmelden

EMAIL

ca r'|-||-.l|— slste@web.de

i

sah

Finde deine Freunde

Wie lautet deine Handynummer?

{ANDYMUMMER

Us+1

Wir schicken dlir einen Bestatigungscode per SMS.

Finde heraus, welche deiner Kontakte bei Snapchat sind

Mehr erfiihest du in unseren Datenschutzbestimmungen

Wihle ein Passwort

Dein Passwort sollte

FASSWORT




3 T .31%818:17

Snapchat Einstellungen

3 F.030%218:20

= .030%218:19

Bitmoji H
andynummer
erstellen! ﬁ y

DE - Deutschland

081508150815

Anderen erlauben, mich tber mein

Handynummer zu finden

Carl Cizalas Andere Snapchatter kénnen deine Handynummer
nicht sehen. Fiir weitere Informationen lies hier unsere
carl = Datenschutzbestimmungen.

@ Hat mich geaddet

+
9O Freunde adden

@ Meine Freunde

O

UBERPRUFEN

L ® F.129%H18:26

Einstellungen

Praferenzen verwalten

WER KANN...

Mich kontaktieren

Meine Freunde

Meine Story anschauen

Meinen Standort anzeigen

Meine Freunde

IMich unter Vorschlage finden I

Vorschlage

Mich in Vorschlage anzeigen

Mit dem Vorschlage-Feature kénnen Freunde einander
einfacher auf Snapchat finden. Du erscheinst bei anderen
Snapchattern unter Vorschlage, wenn ihr z. B. gemeinsame
Freunde oder eine andere Verbindung habt.

Mehr Infos




.l 42% = 18:44

Willkommen zur
Snap Karte!

Um die Karte zu nutzen, ist ein
Standort-Zugriff nétig.

Erlauben

KARTE VERLASSEN

Snapchat Ortung

Q 7 . 42%=18:45

Einstellungen

Dein Standort wird aktualisiert, wahrend
Snapchat gedffent ist.

Geistmodus

Wenn dieser Modus aktiviert ist, kdnnen deine Freun@
deinen Standort nicht sehen.

WER KANN MEINEN STANDORT SEHEN

Meine Freunde v

Freunde auswahlen ...

Powered by () mapbox

© Mapbox © OpenStreetMap © DigitalGlobe

> .l 49% = 00:04
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Google Play

musical.ly

benotigt Zugriff auf
In-App-Kaufe

Gerdte- und App-Verlauf
Identitat

Kontakte

SMS

Telefon

Fotos/Medien/Dateien

Kamera

Mikrofon
WLAN-Verbindungsinformationen
Geréte-1D & Anrufinformationen

Sonstiges

AKZEPTIEREN

Einstellungen

Freunde einladen

diese App bewerten

Sag uns, wie wir uns verbessern kénnen
folge uns auf Instagram

° folge uns auf Twitter

° Gib uns ein "Gefillt mir" auf Facebook
0 Muser T-shirt erhalten

Sprache

Region
Push-Benachrichtigungseinstellungen
Animierte Thumbnails

Blockliste verwalten
Best-Fan-Forever-Liste verwalten
direct.ly nur von Freunden
Standort-Info verbergen

privates Konto

wenn Du ein privates Konto hast, kénnen nur die Leute, die Du ger~’
Nutzungsbedingungen
Datenschutzerklarung

Urheberrechte

TikTok - inklusive musical.ly
musical.ly Soziale Netzwerke *hk Kk

@ USKab 12 Jahren

Enthdlt Werbung - Bietet In-App-Kaufe an
Diese App ist mit allen deinen Gerdten kompatibel.




TikTok - inklusive musical.ly

musically Soziale Netzwerke ok ok ok

Einstellungen

@ UsKab 12 Jahren

Freunde einladen

musical.ly
@ diese App bewerten

Enthilt Werbung - Bietet In-App-Kaufe an
© Diese App ist mit allen deinen Geraten kompatibel.

benotigt Zugriff auf
Sag uns, wie wir uns verbessern kénnen
S In-App-Kaufe v folge uns_auf Instagram
¥)  Gerate- und App-Verlauf v o folge uns auf Twitter
Gib uns ein "Geféllt mir" auf Facebook
2 Identitat v 9 :
! direct.ly nur von Freunden Direktnachricht, Voreinstellung éffentlich => )

' Standort-Info verbergen Voreinstellung offentlich => @

P

privates Konto Voreinstellung “offentlich™ => )

« wenn Du ein privates Konto hast, kdnnen nur die Leute, die Du genehmigst, Deine Musical.lys anschauen

l

|§_| Sonstiges v

AKZEPTIEREN

wenn Du ein privates Konto hast, kénnen nur die Leute, die Du genehmigst, Deine Musical.lys anschauen

Nutzungsbedingungen

Datenschutzerkldrung

Google Play

Urheberrechte




TikTok - inklusive musical.ly

musical.ly Soziale Netzwerke

@ USKab 12 Jahren

dJ.

Enthalt Werbung - Bietet In-App-K&ufe an
Diese App ist mit allen deinen Gerdten kompatibel

i

AGB

c. Lizenzen fur Nutzerinhalte. Sie gewahren der Gesellschaft hiermit eine nicht-
exklusive, unbeschréankte, Ubertragbare, unterlizensierbare (einschliel3lich der
Unterlizensierung an jede Tochtergesellschaft), widerrufbare, gebihrenfreie
Nutzungslizenz aller Nutzerinhalte, die Sie auf oder tber den Dienst mit allen derzeit
bekannten Medienformaten posten und zwar zu dem Zweck (i) anderen Nutzern lhre
Nutzerinhalte zu zeigen und mit diesen zu teilen, jeweils gemald unserer
Datenschutzrichtlinie und den Datenschutzeinstellungen lhres Accounts; (ii) den
Dienst gemald dieser EULA bereit zu stellen; und (iii) Editoren die erforderlichen
Unterlizenzen einzurdumen, um diesen die Erstellung gemeinschaftlicher UGVs, die
Ihren Nutzerinhalt gemald diesen EULA einbinden, zu ermdoglichen.

https://www.tiktok.com/de/terms/



Kommentare v

\

TikTok - inklusive musical.ly

musical.ly Soziale Netzwerke * ko ok

B UsKab 12 Jahren

Enthélt Werbung - Bietet In-App-Kaufe an

-"I.- Diese App ist mit allen deinen Gerdten kompatibel

€<  LoveYourBelly : & hot_features $

donzeladeferro
| like!

mhberlindauergeilxx!
Hotgirldmme £ %* %*

gonéé
It kills me how beautiful you are®p

goneé
You are so pretty




& #teen

BELIEBT

ANGESAGT

@un )
| felt good tonight . #Cute #BodyPositivity #Love #Positive #Doll #Thin #BodyPositive

i

TikTok - inklusive musical.ly

musical.ly Soziale Netzwerke * ko ok

B UsKab 12 Jahren

Enthilt Werbung - Bietet In-App-Kéufe an
Diese App ist mit allen deinen Gerdten kompatibel



Das Exponentialprinzip
524288

262144
131072

sss3s 20 mal nur mit 2 geteilt. ..
s = 1.048.575 Kopien

8192
4096
2048
1024




Sextortion

n Zuerst denken - dann klicken

Zuerst denken -
dann klicken &

@zddk.eu

Startseite

Bericht
suchen

Info
Beitrage
Fotos

Veranstaltun
gen

Notizen

~Gefallt mir*-
Angaben

Videos
Instagram

YouTube

il Gefillt dir 3\ Abonniert v ~» Teilen
Zuerst denken - dann klicken
13.Juni 2014 - ©

MANNER AUFGEPASST!

Wenn Ihr auf Facebook von einem hiibschen M&dchen angeschrieben
werdet und diese dann auf Skype wechseln méchte dann AUFPASSEN!

Es handelt sich dabei um eine Sex-Falle!
Diese Madchen zeigen sich halbnackt und animieren Euch dazu, dass auch
Ihr Euch entkleidet!

Aber dahinter steckt nicht das Mitzi-Katzi, sondern eine kriminellen
Organisation, die einfach ein Video abspielt.

Du wirst mitgefilmt und sofort im erpresst, dass du sofort zwischen 300-500
Euro zu Uberweisen hattest, sonst wiirden sie das Video auf Youtube und
Facebook verdéffentlichen!

http://www.mimikama.at/.../sex-falle-facebook-erpressung-nac.../

SAAAAASA AN

Sex-Falle Facebook: Erpressung nach einem Chat!

Gestern haben wir von einem Nutzer aus Osterreich erfahren, dass er Opfer eines
Erpressungsversuches auf Facebook wurde. Was war geschehen?

Einzelausgabe on

DIE RHEINPFALZ

Sonntag, 18. Juni 2017

NACHRICHTEN LOKAL SPORT RATGEBER FREIZEI'I' STORYS SPIELE ARCHIV KONTA

Pfalz-Ticker Aus dem Sudwesten Bad

Jurkheim Frankenthal Grinstadt Kaiserslautern Kirchheimbolanden Kusel Landau Ludwigshafen Neustadt Pirmasens Speyer

Home #» Lokal » Kirchheimbolanden » Mainz: Erpressung nach Internet-Chat

Samstag, 21. Januar 2017 ; Drucken SO LE
DONNERSBERGKREIS L=
Mainz: Erpressung nach Internet-Chat Als Ap
’
Nach Angaben der Polizei hatte Mitte Januar ein junger Mainzer eine L 9

unbekannte Frau auf der Internetseite ,,Chatroulette™ kennengelernt und
sich mit ihr auf Skype verabredet. Der Kontakt fand auch statt. Einen Tag

. . . oder E
spater erhielt der Mainzer ...




10. Rechte, die Sie einraumen

10.1 Indem Sie Nutzertubermittilungen bei YouTube hochladen oder posten,
raumen Sie

A. YouTube eine weltweite, nicht-exklusive und gebuhrenfreie Lizenz ein (mit
dem Recht der Unterlizenzierung) bezuglich der Nutzung, der
Reproduktion, dem Vertrieb, der Herstellung derivativer Werke, der
Ausstellung und der Auffuhrung der Nutzerubermittlung im
Zusammenhang mit dem Zur-Verfigung-Stellen der Dienste und
anderweitig im Zusammenhang mit dem Zur-Verfugung-Stellen der
Webseite und YouTubes Geschéften, einschlieldlich, aber ohne
Beschrankung auf Werbung fur und den Weitervertrieb der ganzen oder
von Teilen der Webseite (und auf ihr basierender derivativer Werke) in
gleich welchem Medienformat und gleich tber welche Verbreitungswege,;

https://www.youtube.com/static?gl=DE&template=terms&hl=de



Bildschirmsperre ist Pflicht!

Passwort zum Entsperren
eingeben

Smartphones
vor fremdem

Zugriff
schutzen!




Top Ten der Passworter auf .de-Domains

OCoo~NOOLP,,WDNPE

. hallo

. passwort
. hallo123

. schalke04
. passwortl
. gwertz

. arschloch
. Schatz

. hallol

10. ficken

~jede/r 100. benutzt
123456

Haufigstes berufliches
Passwort: password

Hasso-Platther-Institut, 2016
Datenbasis: ~30 Mio. Konten

(Zahlenkombinationen nicht berucksichtigt!)

Was ist ein sicheres Passwort?
Adobe Hack 2013

@)

-

Rang Anzahl Passwort
1. 1.911.938 123456

2. 446.162 123456789
3. 345.834 password
4. 211.659 adobel23
5. 201.580 12345678
6. 130.832 qwerty

7. 124.253 1234567
8. 113.884 111111

0. 83.411 photoshop
10. 82.694 123123
11. 76.910 1234567890
12. 76.186 000000
13. 70.791 abcl23

14. 61.453 1234

15. 56.744 adobel




Was ist ein sicheres Passwort?

Selbsttest: Mein Passwort....

...kann man nicht erraten und steht in keinem Worterbuch
...Ist mindestens 10stellig

...enthalt Klein- und Grol3buchstaben & Zahlen (evtl. Sonderzeichen)

...kennen keine Freunde oder Geschwister

...lautet bei jeder Website anders |7

...wechsle ich ab und zu %/ | . ,,
Z s ‘ |

5
=

» Pseudoschlau: 123Johanna, Jonathan07 "/ L

» Eselsbriucken, Merksatze: 8tungDieQOlga! MainzlstSaucool05



Was ist ein sicheres Passwort?




,Digitale Eingeborene” im Netz

;\‘; @ ”;\\ ’” 28% = 21 1 1 Werden Sie zum

Orakel!

Sranffurter Allgemeine

Gesellschaft

Sonntag, 18. Juni 2017 VI

n #ultraschall Q

Alle Beitrdge Personen Fotos Videos Seiten Orte Gruppd

& m.facebook.com

: Wt stella e Seite gefilit A POLITIK WIRTSCHAFT FINANZEN FEUILLETON SPORT [EESaNRSSNNE] STIL TECHNIK & MOTOR
Ergebnisse filtern ‘,i, P eite gefi | GESELLSCHAFT]
. . 7 Home » Gesellschaft » Ungliicke » Facebook muss Konto der toten Tochter nicht fur Eltern freigeben
GEPOSTET VON Erst mal Bilderspam! & & .
¢ Keine bestimmte Angabe \'\;'einsészezszlél:;aSChall'B"d < Georglna I ﬁ
om . * B2 10 <tA netanram . s R
Dir 5. Schwangerschaftswoche 10 Std. - Instagram “+ Digitaler Nachlass
Deinen Freunden #b6ssw #Ultraschall #babynummerzwei #schwanger #WiederSchwang
Deinen Gruppen #ZweitesBaby #ZweiteSchwangerschaft #Liebe #Weihnachtsgescher FacebOOk .muSS Konto der t.Oten
Deen Frmen TRRTCS/AGE T ol myFraETES Paddling Pool Fun @ #toddlerpaddiingpool #splash | Lochter nicht fiir Eltern freigeben
ruppen —_— 17 . - 3 s 3 2 . . .
B - B8 #suntimesfuntimes Ein Madchen wird von einer U-Bahn iiberfahren, die Mutter will
Nahle eine Quelle aus - c o e .
. e Ub t . wissen, ob es Suizid war. Das Facebook-Konto der Tochter konnte
IN GRUPPE GEPOSTET —— i R e Aufschluss geben. Doch laut Gericht hat sie keinen Anspruch auf

Zugang zum Account.

31.05

* Beliebige Gruppe
Deine Gruppen

., Wahle eine Gruppe aus

W Twittern »{ Teilen E-mailen

MARKIERTER ORT
* Keine bestimmte Angabe

~. Wahle einen Standort aus

DATUM DES BEITRAGS
* Keine bestimmte Angabe
2017
2016
2015

+) Wahle ein Datum aus

Zurtick Vorwarts Startseite Favoriten Tabs



Padophile in Kinderchats

G % &

Quizduell

Horst dich echt heil® an
Wie grof bist Du? &

1.87 dunkelblond haare blaue Augen

L] und trainierten Korper und 19 cm in der
LinaZoe11 RUNDE 1 HabNenLangenD... Hose
— Medien & —
Unterhaltung

RUNDE 2 19 cm was in der Hose??
DU BIST DRAN

Hay & ® Oh... kicher &

Mein schwanz ® &

Gib mal dein insta namen pls

12 & (fast &) und Du? Darf kein Insta - Papa sagt das und
FB erst mit 14 > voll atzend

17 und was machstduso ® & &

Wie alt bistdu & &

Achso ok haste lust morgen zu
Liege im Bett, muss aber gleich Handy schreiben

ausmachen....




Padophile in Kinderchats

Global

7 Henry ist dooF € Mitglied
ist dem Clan beigetreten

i1h20m

Mitglied

17Thim

e

'-\ /‘ An als ex a Mitglied
mein nachname ist penisknochen

17Th 36m

‘. / Anals ex g Mitglied
higirls

"\,:" Anals ex 8

ist dem Clan beigetreten

,Y Vincent 8

m
bei dir ist immer besetzt

":V,' Henri €
jabitte

,Ym Vincent a
ichruFan

ISh42m

‘., Henri 1= Mitglied
wieso

vor 58d IS5h43m

\? Vincent 8 Mitglied

“m
moment




more photos from sw ol

@ GI'  AUS DEM FREW

Continue to album >>

previews on page: more (24) | view all images on one page Comments to 'swS.jpg’
=4 anon@194.72.9.xxx [ r=ply ] (2008-05-14 16:36):

very cute
B 5non@80.131.68.xxx [ reply ] (2008-05-15 01:50):

jo dz bin ich bei den beiden den mund stopfen geil

) anon@84.227.144.xxx [ reply ] (2008-05-15 14:41):

gutes alter um ihnen den saft zu geben
B -n0n@92.229.218.xxx [ r=ply ] (2008-06-09 18:38)

ich wuerde beids in meinen mund scheissen lassen.

B .0n@89.13.224.xxx [ reply ] (2008-08- 14 03:54):

e

ililisd Y B .
SIIITIRE 085333454 84084) 32&“"&!}‘3\\\\\\\\

=75.jpg from Mamm und Giss'. Uploaded 2008-05-14 16:12:56.
More photos from swisiinl. Do you like swimmmwol? Add him to your W users!

@ Voted: 3 Ié

report abuse

jaaa voll rein den safttt mikeheiss55@live.de voll suss dis beiden

| anon@10.221.72.xx [ r=ply ] (2009-04-28 22:43):
i

Nicht nur ins Maul rein in die Locher

BB coliy19os5 [ reply 1 (2009-07-13 01:586):

el Al AL L AL



Nachricht senden % ¥

Chronik Info Fotos Freunde Mehr «

Kennst du Hannah?

Um zu sehen, was sie mit Freunden teilt, sende ihr eine Freundschaftsanfrage. a Freundinllinznfﬁgen

Hannah » mesn hat ihr Profilbild geandert

D ',’-‘-—?.?.:"T
= L5

D 4 ‘f,:' :_'

gl AP
I\ L

"

MBI R

(3137



Und jetzt?

@ Kommunikation
Q
w x\ Produktivitat
o & ' 5

Privatsphare "’fs —~ UbermaRiger
& Datenschutz yber K /Sg ht
( onsum/Suc

JugendgeféhrdenD ~ O edall . >
Inhalte - | Cybermobbing
> . Sexuelle

Gchadsoftware) — P
Ubergriffe
UrheberrechD KostenfalleD
verstolde




Noch Fragen...?

www.medien-sicher.de

Youtube: JIMSHessen o~
Instagram: mediensicher f@‘v;;
Facebook: Glnter Steppich )

Vielen Dank!



