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Eltern haften für den Onlinezugang

§

Belehrungs-

und 

Prüfungspflicht

§
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Der Rest ist Schweigen… (Shakespeare)
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Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

Das Internet ist 

nicht gefährlich…

…wenn man sich 

damit auskennt!
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MoF • MILF • Lovoo • Tinder 

Cybergrooming • Stalking • YouNow

TikTok • tellonym • Sexting  

Instagram • Snapchat • Tresor  

Viber • Kik • Threema • Wire • Signal

Minecraft • CoC • LoL • Lootbox • GTA 

Fortnite • Steam • in-App-Kauf • Bibi

Trojaner • Malware • Ransomware

Filesharing • Streaming • Popcorn Time

Whitelist • WPS

Sprechen Sie Digitalisch? Fragen Sie jederzeit dazwischen!

Das Internet 

ist für uns alle 

Neuland!



App to date?
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Facebook-WhatsApp Deal
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Facebook-WhatsApp Deal
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Facebook-WhatsApp Deal
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„Alter. Wenn du in der Europäischen Region lebst, musst du mindestens 16 Jahre alt

sein, um unsere Dienste zu nutzen [...] Zusätzlich gilt: Wenn du nicht alt genug bist, um 

in deinem Land berechtigt zu sein, unseren Bedingungen zuzustimmen, muss dein 

Erziehungsberechtigter in deinem Namen unseren Bedingungen zustimmen.“

https://www.whatsapp.com/legal 25.04.2018

Datenweitergabe an Facebook: Profilbild, Status, Metadaten

Gruppenfunktion: Fremde erfahren Handynummer!

Adressbuch wird ausgelesen! AGB: „Du bestätigst, dass du autorisiert 

bist, uns solche Nummern zur Verfügung zu stellen“

Alternativen: Threema (CH), SIMSme (D), Wire (CH/D), Signal(US)

Lehrkräfte, DSGVO und WhatsApp?

WhatsApp
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WhatsApp
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WhatsApp

Warum sollte man 

3 Minuten telefonieren,

wenn man das doch auch in 3 Stunden per

WhatsApp

klären kann…?
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WhatsApp
Einstellungen  Datennutzung  Netzwerknutzung
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Instagram
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Instagram
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Instagram
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Instagram
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Instagram
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Instagram



21

Instagram
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§ Du besitzt alle Bilder und Videos, die Du postest, aber wir dürfen sie 

benutzen und an andere überall auf der Welt weitergeben und verkaufen, 

ohne dich dafür zu entlohnen.

§ Wir dürfen deine persönlichen Daten behalten und verwenden und mit 

allen Unternehmen, die mit Instagram verbunden sind, teilen, z.B. deinen 

Namen, Geburtstag, E-Mail-Adresse, Schule, Wohnort, Bilder, 

Handynummer, Handymodell, Vorlieben und Abneigungen, wo du 

hingehst, wer deine Freunde sind, wie oft du Instagram verwendest, deine 

Kontakte und mit wem du chattest.

§ Wir dürfen dir Anzeigen zusenden, die nach unserer Beobachtung mit 

deinen Interessen verknüpft sind. Du kannst uns nicht davon abhalten und 

es wird nicht immer klar sein, dass es eine Anzeige ist.

Instagram AGB im Klartext
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Snapchat
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Snapchat

Nutzungsbedingungen (www.snap.com/de-DE/terms)

Diese Bedingungen sind in der Tat ein rechtlich bindender Vertrag 

zwischen dir und Snap Inc. Also lies sie dir bitte genau durch.

1. Wer darf die Services nutzen?

Personen unter 13 Jahren dürfen weder einen Account eröffnen noch 

die Services nutzen. [EU-DSGVO: 16 Jahre]

3. Rechte

Du gewährst Snap Inc. und unseren Partnerunternehmen eine 

weltweite, gebührenfreie, unterlizensierbare und übertragbare Lizenz 

zum Hosten, Speichern, Verwenden, Anzeigen, Reproduzieren, 

Verändern, Anpassen, Bearbeiten, Veröffentlichen, und Verteilen dieser 

Inhalte. 

http://www.snap.com/de-DE/terms
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Snapchat
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Snapchat Registrierung
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Snapchat Registrierung
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Snapchat Einstellungen
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Snapchat Ortung
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Musical.ly



31

Musical.ly

Direktnachricht, Voreinstellung öffentlich   =>

Voreinstellung öffentlich   =>
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Musical.ly

Voreinstellung öffentlich   =>

AGB

c. Lizenzen für Nutzerinhalte. Sie gewähren der Gesellschaft hiermit eine nicht-

exklusive, unbeschränkte, übertragbare, unterlizensierbare (einschließlich der

Unterlizensierung an jede Tochtergesellschaft), widerrufbare, gebührenfreie

Nutzungslizenz aller Nutzerinhalte, die Sie auf oder über den Dienst mit allen derzeit

bekannten Medienformaten posten und zwar zu dem Zweck (i) anderen Nutzern Ihre

Nutzerinhalte zu zeigen und mit diesen zu teilen, jeweils gemäß unserer

Datenschutzrichtlinie und den Datenschutzeinstellungen Ihres Accounts; (ii) den

Dienst gemäß dieser EULA bereit zu stellen; und (iii) Editoren die erforderlichen

Unterlizenzen einzuräumen, um diesen die Erstellung gemeinschaftlicher UGVs, die

Ihren Nutzerinhalt gemäß diesen EULA einbinden, zu ermöglichen.

https://www.tiktok.com/de/terms/
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Musical.ly
Voreinstellung öffentlich   =>
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Das Exponentialprinzip

524288
262144

131072

65536

32768

16384

8192

4096

2048

1024

512
256

20 mal nur mit 2 geteilt…

= 1.048.575 Kopien
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Sextortion
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10. Rechte, die Sie einräumen

10.1 Indem Sie Nutzerübermittlungen bei YouTube hochladen oder posten, 

räumen Sie

A. YouTube eine weltweite, nicht-exklusive und gebührenfreie Lizenz ein (mit 

dem Recht der Unterlizenzierung) bezüglich der Nutzung, der 

Reproduktion, dem Vertrieb, der Herstellung derivativer Werke, der 

Ausstellung und der Aufführung der Nutzerübermittlung im 

Zusammenhang mit dem Zur-Verfügung-Stellen der Dienste und 

anderweitig im Zusammenhang mit dem Zur-Verfügung-Stellen der 

Webseite und YouTubes Geschäften, einschließlich, aber ohne 

Beschränkung auf Werbung für und den Weitervertrieb der ganzen oder 

von Teilen der Webseite (und auf ihr basierender derivativer Werke) in 

gleich welchem Medienformat und gleich über welche Verbreitungswege;

https://www.youtube.com/static?gl=DE&template=terms&hl=de

YOUTUBE
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Bildschirmsperre ist Pflicht!

Smartphones

vor fremdem

Zugriff

schützen!
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Top Ten der Passwörter auf .de-Domains

1. hallo

2. passwort

3. hallo123

4. schalke04

5. passwort1

6. qwertz

7. arschloch

8. schatz

9. hallo1

10. ficken
Hasso-Plattner-Institut, 2016

Datenbasis: ~30 Mio. Konten

(Zahlenkombinationen nicht berücksichtigt!)

Was ist ein sicheres Passwort?

~jede/r 100. benutzt 

123456

Häufigstes berufliches 

Passwort: password
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Was ist ein sicheres Passwort?

Selbsttest: Mein Passwort….

…kann man nicht erraten und steht in keinem Wörterbuch

…ist mindestens 10stellig

…enthält Klein- und Großbuchstaben & Zahlen (evtl. Sonderzeichen)

…kennen keine Freunde oder Geschwister

…lautet bei jeder Website anders

…wechsle ich ab und zu

 Pseudoschlau: 123Johanna, Jonathan07

 Eselsbrücken, Merksätze: 8tungDieOlga! MainzIstSaucool05
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Was ist ein sicheres Passwort?
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„Digitale Eingeborene“ im Netz
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Pädophile in Kinderchats
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Pädophile in Kinderchats
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Kinderfotos im Netz?
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Onlinebewerbung…



Und jetzt?

Jugendgefährdende
Inhalte Cybermobbing

Übermäßiger 
Konsum/Sucht

Sexuelle
Übergriffe

KostenfallenUrheberrechts-
verstöße

Privatsphäre
& Datenschutz

Schadsoftware

Produktivität

Information Kommunikation

Unterhaltung

Cyber
Ozean
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Noch Fragen…?

www.medien-sicher.de

Youtube: JMSHessen
Instagram: mediensicher

Facebook: Günter Steppich

Vielen Dank!


